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Шахрайство – це один із найбільш розповсюджених у структурі кримі-
нальної протиправної діяльності вид кримінального правопорушення. Осо-
бливо в умовах комп’ютеризації та розвитку інформаційних технологій, ме-
режі Інтернет усе більше розширяються можливості розрахунків, вводяться
в обіг різноманітні платіжні інструменти [1, с. 136]. Адже «перехід на безго-
тівкову оплату – мета розвитку багатьох фінансових систем світу. Безготів-
кові розрахунки з використанням банківських карток допомагають зроби-
ти сферу комерції максимально прозорою як для покупця, так і для прода-
вця» [2, с. 91]. Разом із тим збільшується рівень кримінальної протиправної
діяльності в окресленій сфері та кількість способів реалізації протиправного
умислу. З огляду на що перед правоохоронними органами постає важливе
завдання, яке полягає в своєчасному виявленні, якісному документуванні
та ефективному досудовому розслідуванні всіх епізодів шахрайств з бан-
ківськими картами. У цьому контексті актуальним є питання про особливо-
сті відкриття кримінального провадження щодо окресленої категорії кри-
мінальних правопорушень.

Говорячи про особливості відкриття кримінального провадження за
фактом учинення шахрайства з банківськими картами, варто відзначити,
що жертви від таких протиправних діянь, зазвичай, спочатку звертаються
до банку із заявою про опротестування банківської операції та/чи блоку-
вання карти. На підставі зазначеної заяви відповідний банк проводить
внутрішнє розслідування та вирішує питання про повернення грошей вла-
сникові. З огляду на що на етапі відкриття кримінального провадження
слідчому потрібно уточнити в заявника, чи він звертався до банківської ус-
танови з відповідною заявою й які результати її розгляду. Також слідчому
рекомендується звернутися до представника банківської установи із запи-
том про наявність заяви від власника банківської карти про факт учинен-
ня шахрайських дій і проведення внутрішнього розслідування. Водночас
слід з’ясувати, чи була завдана шкода банківській установі та чи вона ба-
жає бути залученою до кримінального провадження в якості потерпілого.

Крім того, враховуючи той факт, що шахрайством з банківськими ка-
ртами шкода може завдаватися не тільки власникові карти, а й банку, під-
ставою для відкриття кримінального провадження може бути не тільки за-
ява власника банківської карти, а й повідомлення банківської установи
про вчинення шахрайства з банківськими картами.

З приводу початку досудового розслідування шахрайств з банківськи-
ми картами, то кримінальне провадження за фактом учинення вказаного
кримінального правопорушення розпочинається на підставі звернення із
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усною чи письмовою заявою до правоохоронних органів, а також звернен-
ня до кіберполіції за телефоном гарячої лінії 0-800-505-170 або шляхом за-
повнення на веб-сайті онлайн-форми для звернення громадян за посилан-
ням https://ticket.cyberpolice.gov.ua//h [3]. Наприклад, «за інформацією
Департаменту Кіберполіції за період з 2021 року по 2023 рік до правоохо-
ронного органу надійшло 7300 звернень громадян щодо онлайн-
шахрайства, зокрема, шахрайства, що здійснюється «кол-центрами», однак
вбачається, це лише маленька частина потерпілих, хто вирішив повідомити
про незаконну діяльність» [4]. Більше за все, «за даними начальника Депар-
таменту кіберполіції Юрія Виходця, понад 80% із загальної кількості звер-
нень громадян до кіберполіції стосуються випадків Інтернет-
шахрайства» [5].

При цьому заявник може попередньо «написати вимогу до банківської
установи про надання інформації щодо списання коштів, де потрібно вка-
зати час та спосіб списання грошей, реквізити адресатів» [3] та із зібрани-
ми матеріалами звернутися до правоохоронних органів.

Під час досудового розслідування шахрайств з банківськими картами
слід з’ясувати поведінку особи потерпілого. Зокрема, варто встановити ко-
ли та яким чином особа відреагувала на шахрайські дії. З цією метою пот-
рібно встановити, чи особа потерпілого вчинила дії із блокування карти для
припинення протиправних дій шахраїв і чи звернулася з відповідною зая-
вою до банківської установи. При цьому слід уточнити, в який спосіб учи-
няла вказані дії – через використання відповідного застосунку, шляхом по-
дання відповідної заявки через службу підтримки банку чи особистого зве-
рнення до відділення банку. Крім того, потрібно з’ясувати, чи в потерпілої
особи оформлений договір страхування від шахрайських дій з банківськи-
ми картками.

Отже, підставами для відкриття кримінального провадження за фак-
тами вчинення шахрайства з банківськими картами є заява потерпілої
особи або іншої особи, які стало відомо про вчинення вказаного криміналь-
ного правопорушення, повідомлення банківської установи, рапорт праців-
ників підрозділів кіберполіції органів Національної поліції або самостійне
виявлення слідчим, дізнавачем із будь-якого джерела про вчинення шах-
райських схем з банківськими картами. Особливістю відкриття криміналь-
ного провадження за фактом учинення шахрайств з банківськими картами
є те, що вказані правопорушення вчиняються переважно в умовах неоче-
видності, а тому на початку досудового розслідування спостерігається ін-
формаційний дефіцит.
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