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THE USE OF MANIPULATIVE INFORMATION AS A MEANS OF A HYBRID WAR

Manipulative information is analyzed as a type of the contemporary hybrid threats for grey
zone and open military armed conflicts. The thesis identifies objectives and peculiarities of
manipulative information in the digitalized world and analyzes examples of engagement of
manipulative information in contemporary hybrid conflicts. The thesis provides propositions for
countering manipulative digitalized information.

Визначальною ознакою сучасних міжнародних конфліктів стає гібриди-
зація загроз, що постають перед національною безпекою держав. На тепері-
шній час єдиного визначення гібридних загроз не існує, проте концепція цьо-
го феномену охоплює поєднання насильницької і підривної діяльності, тради-
ційних і нетрадиційних методів (дипломатичних, військових, економічних,
технологічних), які застосовуються скоординовано державними і недержав-
ними акторами для досягнення стратегічних цілей, утримуючи ситуацію ни-
жче порогу проголошення війни [1]. У той же час слід відзначити, що викори-
стання потенціалу гібридних тактик все активніше засовується не лише в так
званій «сірій зоні» конфлікту, а й під час збройної агресії, що привертає до
них увагу і військових експертів. Так, наприклад, на думку Голови Генераль-
ного штабу Великої Британії сера Ніколаса Картера в Королівського інституту
об’єднаних служб «енергія, готівка – в якості хабарів – корупційні практики,
кібер-атаки, посягання на життя, фейкові новини, пропаганда і також війсь-
кове вторгнення – це все є прикладами зброї, яка застосовується в еру «пос-
тійної конкуренції» [2]. Президент Володимир Зеленський у своїй промові на
відкритті 78-ї сесії Генеральної Асамблеї ООН 19 вересня 2023 р. також навів
приклади перетворення державою-агресором на зброю таких речей, як іжа,
енергія і навіть дітей. Як зазначив Президент, «існує багато конвенцій, які
обмежують озброєння, але не існує реальних обмежень на перетворення на
зброю» [3].

Іншим прикладом гібридизації сучасних загроз є перетворення інформа-
ції на зброю. Так, на винятковій важливості інформаційних операцій для ре-
алізації асиметричних можливостей зі зниження бойового потенціалу супро-
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тивника наголошував у свої статті «Цінність науки в її передбаченні» голова
Генерального штабу Військових сил РФ Валерій Герасимов [4]. Особливе місце
інформаційних операцій у військовій справі визнавалася військовим керів-
ництвом й раніше, проте підвищена вразливість суспільства до маніпулюван-
ня інформацією з використанням цифрових засобів, швидкість та легкість
проникнення цифрових даних через державні кордони, можливості цільового
таргетування широких аудиторій ставить маніпулювання цифровою інфор-
мацією на однин рівень із видами конвенційної зброї.

Маніпулятивна інформації за своїм змістом може мати форму дезінфор-
мації, навмисно спотвореної (повністю або частково) інформації, так і малін-
формації, фактично правдивої інформації, але яка використовується з метою
спричинення шкоди. Центральної ознакою маніпулятивної інформації є її ме-
та – донести приховане повідомлення, команду об’єкту, покликану змінити
його поведінку в обхід його захисних психологічних бар’єрів, отримавши кон-
троль над його діяльністю в заданому сегменті [5]. Цифрові технології дозво-
ляють значно підвищити ефективність інформаційної маніпуляції, враховую-
чи можливість її швидкого масштабування, а також використання інших
властивостей цифрового середовища і психологічних особливостей людини.
Зокрема, застосування цифрових технологій дозволяє досягати ефекту ехо-
камери, який сприяє утворенню у об’єкта впливу підтверджувальних упере-
джень, тобто тенденції помічати інформацію, яка підкріплює лише власні по-
гляди, і відкидати інформацію, яка ним суперечить. Підтверджувальні упере-
дження можна в свою чергу поділити на упереджену увагу, упереджену інте-
рпретацію і упереджену пам’ять [6].

Російська модель поширення дезінформації, яку корпорація RAND у 2016
р. назвала “Брандспойтом брехні”, також заснована на експлуатації психоло-
гічних особливостей особистості, що функціонує в цифровому середовищі.
Експерти RAND визначили наступні чотири засади російської інформаційної
маніпулятивної технології: 1. обсяг і багатоканальність; 2. швидкість, безпе-
рервність, повторювальність; 3. відсутність прихильності до об’єктивної реа-
льності; 4. відсутність потреби бути послідовним [7].

Іншою маніпулятивною тактикою є використання «подвійної мови», мо-
ва, яка навмисно спотворює, маскує, приховує або змінює значення слів. По-
двійна мова є евфемізмом, що походить від поєднання понять «подвійне мис-
лення» і «новомова», використаних Джорджом Оруелом в романі «1984» [8].
Прикладами подвійної мови є, зокрема, використання термінів “повітряна
підтримка” замість «бомбардування», “очищене середовище” замість «екологі-
чно чисте середовище” [8], “спеціальна військова операція” замість «агресія»,
«миротворчі обов’язки» замість «військова агресія» тощо.

Іншим розповсюдженим способом маніпулювання інформацією є вико-
ристання пост-правди, що “стосується або позначає обставини, за яких
об’єктивні факти мають менший вплив на формування громадської думки,
ніж апеляція до емоцій та особистих переконань». У 2016 році цей термін
став словом року за версією укладачів Оксфордського словнику [9]. Іншими
спорідненими термінами можна визнати такі поняття як «подібність до прав-
ди» (“truthiness”, або “veritasiness”), стан переконання, коли щось здається
правдивим, навіть якщо це не обов’язково підтверджується фактами, та «ві-
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кіальність» (“wikiality”)  твердження, яке вважається істинним, оскільки з ним
погоджується більшість людей, а не через встановлені факти [10, p. 27]. За-
значені неологізми ввів у вжиток відомий американський комік, політичний
оглядач і телеведучий Стівен Колбер.

Різноманітність та винахідливість маніпулятивних інформаційних засо-
бів, що реалізуються з використанням найсучасніших цифрових технологій,
викликають значне занепокоєння ти вимагають протидіяти зазначеним гіб-
ридним загрозам на стратегічному рівні. Перспективними напрямами розви-
тку стійкості до маніпуляцій у цифрову еру вважаємо: підтримку персональ-
ної кібер- та когнітивної безпеки; підготовку профільних спеціалістів з проти-
дії цифровим інформаційним маніпуляціям; підтримку якісних ЗМІ та розви-
ток стратегічних комунікацій; доповнення стратегій інформаційної та кібер-
безпеки положеннями щодо забезпечення колективної когнітивної безпеки;
зміцнення державно-приватної та міжнародної співпраці у сфері забезпечен-
ня колективної когнітивної безпеки.
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