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Розвиток інформаційних систем в Україні на сучасному етапі науковці
характеризують як низький і приходять до висновку, що впроваджені ін-
формаційні системи на сьогодні не здатні в повному обсязі реалізувати
своє призначення у процесі діяльності правоохоронних органів.

Саме тому, питання вдосконалення інформаційного забезпечення пра-
воохоронних набуває особливої актуальності. Серед нагальних проблем у
сфері інформаційного забезпечення Експертної служби МВС виділяють ни-
зький рівень організаційно-кадрового потенціалу. А саме, існує проблема
підготовки працівників, які повинні достатньо володіти знаннями, вміння-
ми та навичками застосування інформаційних технологій. Оскільки основ-
на частина кадрового потенціалу Експертної служби МВС володіє юридич-
ною освітою, то набуття технічних навичок повинно бути враховано при
підготовці майбутніх фахівців у вищих навчальних закладах [1, с. 11].

По-друге, важливе значення має не лише підготовка майбутніх праці-
вників, а й службова підготовка працівників правоохоронних органів. Так,
за умов активного розвитку інформаційних технологій працівники інфор-
маційних підрозділів та інших служб в галузі комп’ютерних технологій по-
винні постійно підвищувати кваліфікацію з загальної інформаційної куль-
тури, комп’ютерної підготовки і також інформаційної безпеки [2, с. 185].

На стан розвитку інформаційного забезпечення правоохоронних орга-
нів впливає також низький рівень забезпечення всіх галузевих підрозділів
сучасною потужною комп’ютерною технікою, ліцензійним стандартним та
прикладним програмним забезпеченням, тобто слабка технічна оснаще-
ність правоохоронної системи. І. Катеринчук також серед основних про-
блем, які пов’язані із розвитком інформаційного забезпечення у сфері пра-
вопорядку, також підкреслює проблему застарілості програмного забезпе-
чення у правоохоронній сфері. Безумовно, дана проблема зумовлена недо-
статнім фінансуванням сфери розвитку інформаційного забезпечення пра-
воохоронних органів і це зумовлює неоднорідність стану програмно- техні-
чного забезпечення територіальних підрозділів. Важливим моментом подо-
лання даної проблеми в умовах загострення кризи є фінансова підтримка
міжнародних партнерів, зокрема ЄС у контексті проведення реформ пра-
воохоронної сфери.

М. Перепелиця та А. Володько у своєму дослідженні формування інфо-
рмаційних систем наголошують також на невідповідності рівня розвитку



Теоретичні питання юриспруденції і проблеми
 правозастосування: виклики ХХІ століття. Харків, 2020

© Мітько Н. В., 2020

- 165 -

інформаційних систем наявним актуальним потребам працівників право-
охоронних органів. Науковці також констатують, що на даний час праців-
ники правоохоронних органів не в повному обсязі використовують впрова-
джені інформаційні системи, а в умовах проведення реформи в правоохо-
ронній сфері постала проблема простоювання і загублення наявних систем,
які довели свою ефективність на практиці. Це зумовлено тим, що відбува-
ється розформовування підрозділів, завдання яких полягало у наданні та
внесенні інформації до інформаційних систем, а нові підрозділи даними
функціями ще не були наділені [3, с. 84].

Г. М. Шорохова також звертає увагу на проблемі захисту власного ін-
формаційного простору [2, с. 185]. В сучасних умовах існують різні способи
захисту інформаційних комп’ютерних систем. В першу чергу, це комплекс
технічних засобів –контроль доступу у приміщення, фізичні способи захис-
ту кабельної системи, захист систем електроживлення тощо; програмні за-
соби, які полягають у розробці та застосуванні антивірусних програм, сис-
тем розмежування повноважень, засобів контролю доступу до файлів; різ-
номанітні способи шифрування(криптографічні способи), які використо-
вуються з метою обмеження несанкціонованого доступу до баз даних інфо-
рмаційних систем.

Також система способів захисту інформаційного простору включає в
себе правові прийоми, які полягають у створенні адміністративно-
правових і кримінально-правових норм, що встановлюють відповідальність
за несанкціоноване використання даних [4, с. 104-105].

В напрямку вдосконалення захисту інформаційного простору необхід-
но створити комплексну дієву систему інформаційної безпеки правоохо-
ронних органів, в межах якої повинні бути визначені загальні положення,
цілі, принципи та напрями запровадження, а також підтримка надійної
системи інформаційної безпеки правоохоронних органів України.
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