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Конвенція про права дитини (прийнята резолюцією 44/25 Генеральної
Асамблеї ООН 20 листопада 1989 р.) в аспекті гарантії права вільно вислов-
лювати свої думки акцентує увагу на тому, що це право включає свободу
шукати, одержувати і передавати інформацію та ідеї будь-якого роду, не-
залежно від кордонів, в усній, письмовій чи друкованій формі, у формі
творів мистецтва чи за допомогою інших засобів на вибір дити-
ни (ч. 1, ст.13) [1]. Рік прийняття Конвенції ознаменований появою на світ
Інтернету та винайденням всесвітньої комп’ютерної мережі «Всесвітня па-
вутина», що забезпечила новий спосіб поширення інформації в онлайново-
му режимі. Інформаційно-комунікаційні технології (далі – ІКТ) мають глибо-
кий вплив на весь світ. Вони допомагають долати відстані, створюють нові
засоби спілкування, навчання, практичної діяльності та надання послуг.
Дітям і молоді ІКТ надають величезні можливості, забезпечуючи їм нові за-
соби, що дозволяють брати участь у творчих процесах навчання, соціаль-
ному спілкуванні і розвагах. Діти визнають величезні можливості розміще-
ної в мережі інформації, і багато хто розуміє, що цифрова грамотність є
важливим навиком для їх майбутнього дорослого життя.

Все більше дітей раннього віку в усіх регіонах починають користувати-
ся ІКТ. Діти все більше часу проводять в Інтернеті, самостійно або без кон-
тролю і нагляду з боку дорослих. Хоча вони тим самим підвищують свою
цифрову грамотність, одночасно вони і піддають себе небезпекам. Адже
одночасно з унікальними можливостями, які відкривають ІКТ, існують і
пов’язані з ними ризики, які роблять дітей вразливими щодо отримання
шкідливої інформації, залякування, жорстокого поводження й експлуата-
ції. Шкідливі матеріали й інформація, в тому числі насильницького, відкри-
то сексуального і ненависницького характеру, стають більш доступними і
можуть швидше поширюватися, потенційно досягаючи мільйонів користу-
вачів, зберігаючись у кібернетичному просторі навічно. Насильство, жорс-
токе поводження й експлуатація можуть мати місце в приміщеннях, які
знаходяться поза сферою контролю дорослих, у тому числі в тих випадках,
коли діти виходять у мережу з мобільних пристроїв або в Інтернет-кафе,
причому виявити ці зловживання і застосувати відповідні заходи реагу-
вання часом нелегко, в тому числі сім’ям і вихователям, вчителям та іншим
особам.

Зважаючи на цю обставину міжнародна спільнота докладає зусилля
щодо розробки правової основи протидії протиправним, злочинним діям
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проти дітей з використанням ІКТ. Так, у прийнятій під егідою ООН Декла-
рації та Плані дій «Світ, сприятливий для дітей», поставлено за мету захист
дітей від будь-яких актів насильства, зловживання, експлуатації та дис-
кримінації, а також від усіх форм тероризму і захоплення заручни-
ків (ст. 6) [3]. Дохінською декларацією передбачено застосування конкрет-
них заходів, направлених на створення захищеного і стійкого кіберсередо-
вища, попередження і припинення злочинної діяльності, що скоюється за
допомогою Інтернету, приділяючи особливу увагу […] торгівлі людьми та
захисту дітей від експлуатації та наруги через Інтернет, зміцнювати спів-
робітництво між правоохоронними органами з метою виявлення і захисту
жертв, зокрема, за допомогою видалення з Інтернету дитячої порнографії,
особливо зображень сексуальної наруги над дітьми [...] (ст. 9, п. b) [2].

На регіональному рівні Конвенцією Ради Європи про кіберзлочинність
передбачено кримінальну відповідальність за правопорушення проти кон-
фіденційності, цілісності та доступності комп’ютерних даних і систем,
включаючи дитячу порнографію. Договір є правовою основою для право-
охоронних органів задля ефективного розслідування кіберзлочинів і збере-
ження доказів у електронній формі; створює основу для міжнародного
співробітництва між поліцейськими і судовими органами у справах,
пов’язаних з комп’ютерними технологіями і скоєння злочинів проти дітей з
використанням ІКТ [5].

Конвенція Ради Європи про захист дітей від сексуальної експлуатації
та сексуального насильства (Лансаротська конвенція) 2007 р. стала першим
договором, спрямованим на вирішення питання захисту дітей від сексуа-
льного насильства в умовах викликів, пов’язаних з технічними досягнен-
нями, і на визначення в якості злочину спокушання дітей у сексуальних ці-
лях з використанням ІКТ, відомого як «грумінг». Конвенція охоплює сексуа-
льне розбещення дитини в сім’ї або «колі довіри», а також дії, вчинені з ко-
мерційною метою та з метою отримання прибутку. Вона встановлює, що
держави в Європі та поза її межами, мають прийняти конкретне законо-
давство, спрямоване на криміналізацію такої поведінки, і вжити заходів з
акцентом на захищенні передусім найкращих інтересів дітей, щоб запобіг-
ти сексуальному насильству, а також захистити дітей-жертв і притягти
винних до відповідальності. Це також сприяє розвитку міжнародного спів-
робітництва для досягнення спільних цілей.

Серед іншого, Лансаротська конвенція встановлює, що: діти мають
знати про ризики, пов’язані з сексуальною експлуатацією та сексуальним
розбещенням, і мати можливість захистити себе; осіб, які працюють у тіс-
ному контакті з дітьми, потрібно перевіряти та навчати; програми або за-
ходи втручання для злочинців (засуджених або потенційних) слід регулярно
контролювати; слід заохочувати інформування про підозру в сексуальній
експлуатації або сексуальному розбещенні; необхідно створити служби те-
лефонної допомоги або допомоги в мережі Інтернет; створити програми
підтримки жертв та їхніх сімей; надавати терапевтичну допомогу й екст-
рену психологічну допомогу; задіяти доброзичливі до дитини судові проце-
си для захисту жертви, її приватного життя, особистості та репутації (на-
приклад, кількість опитування дітей-жертв повинна бути обмежена, а самі
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опитування повинні проводитися у спеціальному місці відповідними про-
фесіоналами) [4].

Означена тематика є центром уваги спеціалізованих інституцій та
спеціально уповноважених осіб у сфері прав людини, зокрема: Управління
Верховного комісара ООН з прав людини; спеціальних представників Гене-
рального секретаря ООН, Спеціального представника Генерального секре-
таря з питання про насильство щодо дітей, Спеціального доповідача з пи-
тання про торгівлю дітьми, дитячої проституції і дитячої порнографії, Спе-
ціального доповідача з питання про заохочення і захист права на свободу
думок і їх вільне вираження, які у своїх доповідях акцентують увагу на не-
обхідності захисту дітей в Інтернет середовищі, необхідності розробки на-
ціональних програм у цій сфері, створенні належних інституцій, проведен-
ні просвітницьких заходів тощо.
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