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IIPABOBE PET'YAIOBAHHSI OISIABHOCTI OJEPXXABHOI CAYXXBH
CIIELIIAABHOTI'O 3B’SI3KY TA 3AXHUCTY IH®OPMAIIII YKPAIHH
Y CPEPI HALIIOHAABHOI BE3IIEKH

Baaepii#i 'puroposuy JIMHTPEHKO,

acnipanm XapKiecbko20 HAUIOHATbHO20
YHigepcumemy 8HYMPIUWHIX cnpas

[IpaBoBe peryAroBaHHS OisIABHOCTI [lepskaBHOI CAYKOU CIIEIiaAbHOTO 3B’SI3KY
Ta 3axUCTy iH(opMalii YKpaiHu € KAIOUOBUM KOMIIOHEHTOM 3abe3IedyeHHs Hallio-
HaAbHOI 6e3IleKH KpaiHH, O0COOAMBO B yMOBaxX CydacHHUX iH(opMalliiHUX 3arpos.
OcHOBHa pPOAb IILOTO OPraHy IIOASTaE B OpraHizallii HagiHHOro (PyHKIIIOHYBaHHS
[ep:KaBHUX iH(OpPMaLifHUX CUCTeM, 3a0e3ledeHHi 3aXUCTy iHpopMalliiHUX pecy-
pciB Ta mporunii kibeparakam. [IuTaHHS IIPABOBOTO PETYAIOBAHHS MiIABHOCTI
[epxkcrnen3B’a3Ky HaOyBa€e 0COOANBOI aKTyaAbHOCTI y 3B’I3Ky 3 PO3BUTKOM HOBIT-
HiX iH(opMAaIlIHUX TEXHOAOTIM, 3pOCTAaHHSIM 3HAYEHHsI KiOEepIIpOCTOpPYy Ta ITOCH-
AEHHSM 3arpo3 3 00Ky Zep3KaBHHUX i Helep:KaBHUX aKTOPiB.

OCHOBHI TIOAOXKEHHS IIOAO MiIABHOCTI [lepzKCIel3B’I3Ky 3aKpillA€Hi B 3aKo-
HOMaBCTBi YKpainu. 3akoH Ykpainu «Ipo [JepkaBHY CAyKOy CII€IliaAbHOTI'O 3B’I3KY
Ta 3axUCTy iHpopMmalii YkpaiHn» BU3Ha4Ya€ IpaBoOBi, opraHisalliiini Ta ¢iHaHCcoBi
3acagu OI9ABHOCTI IbOTO oOpraHy. BiamoBimHO [0 3akKoHoOOaBCTBa, J[lepKcIielr-
3B’I30K € Oep:KaBHUM OpraHoM, 110 3abe3nedye (PyHKIIIOHYBAHHS CIIEI[iaAbHOTO
3B’3Ky Ta 3aXHCTy [Aep:KaBHUX iH(OpPMAaIliHHUX CHCTEM, a TaKOXK BHUKOHYE 3a-
BIAHHS B raaysi Kibepbesneku. BaskAMBHUM acleKTOM € Te, IO Led opraH Mae IIH-
POKY KOMIIETEHILI0 B MIUTAHHAX OpraHilallii 3axucTy iHdopMmallii gk Ha AepzKaB-
HOMY PiBHi, Tak i B IIpUBaATHOMY CEKTOPIi, III0 POOUTH HOro MiIABHICTH HEBi' €MHOIO
CKA3I0BOIO CHCTEMHU HaIliOHAABHOI Oe3leKu YKpaiHu.

[igaapHicTh [lep3KCIIel3B’I3Ky PETYAIOETECS HE AUWIIIE HAIliOHAABHHM 3aKOHO-
JaBCTBOM, a ¥ MiXKHapOAHUMH CTaHAapTaMH, L0 [03BOAIE €(PEKTHUBHO KOOPIAU-
HyBaTH 3yCHAAL 3 IHIIMMH KpaiHaMH Ta MiXKHAPOAHHUMHU OpraHisallidM{ B IIUTaH-
HAX Kibep3axucty Ta iH(popMmartiitinoi 0e3neku. OKpiM OCHOBHOTO 3aKOHY, HOpMa-
TUBHO-IIpaBoBa 0as3a migAbHOCTI [lepsKCIel3B’a3Ky BKAIOYAEe 3aKOHH YKpaiHu
«ITpo ocHOBHI 3acanu 3abe3rnedyeHHda Kibepbesneku Ykpaium», «[Ipo TeaeKoMmyHiKa-
I1ii», a TAKOK HU3KY ITiI3AKOHHUX aKTiB, IKi PEryAIOIOTh OKPEMi acleKTH (PyHKILi-
OHyBaHHs iH(OpPMAIIHUX CHUCTEM, 3aXUCTy iH(opMallil Ta 0e3rneKn KOMYyHiKaIlii.
3akoH Ykpainu «IIpo ocHOBHIi 3acagu 3abe3medeHHsI KibepOe3reku YKpaiHM» BHU-
3Havae 3aBAaHHA [lepKCIel3B’da3Ky y cdepi Kibep3axucry, 30KpeMa IIo0 CTBO-
PEHHS HAIilOHAABHOI CHCTeMH KibepOesrneKy, KOOpAWHAIll MJiIABHOCTI OpraHiB
[ep3KaBHOI BAQIU B IIUTAHHAX KiOepOe3leKH Ta Kibep3axUCTy, a TAKOXK BIKHUTTSI
3aXO/iB [IAsI 3amobiraHHsa Ta HedTpaaizarlii KibepaTak. BaskaMBO 3a3HAYUTH, IO Y
IIbOMY KOHTEKCTi [lep3KCIIer3B’s130K BUKOHY€E (PYHKIIII He AHIIIEe TeXHiYHOro 3abe3-
II€YE€HHS 3aXHCTy, a ¥ MOAITHKO-IIPABOBOTO PEryAIOBAHHS MIIABHOCTI Aep>KaBHHUX
OpraHiB i cy0’eKTiB HiAITPUEMHHUIITBA Y ITUTAHHAX iH(popMalliliHoi Oe3rneKu.

B koHTekcTi HalioHAABHOI Oe3rieku, [lep:KCHeI3B’I30K TAKOXK Bimirpae Bax-
AVIBY POAB y IIpoTuAii iHpopMaliiHuM 3arpo3aM, II0 MOXKYTh CTaBUTH IIifl CYMHIB
CYBEPEHITET i TEPUTOPIaABHY IIiAICHICTH AepkaBU. B ocTraHHI pOKU BiOyBaeThCd
3HaAYHEe 3POCTAaHHS KiABKOCTI KibepaTak, CIIpSIMOBaHHUX Ha Jep>KaBHi iHGopMarlii-
Hi cucTeMU YKpaiHu, 30KpeMa IIifl Yac BiiCbKOBHUX KOH(MAIKTIB. ¥ IIbOMYy KOHTEKCTI
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[epkcrnen3B’a30K 3MiHCHIOE ITOCTIMHUN MOHITOPUHT Ta aHaai3 Kibepsarpos, a Ta-
KO po3pobasie Ta BIPOBAKYE BIAMIOBiAHI 3ax0AN pearyBaHHsS Ha HUX. Baxau-
BUM acCIIEKTOM [disIAbHOCTi [lep3KCIIel3B’a3Ky € 3abe3IeueHHsa Oe3rneku iHdopma-
IHHUX CHCTEM, III0 BUKOPHCTOBYIOTHCS OpraHaMHU OEpPKaBHOI Baaau, 30KpeMa
TUMH, SKi BiATIOBiOaOTH 3a 00OPOHY, 30BHIIIIHIO IIOAITHKY Ta HaIliOHAABHY Oesme-
Ky. OKpiM 116010, [lep3KCIel3B’I130K TaKOK HecCe BiAIIOBiMaAbHICTh 3a opraHizallito
CIIEIiaAbHOT'O 3B’I3KYy, IKMH BHUKOPHCTOBYETBCH OAd Iepeaadi KoHQiaeHIiHiHOI Ta
aepskaBHOi iHopMaitii. CrieriaabHUE 3B’9I30K € HEBiZl €EMHOIO YaCTHUHOK 3abesrie-
YeHHS HalliOHAaABHOI 0e3MeKU, OCKIABKH BiH rapaHTye 0e3rnedyHy mnepenady iHgop-
Malii MiXK Aep:KaBHUMU OpraHaMM Ta KPUTHYHO BaXAUBUMM ob’ekTamMu iHdpa-
CTPYKTYypHu. [as 3abe3medeHHsI (PYHKIIIOHYBaHHS CIEIiaAbHOTO 3B’d3Ky, [lep3kc-
IIEN3B 930K PO3pobAsie Ta BIIPOBA/KYE HOBITHI TE€XHOAOTII IMHU(PYyBaHHA i 3aXUCTY
indopMmariii, 110 4O3BOASIE 3HU3UTU PU3UKH BUTOKY iH(opMmallii Ta 3abe3rnedyuTy ii
KOHDIieHITIHHICTb. [HITNI BaxXAUBUH HAIIpIM OiFABHOCTI [lep3KCIIeI3B’a3KY ITOASI-
ra€ y 34iMiCHEHHI Aep>KaBHOT'O KOHTPOAIO Ta HarAdny 3a OOTPUMAaHHSM BHMOT 3a-
KOHOZABCTBa y cdepi 3axucTy iHdopMmarllii Ta KibepOesneku. Y mMexkax IIbOro Ha-
IpaAMKY [lepaKCIel3B’a30K 3/ CHIOE IIePeBipKH JOTPUMaHHS BUMOT IIIOJ0 3aXUCTy
indopMmanii Ha OiAITpHEMCTBaxX, B yCTAaHOBaX Ta OpraHizalliax, SKi IIpallloloTh 3
KOH(DIIEHITIHHOIO Ta AepkaBHOI iHopMalli€ro. Lle BKAIoUae KOHTPOAB 3a 3abesre-
YEeHHSIM TEXHIYHOTO 3aXMUCTy iH(OpMAallitHUX CHUCTeM, aHaAi3 3arpo3 Ta Bpa3AUBO-
CTEM, a TAaKOXK HaJaHHA PEKOMEHOAIN 1100 YCYHEHHS BHSIBACHUX HEIOAIKIB.

OcobauBOro 3HAa4Y€HHS B IIPAaBOBOMY pEryAIOBaHHiI AigABHOCTI [lepskcrielr-
3B’s13Ky HabyBae KampoBe 3abesriedueHHs. [lizroroBka ¢axiBiiiB y ccepi Kibepbes-
IIEKU Ta 3aXUCTy iHdopmallil € BasKAUBUM eAeMeHTOM 3abe3rnedeHHs e(peKTHBHOI
pobotu cayxk0m. B mpoMy KOHTEKCTi /[Iep3KCHEI3B’sI30K aKTHBHO CIIiBIPAIIOE 3
OCBITHIMH 3aKAagaMH, 30KpeMa B IIUTAHHAX [iATOTOBKHU KaapiB Aad 3a0e3IedeHHs
HallioHaABbHOI Oe3rnekKu YKpainu. BomHoudac, aep:kaBa ITPOBOAUTH 3aX0AU 3 ITiIBHU-
IIeHHd KBaaiikallii mpalliBHUKIB, SKi B¥XKe IIPaliolTh y cdepi Kibepbesnmeku Ta
3axuCTy iH(popMallii, 1110 JO03BOASIE HiATPUMYyBaTH BHUCOKHH piBeHb IIpodecioHaai-
3My Ta 'OTOBHOCTI 0 BUKOHAHHS 3aBOaHb y cepi HallioHAABHOI Oe3IIeKH.

MixkHapoaHa CHiBIIpald € I1e OAHUM BaKAUBHM acCIIEKTOM AiIABHOCTI [lepkK-
CIEI3B’sI3KYy, OCKIABKU 3a0e3redeHHsl KibepOe3IleKu Ha HallloHaAbHOMY pPiBHI He-
MO3KAHBe 06e3 oOMiHy MOCBiZIOM Ta KOOpAWHAILI 3 iHIIMMU KpaiHaMmu. [lepsKcrelr-
3B’I30K aKTHBHO Oepe y4acTb y MiKHApPOAHHUX (PpopyMax i 3ax0faxX, IPUCBIIECHHUX
ITUTAaHHAM Kibep0Oe3nmeKH, a TaKOXK CHIBIIPAIIoE 3 MiXKHAPOAHUMH OpraHizallissMy,
TakuMu 9K HATO ta €Bponeiicbkuii Coro3, y paMKax CHIABHUX IIPOEKTIB 3 IIOCH-
AeHHA Kibep3axucty. BaxkamBo, 1110 YKpaiHa € 4acCTHUHOI TA0OaAbHOI CHCTEMHU Ki-
Oepbe3rieKu, i 3aBAIKU aKTUBHIH MIiXKHAPOAHIM CITiBOpalli BoHA Ma€ MOCTYII OO0
HaMlCy4yacCHIIIINX TEXHOAOTIH Ta MeTOAUK y ILifi cdepi. 3araaoM, mpaBOBE PETYAIO-
BaHHS OiIABHOCTI [lep:KaBHOI CAyzKOHM CIIeIliaAbHOrO 3B’I3Ky Ta 3aXHCTy iH(opMma-
1ii YKpaiHu € BaXKAUBUM YMHHHUKOM 3abe3redeHHs HalliOHAaAbHOI Oe3IMeKH Ta MIpPo-
TUAii cydacHUM iHdopMaliiiHuM 3arpo3aM. lleit opran 3abesnedye HamiliHUM 3a-
XUCT AepzKaBHUX iH(OpMaLiHHUX CHCTEM, OPTraHi3oBye (PYHKIIIOHYBaHHS CIIellia-
ABHOTO 3B’d3KY, a TaKOX 3[iMCHIOE Aep3KaBHUHM KOHTPOAB y cepi 3axucty iHdop-
Marii Ta Kibepbesneku. Po3BuTOK ImpaBoBOi 0a3u aigabHOCTI [ep3KCren3B’da3Ky Bi-
O0yBaeThbCs Y BiANOBiAb Ha CydacHi BHKAWKM, II0 A03BOAs€ YKpaiHi e(peKTHBHO
pearyBaTH Ha 3arpo3u B iHdopMaliiiHOMy HOpocTopi Ta 3abe3medyBaTH CTabiAb-
HiCTB y cdepi HallioHaAbHOI Oe3MeKH.
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TakyM 4YMHOM, IIPaBOBE PETYAIOBaHHS MiFABHOCTI [lep3KCIel3B’d3Ky € OQHUM
i3 KAIOUOBUX €AEMEHTIB 3a0e3rneuyeHHs iHopMalifiHoi 0e3neku kKpainu. [ligAbHICTH
IILOTO OpPraHy CIpAMOBaHa Ha 3aXHCT AEePKaBHUX iH(POPMAIIMHUX CHUCTEM BiZ 30-
BHIIIHIX Ta BHYTPIIIHIX 3arpo3, KOOPAWHALI0 i 3 IHINUMH OEpP:KaBHUMH Op-
raHaMy, a TaKoxX aKTHUBHY MiXXKHapOAHY CIIiBIIpallio y cepi Kibepbesrneku.
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