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ACTIVE MEASURES TO COUNTER RUSSIAN DISINFORMATION

The war started by Russia against our State actualized the need to find and use effective
asymmetric means of countering Russian external aggression, a component of which is the active
dissemination of disinformation. In the large-scale, all-encompassing confrontation in which Ukraine
found itself, success is guaranteed exclusively by an active position. Ukraine should move to a
biased application of active measures, in particular by monitoring and anticipating the Kremlin’s
disinformation efforts directed against Ukrainian society and the democratic world as a whole. It is
critically necessary to monitor changes in the nature of the Russian propaganda apparatus as a
complex multi-level structure capable of self-regulation, recovery and growth.

Розпочата Росією війна проти нашої Держави актуалізувала потребу по-
шуку та використання ефективних засобів протидії російській зовнішній аг-
ресії, зокрема асиметричних методів боротьби [1], зважаючи на супрово-
дження воєнної агресії так званими “нелінійними” (не військовими) діями.
Застосування таких заходів передбачені Воєнною доктриною РФ, основні по-
ложення оновленого варіанту якої сформульовані ще в 2013 році російським
генералом В. Герасимовим [2]. Зокрема, було зазначено: “широкого поширен-
ня набули асиметричні дії, які дозволяють нівелювати перевагу противника у
збройній боротьбі. До них відносяться використання сил спеціальних опера-
цій і внутрішньої опозиції для створення постійно діючого фронту на всій те-
риторії держави, що протистоїть, а також інформаційний вплив, форми і
способи якого постійно вдосконалюються”.

За словами В. Герасимова, невійськові засоби перевищили вплив війсь-
кової сили для досягнення стратегічних і політичних цілей. Із зазначеного ви-
пливає, що використовуючи дезінформацію як зброю, Росія воює не лише
там, де застосовуються її збройні сили. Певною мірою використання дезінфо-
рмації – це можливість провадити своєрідну форму війни практично з усім
цивілізованим світом [3]. Таким чином, російська дезінформація є лише еле-
ментом (складовою частиною) більш тотальної (гібридної) війни Росії.

Під час “холодної війни” Радянський Союз з метою досягнення власних
зовнішньополітичних цілей широко застосовував проти США так звані “акти-
вні заходи”, які включали поширення дезінформації, використання агентів
впливу та організацій прикриття, маніпулювання ЗМІ та інші методи. В наш
час ці самі методи застосовуються в межах російської гібридної війни, на-
самперед проти України [4].

Дослідником Л. Ароном з Американського інституту підприємництва (од-
ного з ключових аналітичних центрів “неоконсерваторів”) зазначено: “Фейкові
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новини – це давня та добре описана стратегія. Як і хакінг, вона спрямована
на розмивання легітимності демократичних інститутів та процедур. За часів
Радянського Союзу дезінформація була одним із найпоширеніших “активних
заходів” КДБ проти Заходу. Володимир Путін, який є випускником Червоноп-
рапорного інституту КДБ СРСР, безсумнівно, вивчав ці техніки. Він просто
адаптував їх до нових умов” [5].

Особливістю конструювання фейкових новин державою-агресором є ви-
користання імперських та радянських пропагандистських наративів, перек-
ручування чи підтасування фактів, інсинуацій тощо, задля завдання не лише
репутаційної шкоди Україні (нібито процвітання нацизму в країні), але й при-
ховування своєї прямої агресії, внаслідок якої окуповано значну частину те-
риторії України. Крім того, дискредитації підлягають не лише західні демок-
ратії та їх лідери, але й демократичні політичні системи та режими [6].

Виникає необхідність системного моніторингу дезінформаційних зусиль
Кремля, спрямованих проти українського суспільства та демократичного сві-
ту в цілому, а також перманентного відслідковування змін у характері діяль-
ності пропагандистського апарату Росії.

Публікація Державного департаменту США щодо стовпів російської дез-
інформації розкриває механізм функціонування пропагандистської машини
РФ [7]. При цьому діяльність російської влади кваліфіковано як “основну за-
грозу” у сфері дезінформації, що вказує на серйозність процесів, величезний
масштаб і значну ефективність російської пропагандистської машини. Росій-
ську машину пропаганди пропонується розглядати як екосистему, тобто
складну багаторівневу структуру, здатну до саморегуляції, відновлення та ро-
зростання.

Крім п’яти стовпів російської дезінформації (офіційна комунікація влади
РФ, глобальна інформаційна служба за державний кошт, проксі-ресурси, со-
ціальні мережі, кібер-дезінформація) широкого застосування набули сформо-
вані на пострадянському просторі організаційні структури впливу. Зокрема,
РПЦ МП є однією з потужних організацій впливу РФ в Україні, поруч із афілі-
йованими з Росією політичними силами (приклад – політична партія ОПЗЖ),
безліччю громадських організацій (приклад - /рос./ “Россотрудничество”) та
агентурою впливу (зокрема в інфопросторі /блогосфера тощо/), які діють на
території України. Цей вплив, спрямований в першу чергу на населення, а
також на державні і недержавні інститути в політичній, соціальній, економі-
чній, когнітивній та інших сферах, поширюється російською стороною не
лише в Україні, а й на всьому пострадянському просторі та за його межами.

Критично необхідними є дії української влади, спрямовані на обмеження
присутності в нашій Державі організацій, афілійованих з державою-
агресором.

Ще 2,5 тис. років тому китайський філософ Сунь-Цзи сформулював
принципи сучасних гібридних воєн [8], з яких варто взяти на озброєння тве-
рдження: не можливо отримати перемогу граючи за правилами супротивни-
ка, як і не можливо перемогти, зайшовши в глуху оборону.

В широкомасштабному, всеохоплюючому протиборстві, в якому опини-
лась Україна, успіх гарантує виключно активна позиція.
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За означенням, “протидія” – дія, що спрямована проти іншої дії, переш-
коджає їй [9]. Отже, протидія може бути проведеною як у відповідь на дію,
так і на її випередження, тобто превентивного характеру. Адже, однією спра-
вою є спростування вже оприлюдненої дезінформації (реактивний захід), але
зовсім іншою – її трактування на випередження (активний захід).

Задля досягнення власної вигоди держави світу широко застосовують рі-
зноманітні гібридні технології впливу на конкурентів (супротивників), у тому
числі силами розвідувальних органів [10]. В умовах кризи світового політич-
ного порядку Україні варто займати не лише позиції оборони (відстоювання
та захисту власних інтересів), але й переходити до упередженого застосуван-
ня аналогічного інструментарію.

Згідно з Законом України “Про розвідку”, розвідувальні органи організо-
вують і проводять спеціальні (активні) заходи, які спрямовані на сприяння
реалізації національних інтересів України, протидію намірам, планам і діям,
що створюють зовнішні загрози національній безпеці України [11]. Однією із
загроз національній безпеці України безперечно є поширення російської дез-
інформації.

В експертному середовищі, в тому числі країни-агресора, поширене пе-
реконання, що ядерну державу не можливо перемогти у відкритому проти-
стоянні, проте її можливо зруйнувати з середини [12]. З огляду на зазначене
виникає потреба ефективного застосування асиметричних (нелінійних) мето-
дів боротьби. На сьогодні серед головних складових асиметричної війни
прийнято вважати партизанську війну та пасивний (несиловий) спротив руху
опору (поруч із терористичними актами та психологічною війною) [13].

Оскільки найпростішим способом досягнення асиметрії в сучасному во-
єнному конфлікті з потужним супротивником є пошук ще більш сильного со-
юзника [1], дієвим видається об’єднання зусиль з протидії російському впливу
шляхом створення відповідної коаліції з міжнародними партнерами.
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