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You can fool all of the people, some of the time.
You can fool some of the people all of the time;
but you can’t fool all of the people all of the time.

― Abraham Lincoln
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HISTORICAL MATRIX “RUSSIAN WORLD” AND THE SAME NAME
THE MODERN PROPAGANDA MYTH OF THE AGGRESSOR COUNTRY:

TO THE DECONSTRUCTION OF THE CONCEPT

The deconstruction of the concept of “Russian world” is carried out on the basis of the
actualization of the historical matrix “Russian world” associated with the traditional self-governing
practices of the Great Russian provinces of the Russian Empire in the rural self-government of the
“long” XIX century. The scientific study of the role of the Russian world in the unification (“bonding”)
processes on the vast expanses of this state proves that it turned from a tool of empire building and
colonization of enslaved peoples into a factor in the destruction of this state, the cradle of Russian
fascism. Therefore, the modern version of the concept “Russian world” is a banal simulacrum and a
tool of information manipulation.

Як слушно вказує Сергій Корсунський, помилкова оцінка підсумків холо-
дної війни та нездатність чітко пояснити суть процесів, що на початку 90-х
відбувалися на пострадянському просторі, спричинили низку неправильних
політичних рішень “Заходу” (зокрема, підтримку в 1999 р. В. Путіна), що пев-
ною мірою уможливило розв’язання путінським режимом війни в Україні [1].
Не має сумніву, що ці помилки й зумовлені ними хибні уявлення щодо політи-
чних і соціальних процесів на пострадянському просторі напряму пов’язані з
недостатньо глибоким вивченням соціального становища не тільки СРСР, а й
Російської імперії, яку нині політикум та публіцистика країни-агресорки ото-
тожнюють з “історичною Росією”, включаючи до неї території суверенних
держав пострадянського простору [2, с. 488–498, 521–523, 529; 3; 4; 5]. Нато-
мість, сьогодні, після війн російської федерації чеченських (розпочалися в
1994 і 1999 рр.), грузинської 2008 р. та після початку в 2014 р. гібридної про-
ти України й, особливо, після розв’язання в її рамках 24 лютого 2022 р. пов-
номасштабної агресії, цілком зрозуміло, що 1990-і та 2000-і в країні-агресорці
пройшли під знаком реваншу в контексті поразки СРСР у холодній війні й
стали часом розробки стратегій гібридних війн з метою повернення контролю
Кремля над пострадянським простором. Важливе місце у цих стратегіях посі-
ла інформаційна спецоперація з насадження у “братських” республіках ідео-
логії руського миру. Його історичні корені, як правило, окреслюються роллю
російської православної церкви у створенні міфу про руський мир як синте-
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затор народів у християнській спільноті “всі й в усьому Христос” чи форму-
ванням діаспор росіян у країнах світу. Приміром, О. Проханов, чия профе-
сійна діяльність далека від діяльності фахового історика та який як літератор
наділений буйною художньою фантазією, розгледів руський мир у “багатона-
ціональній Київсько-Новгородській Руси” і стверджує, що руський мир то-
тожен Pax Romana та Pax Ameriсana, розміщаючи при цьому в одному ряду
такі “різномастні” явища, як Філофеїв міф про Москву–Третій Рим та “мрії”:
руську, китайську, американську [6, с. 340–352; 7, с. 14–20; 8].

Сучасний концепт “руський мир” вказує на нібито існуюче нині в світі
міжнародне трансконтинентальне суспільство, поєднане спільністю російської
мови і культури. У публіцистиці та навколонаукових виданнях країни-
агресорки він активно циркулює з 1990-х рр. Його “батьками”, зокрема, стали
С.Чернишов, Г.Павловський, Г.Щедровицький, Ю.Крупнов, В.Сурков. Набір
ідеологем, прив’язаних до цього концепту, вказує, з-поміж іншого, на амбіції
російської еліти у конкуруванні із сучасними світовими цивілізаційними мо-
делями, прагнення ідейно поневолити суверенні, сусідні з рф (і не тільки),
країни та метод нового “збирання земель” під егідою московських імперських
правителів з метою відновлення колоніальної за своєю суттю політики експа-
нсії на євразійському просторі – засобом формування нової, “руськомирської”,
ідентичності в країнах, де є діаспори росіян чи російськомовні громадяни.
Упродовж 2000-х рр. у цьому контексті рф активно формувала агресивну
стратегію захисту останніх. При цьому не відкидалося й відкрите військове
вторгнення з метою захисту співвітчизників в інших країнах, що зафіксовано
у ключових документах із забезпечення зовнішньої політики. По суті, “русь-
кий мир” став інструментом російської геополітичної експансії, яка нівелює
сучасні правові засади національного державотворення в суверенних краї-
нах [6, с. 343–352; 7, с. 58–91; 9, с. 11; 10, с. 394; 11, с. 163; 12, с. 37;
13, с. 83-85].

Останніми десятиліттями цій темі було присвячено чимало наукових і
публіцистичних праць (вкажемо на знакові, на наш погляд, роботи вітчизня-
них дослідників [6; 7; 10-13]). Однак за рамками дискусії залишився принци-
повий, на нашу думку, момент: у який спосіб підтримана сто років тому пра-
вославною церквою ідея руського миру як синтезатора народів у спільноті
“всі й в усьому Христос”, секуляризуючись, наприкінці ХХ – початку ХХІ ст.
лише на основі спільного російськомовного культурного середовища може пе-
ретворитись на каталізуючу силу процесів соціокультурної інтеграції різних за
своїми традиціями народів (більшість з них нехристиянські), батьківщинами
котрих є величезна частина Євразії (саме ці території російські пропагандис-
ти й псевдонауковці називають “історичною Росією”). Адже зрозуміло, нині
мовний чи конфесійний чинники не здатні відігравати надпотужну інтегра-
тивну роль. Натомість таку роль може відігравати чинник соціальний, що має
історичне коріння і факт буття якого тривалим часом є незаперечним. Саме
він може вказати на історичну матрицю сучасного концепту “руський мир”.
І хоча осягнути всі фантазії батьків згаданого новітнього конструкту немож-
ливо, актуалізація цієї історичної матриці слугуватиме розвінчанню пропага-
ндистської суті сучасного концепту “руський мир” як штучного та як склад-
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ника інформаційної спецоперації в рамках гібридної війни проти суверенних
республік пострадянського простору. Цим і зумовлене дане дослідження.

Упродовж “довгого ХІХ ст.” наслідком активної експансії Російської імпе-
рії на євразійському континенті стало включення в її кордони величезної те-
риторії, що її наприкінці ХІХ ст. сучасники зухвало називали “однією шостою
земного суходолу”. Натомість побутувала в тогочасному імперському дискурсі
ще одна назва країни – “російський Колос”. Вона, крім відсталого типу еко-
номіки, вказувала на хронічні проблеми: дефіцит державного бюджету, нее-
фективні фіскальні практики, нагальну необхідність управлінського впоряд-
кування країни загалом. Під час реалізованих за Катерини ІІ та Павла І
управлінських реформ мали місце перші спроби з метою модернізації фіска-
льного адміністрування використати соціальний досвід традиційних сільсь-
ких громад – великоруських общин / руського миру (миром у цьому контексті
називали егалітарні практики, що базувалися на принципах самоврядування,
приматі інтересів колективу над інтересами індивідууму (“владі миру”), сти-
хійно-соціалістичних настановах і передбачали зрівняльнювальний розподіл
землі й податкового тягаря всередині громади). Саме його було покладено ре-
форматорами в основу нової концепції управління селом (аграрії були основ-
ними товаровиробниками й становили 9/10 імперського соціуму) – на заса-
дах самоврядування. Низкою управлінських реформ руськомирське самовря-
дування поставили на службу державі. Приміром, кругову поруку при відп-
равленні повинностей (одну з крайніх форм колективізму), у тому числі пода-
ткової, інкорпорували в нові легітимні самоврядні технології сільських соціу-
мів усіх регіонів з метою запровадження колективної відповідальності громад
за їх зобов’язання перед державою й встановлення контролю останньої за го-
сподарською діяльністю селян. Останніх у імперських нормативно-правових
актах там, де було запроваджено так зване “громадське управління селом”,
офіційно називали сільськими обивателями. У інших регіонах використовува-
лися історичні назви мешканців сільської місцевості. При цьому існувала за-
гальна тенденція штучного конструювання соціальної категорії селян там, де
таких не було (саме так сталося у 1864 р. в польських губерніях), і стратегія
подальшого фомування у панімперському масштабі стану сільських обивате-
лів. Це вимагало чималих ресурсів – бюрократичних, політико-правового ха-
рактеру тощо, а також створення потужної відповідної інфраструктури, що
насамкінець імперським реформаторам виявилося не під силу. Але найбільш
проблематичним у цьому контексті було вирішення питання земельного за-
безпечення, адже тільки за такої умови стан сільських обивателів, як і стан
дворян, маючи право володіти землею, мусив виконувати усі зобов’язання
перед державою (духовенство, міські обивателі такого права не мали аж
до 1911 р., коли внаслідок “столипінських” реформ аграрний курс зазнав сут-
тєвих змін) [14, с. 96–145; 363].

Імпульс управлінським новаціям у аграрному сегменті дали поширені в
тогочасних Британії й Німеччині відповідні модерні самоврядні технології та
продукована західноєвропейською думкою теорія вільної громади (акценту-
вала на природному й такому, що не може бути відчуженим, праві місцевої
громади опікуватись власними справами), а також ідеї А. де Токвіля про іма-
нентність демократичних самоврядних практик у традиційних громадах та
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Л. фон Штайна щодо управлінської модернізації країн шляхом розбудови
справедливої соціальної організації й реалізації політики державного соціалі-
зму – засобом цього австрійському реформатору уявлялося залучення до уп-
равління місцевостями їх мешканців, обраних самими громадами за майно-
вим принципом. Однак, на думку російських реформаторів, ці новації не слід
було повністю переносити до Росії через її соціокультурну особливість.
Слов’янофіли, яким симпатизувала управлінська верхівка країни, вимагали
поваги до прав вільних громад своєї країни, закликаючи опертися в її онов-
ленні на самоорганізацію руського миру (окремий імпульс цьому дала висока
оцінка егалітарних мирських практик вестфальським бароном
А. фон Гакстгаузеном, а зовнішнім контекстом стали побоювання соціальних
струсів, подібних до революційних кінця 1840-х рр. у Західній Європі). Це со-
лідаризувало імперських модернізаторів у їх ставленні до “корінних історич-
них підвалин народного життя” і “продукту тисячолітньої історії” – руського
миру. Відзначаючи його самоорганізацію, наголошувалося, що держава – це
“велика община”, а розподіл землі в сільських громадах по “тяглам” (робочим
силам) міг би запобігти пролетаризації села. “Усвідомили” реформатори й
зв’язок мирського з “глобальною місією” Росії в соціальному оновленні країн
світу засобом повсюдного облаштування “общин / комун” (звісно, за лекалами
руського миру) з метою розбудови нового соціального ладу – “державного со-
ціалізму”. Крім того, вплинули на запровадження в усій країні сільського са-
моврядування за шаблоном руського миру завдання імперської експансії.
Приміром, стратегічні цілі “прокласти шляхи” в напрямку Індії вимагали ви-
рішення питань організації основного товаровиробника, який до того ж мав
забезпечити армію усім необхідним та укомплектувати її фізич-
но [14, с. 113-119; 15, с. 171–172].

Важливим було й те, що застосування практик руського миру позбавляло
чиновництво та імперську скарбницю чималого тягаря: сільські громади самі
мали утримувати власне управління, здійснювати соціальну самопоміч тощо.
Ці нові громади “реформаторський геній” перетворив на “наймогутніші уста-
нови уряду”, одержавивши традиційні великоруські практики й нав’язавши
їх сільським мешканцям інших, неруських, регіонів після приборкання антиі-
мперського повстання 1863 р. у польських губерніях. Шукаючи шляхи консо-
лідації країни й засоби подолання сепаратистських настроїв місцевих еліт,
модернізуючи для потреб імперії управління цими регіонами та осмислюючи
проєкт “великої руської нації”, реформатори розпочали законодавчу та
управлінську уніфікацію країни. З огляду на це, неруські народи слід було
“перевиховати” в дусі “руської народності”. На тлі сепаратизму регіональних
нобелів і слабкості міщан руськомирські практики, інтегровані в управління
селом на рівні повітів і губерній, стали своєрідними становими скріпами ве-
личезного простору й вагомим інструментом імперіобудівництва, замінивши
майнові принципи організації місцевого самоврядування традиційними та
нейтралізувавши питому вагу модернізаційних заходів [14, с. 143–146;
15, с. 172].

Цьому сприяли організація урядом інтенсивного переселення селян з єв-
ропейських регіонів у азійські та русифікація й оправославлення корінних
народів. Пересічними явищами стали об’єднання громад переселенців з гро-
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мадами автохтонів у цілях перерозподілу місцевого земельного фонду на ко-
ристь переселенців. Штучно створювані за лекалами руського миру нові сіль-
ські громади публіцисти кінця ХІХ – початку ХХ ст. називали “відтворенням
руського миру на окраїнах”. Колонізаторська політика влади та її грубе втру-
чання у самоврядування сільських громад зумовили на початку ХХ ст. їх ма-
сштабний опір, що в науковій літературі отримав назву селянської революції.
Під час виступів ці громади самоорганізували 9/10 країни й суттєво поспри-
яли її фатальному фіналу. Водночас сконструйоване нове сільське самовряду-
вання з його домінуванням колективізму, пригнічуючи особистість селянина
та сприяючи тотальному беззаконню на селі, торувало шляхи російському
фашизмові [14, с. 330–358; 15, с.  172; 16, с. 124–125].

 З урахуванням вказаного, сучасний концепт “руський мир” є симуляк-
ром та інструментом інформаційної маніпуляції, адже історична матриця “ру-
ський мир” пов’язана з поширенням у Російської імперії в “довгому ХІХ ст.”
традиційних самоврядних практик великоруських губерній. Наукове студію-
вання ролі руського миру в об’єднавчих (“скріпних”) процесах на величезних
обширах цієї держави доводить, що соціальна роль, яку він відіграв, була не
роллю синтезатора народів і об’єднувача земель: руський мир посприяв руй-
нації країни, перетворившись з інструменту імперіобудівництва і колонізації
поневолених народів Євразії на могильника цієї держави та колиску російсь-
кого фашизму.
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У цей важкий для нашої країни історичний період не останню роль у
зміні політичних парадигм відіграють глобалізаційні процеси й суспільні тра-
нсформації, що впливають на становлення інформаційного суспільства в Ук-
раїні і є історично закономірними. Вони інкорпорують національне суспільст-
во у світовий інформаційний простір, сприяючи підтримці ідеї інформаційної
відкритості. Проте, така включеність у глобальний інфопростір вимагає виро-
блення відповідної державної стратегії. Зокрема, збереження політичної кон-
солідації суспільства та національно-культурної єдності є запорукою збере-
ження важливого для України суб’єктного майбутнього на політичній карті
світу, без чого неможливе ані існування державності, ані нації, в її культурно-
історичній цілісності. Саме тому особливого значення сьогодні набувають
ефективне використання сучасних досягнень мас-медіа, “нових медіа” та ІТ-
технологій - інструментів боротьби з ворогом української державності, як на
внутрішньому, так і на зовнішньому інформаційному полі.

Україна початку ХХІ ст. пройшла ряд карколомних суспільно-політичних
трансформацій, проте стала об'єктом різноманітних засобів тиску та впливу з
боку російського агресора, і як наслідок має сьогодні від цього північного су-
сіда повномасштабний воєнний терор. Збройне російське вторгнення в Укра-
їну стало найбільшим повномасштабним воєнним протистоянням на євро-
пейському континенті з часів Другої Світової Війни. Наслідки цієї російської
агресії стали відчутними в усьому світі, вони активізували чимало нових без-
пекових питань - гуманітарних, економічних та політичних.

Як відомо, причинами такого кривавого цивілізаційного протистояння
пов’язані зі звільненням України наприкінці ХХ ст. від пут політичного терору
та військового утиску тоталітарної системи СРСР або радянського псевдо со-
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юзу, який у всесвітній історії залишиться під назвою як “тюрма народів”. На
початку 1990-х рр. в умовах глобалізаційних процесів жодна країна вже не
мала можливості ізолюватися від зовнішнього світу. Національні суспільства,
серед них і Україна, отримали свій шанс для державного відродження, мож-
ливість відмежуватися від імперських зазіхань тоді вже занепалої країни
СРСР, спадок якої підхопила і довела до ідеологічного абсурду євроазійська
країна – так звана російська федерація, яка в політичному та етичному сен-
сах успадкувала все найгірше, що залишив по собі згаданий нами радянсь-
кий союз з його імперською ідеологією.

Збереження та розвій культурного цивілізаційного спадку українського
народу і його світоглядного національного менталітету стали першочерговими
завданнями на новому шляху історичного розвитку для української держав-
ності. З цим новим політичним і цивілізаційним курсом України, як стало
зрозумілим для більшості в міжнародній спільноті, не змогла змиритися нині-
шня росія (а точніше, Московія, якщо керуватися історичною ретроспекти-
вою). Соціальні та ціннісні трансформації, що відбувалися в українському су-
спільстві протягом останніх десятиріч ХХІ ст., вплинули у цей час й у взаєми-
ни держави, суспільства і мас-медіа. Крім того, після довгого періоду існу-
вання інформаційно закритого суспільства в кордонах вже згаданого СРСР,
ці відносини зазнали значного впливу з боку світового інформаційного прос-
тору, що наклало свій відбиток на формування та розвиток національної іде-
нтичності та національного інформаційного простору України.

Сучасний глобальний інфопростір наочно демонструє одну з важливих
функцій мас-медіа - їх здатність формувати моделі соціальної реальності, які
виступають джерелом нормативних зразків, що функціонують у суспільстві, а
також ту сферу, де наявність та ефективність національних мас-медіа є од-
ним з важливих чинників для обороноздатності держави. Тому не лише у ми-
рний час, а й під час збройного спротиву на національні мас-медіа поклада-
ється важлива роль у підсиленні консолідації суспільства й збереженні його
культурної та ментальної цілісності, зрештою безпекової складової держави.

Особливості розвитку аудіовізуальних мас-медіа в українському суспільс-
тві визначаються як специфікою їх становлення в умовах воєнного часу, що
сприяє зростанню їх символічної влади, так і впливом загальних глобальних
тенденцій. Тому, при створенні в Україні ефективної інформаційної системи
вироблення якісного національного інформаційного продукту, основною ме-
тою мало б стати формування та підтримка вітчизняних медіа на демократи-
чних засадах, а не створення штучного єдиного мовлення, що не сприяє
включенню у внутрішній світ громадян спільних цінностей нації, загальнона-
ціональної історичної пам'яті та культури. І хоча національну ідентичність
формують не тільки мас-медіа, а й інші соціальні чинники (сім'я, освіта тощо),
суттєве зростання в цьому процесі ролі мас-медіа не викликає сумніву.

Лібералізація українських мас-медіа за часи становлення державного су-
веренітету України призвели до того, що поряд з інформацією, необхідною
для демократичних трансформацій суспільства, національний інформаційний
простір заповнився необ'єктивною, неправдивою, а часто шкідливою і небез-
печною інформацією, яка активно транслювалася з російських джерел, нега-
тивно впливаючи на спосіб мислення, культуру українського суспільства. Це,
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як вже стало зрозумілим, мало негативні наслідки для суверенітету й терито-
ріальній цілісності нашої держави. Лише на початку 2000 рр. в Україні поча-
лося поступове усвідомлення суспільством цих процесів, що відкрило такі по-
няття, як “інформаційні війни”, “інформаційна зброя” та, нарешті, “інформа-
ційна безпека”.

Дійсно, за допомогою ведення активної “інформаційної війни”, ворог
може досягати своєї мети й без застосування збройної сили – через економіч-
ну, дипломатичну, психологічну та інформаційну боротьбу. Досвід такої інфо-
рмаційної війни, яку багато у чому на різних історичних етапах програвала
росії не лише Україна свідчить, що чим більші можливості в інформаційній
сфері має медіаіндустрія держави, тим найімовірнішим для неї є досягнення
переваг на геополітичній арені. Саме тому в розвинених країнах Заходу вели-
ка увага приділяється інформації, яка оцінюється військово-політичним кері-
вництвом цих країн як стратегічний ресурс, і цим почасти пояснюється збі-
льшення асигнувань на розвиток і вдосконалення інформаційних технологій.

Таким чином, у другій половині ХХ ст. сформувався новий засіб політич-
ного протистояння – можливість досягнення політичного, економічного і ду-
ховного панування над народами й країнами без прямого застосування вій-
ськової сили, шляхом нав'язування їм вигідних для панівних еліт інших дер-
жав моделей розвитку. Історія маріонеткових режимів різних типів (незалеж-
но від їх політичної орієнтації) є яскравим тому підтвердженням.

Інформаційна війна на сьогодні триває в перебігу повномасштабної
збройної російської агресії в Україні, вона досягала піка інформаційної на-
пруженості, тому, беззаперечним стає той факт, що інформація та інформа-
ційні технології стають дедалі ефективнішим знаряддям у міжнародному про-
тиборстві, а сама “інформаційна війна” не має чітко визначеного кінця і по-
чатку, маючи на меті вплив на населення інших країн і цілеспрямований
тиск на політичні еліти для прийняття ними відповідних рішень.

За другий рік спротиву нашої держави російській військовій агресії в
українському інформаційному просторі сталися радикальні зміни. Інформа-
ційний простір України став більш активним у напрямку захисту національ-
них та державних інтересів, збереження культури та системи цінностей укра-
їнського народу, який несе в собі цивілізаційні надбання багатьох поколінь.

Оскільки глобалізаційні процеси залучення національного суспільства до
світового інформаційного простору є історично закономірним, розв'язання
зазначеної проблеми полягає у вироблені ефективної державної стратегії з
формування незаангажованих тою чи іншою політсилою мас-медіа, в пошуку
оптимального для українського суспільства співвідношення громадських та
комерційних медіа, а також у забезпеченні демократичних свобод і відстою-
вання національних інтересів в інфопросторі України.
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STOCHASTIC MODEL OF PSYCHOLOGICAL INFLUENCE OF ARTIFICIAL ELECTRONIC
ACCOUNTS (BOTS) ON SOCIAL NETWORKS AGENTS
IN THE INTERESTS OF INFORMATION OPERATIONS

In the confrontation in the information environment of Ukraine against russia, artificial
electronic accounts (bots) are actively used in social networks to exert psychological influence during
information operations. Taking into account the experience of repelling the large-scale armed
aggression of the russian federation against Ukraine, we can conclude that the psychological impact
of bots on real agents of the social network requires detailed research for use on the enemy's target
audience. This article examines the psychological impact of artificial electronic accounts (bots) on
agents of social networks using Markov processes during information operations. In modern
conditions, social networks are used for psychological influence on the consciousness,
subconsciousness and emotional state of the enemy's target audience. Agents of social networks
systematically create posts, stories, online broadcasts, distribute video and audio materials.

Сучасним інструментом психологічного впливу (далі ПсВ) на свідомість,
підсвідомість та емоційний стан цільової аудиторії (далі ЦА) противника є со-
ціальні мережі (далі СМ)[1]. Агенти впливу СМ (далі АВ) активно створюють
дописи, ведуть прямі трансляції та поширюють відео- та аудіоматеріали в
мережі Інтернет. Аналіз СМ використовується для дослідження взаємодій між
агентами СМ, прогнозування поведінки та моделювання інформаційних по-
токів у мережах. Представники компанії Meta повідомили про те, що протя-
гом третього кварталу 2023 року щомісяця 3,96 мільярда людей використову-
вали принаймні один із основних продуктів (Facebook, WhatsApp, Instagram
або Messenger) [2].

Активне використання штучних електронних акаунтів (далі ботів) для
проведення маніпуляцій з ЦА противника, шляхом поширення спеціальної
інформації (далі СІ), вимагає удосконалення стохастичної моделі ПсВ агентів
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СМ в інтересах проведення інформаційної операції (далі ІО). Боти є частиною
інформаційних процесів сучасного суспільства та використовують алгоритми
онлайн-платформ для поширення дезінформаційних наративів, мікротарге-
тингу, та діпфейків.

За допомогою дослідження визначаємо роль ботів у поширенні фальси-
фікованої та СІ. Тому важливим завданням є дослідження ПсВ, який здійс-
нюється за допомогою ботів в ІО. Вплив ботів на поширення інформації в СМ
та аналіз методів та моделей дослідженні в роботі [3]. Але в ній не враховува-
вся "бото-мережевий" вплив, ефект - коли боти взаємодіють і посилюють ПсВ
одне-одного а також ідеологічної мотивації використання ботів.

У площині протидії сучасним цифровим викликам та загрозам викорис-
тання російською федерацією (далі рф) інформаційні технології (далі ІТ) для
втручання у внутрішньо-політичні процеси інших держав, постає питання
проведення контрзаходів в мережі Інтернет та в інформаційному просторі
противника.

Враховуючи тенденцію зростання використання штучного інтелекту
(artificial intelligence, далі АІ) та прогресу в цій області, дозволяють впливати
на ЦА противника в інформаційних кампаніях за допомогою ботів. Боти, які
доповнені НЛП [4], використовуються для ускладнення спроби видалення їх з
платформ соціальних медіа, оскільки публікації в Інтернеті виглядатимуть
більш автентично, ніби їх написали справжні люди.

Математичні моделі, які можуть бути застосовані для дослідження ПсВ
ботів в СМ на структуру та динаміку змін поведінки агентів СМ розкриті в
роботі [5]. Аналітика, яка наведена в роботі [6], свідчить про зростання кіль-
кості наукових публікацій в авторитетних наукометричних базах, та про те,
що дана тема є актуальною та швидко прогресуючою сферою в науковому
середовищі.

На основі припущення, що ПсВ на агентів СМ з боку АВ здійснюється
відповідно до графу ПсВ, для посилення ПсВ на агентів СМ з боку АВ створе-
но три боти: перший бот впливає на 1 та 3 агентів СМ, другий бот – на 1 та 2
агентів СМ, третій бот – на 2 та 3 агентів СМ.

Математичне моделювання ПсВ на агентів СМ, з урахуванням ботів про-
ведемо за допомогою пакету прикладних програм Numerical Integration and
Differential Equations (NIDE) системи інженерних та наукових розрахунків
MATLAB 5.x. при відповідних значеннях інтенсивностей впливу та протидії.

Для моделювання процесу впливу ботів на агентів СМ пропонується ви-
користовувати стохастичну модель СМ [7]- [8], яка ґрунтується на теорії ви-
падкових графів та формалізує СМ у вигляді зваженого неорієнтованого гра-
фа [5]. Отже, ПсВ бота залежить від кількості та ваги його зв'язків з агентами
СМ та від індивідуальних властивостей кожного оремого агента СМ чинити
опір (протидіяти) ПсВ з боку бота.

Запропонована модель у порівнянні з існуючими враховує індивідуальні
властивості агентів СМ, при ПсВ  з боку ботів, що в свою чергу надає можли-
вість провести моделювання динаміки змін думок ЦА противника під ПсВ бо-
тів.

В процесі оновлення станів агентів СМ і зв'язків між ними, на кожній
ітерації моделювання виконуються наступні кроки:
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– оновлення станів агентів СМ, відповідно до стохастичних правил пере-
ходу між станами;

– модифікація зв'язків у мережі (додавання/видалення ребер) з визначе-
ною ймовірністю;

– розрахунок показників (кількість агентів під впливом, згуртованість
спільнот тощо) для аналізу.

Вхідні данні ПсВ ботів на агентів СМ використовуємо для аналізу ПсВ
ботів на структуру та динаміку змін поведінки агентів СМ, які також можуть
бути змінені відповідно до конкретних завдань.

В результаті удосконалення стохастичної моделі СМ на основі теорії ви-
падкових графів для дослідження процесу ПсВ ботів на агентів СМ було про-
ведене моделювання здатності ботів впливати на агентів СМ, враховуючи
поширення СІ для оцінювання ефективності ПсВ під час проведення ІО. По-
дальші дослідження можуть бути спрямовані на вдосконалення моделі шля-
хом врахування можливостей алгоритмів АІ на рівні регулювання, моніторин-
гу та розвитку використання ботів для ПсВ на ЦА противника.
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IDEOLOGICAL DIMENSIONS OF THE RUSSIAN-UKRAINIAN WAR

War is the extreme degree of conflict when the parties turn to military methods of
confrontation. Almost all wars in the world take place for ideological reasons. Therefore, in order to
find out  the  limits  of  the  conflict,  to  predict  the  course  and consequences  of  the  confrontation,  it  is
necessary to study its ideological component. At the moment, the ideological differences between
Russia and Ukraine are so strong that the end of the war can be seen only in the return of Russia to
the democratic path of development.

Російська агресія проти України повністю вкладається в парадигму дер-
жавного керівництва РФ утримати світ у рамках застарілої ідеологеми “русь-
кого миру”, який дослідники після 2023 року все частіше почали називати
рашизмом [1].

Причина цього явища – ліквідація СРСР 1991 р. Для народів, які вирва-
лися із тоталітаризму і отримали незалежність це стало величезним піднесен-
ням і поштовхом для подальшого розвитку. На яке люди в цих країнах покла-
дали великі сподівання. Натомість населенню Російської Федерації зміни
принесли багато розчарувань: внаслідок економічних експериментів впав і
так низький рівень життя, росіяни. Після ліквідації радянської імперії ці лю-
ди позбулися статусу панівної нації, втратили досяжні життєві перспективи.
Нетривала демократія 90-х, яка для багатьох громадян Росії, сформованих за
радянського тоталітаризму, не мала значущої цінності, не забезпечила країні
ефективних соціально-економічних реформ, а лише посилила ностальгію за
втраченою “стабільністю” і “визначеністю” [1].

Реваншиські настрої в РФ призвели до російсько-грузинської війни [2],
військові конфлікти РФ з країнами Балтії і Середньої Азії, конфлікт у Придні-
стров’ї теж пов’язаний з тиском на Молдову, а також війни у Карабасі. Агре-
сія РФ проти України є закономірним кроком політики влади, очолюваної В.
Путіним. Вона ґрунтується на спробі відновити біполярність у сучасному сві-
ті, як було за часів існування СРСР. Нав’язати США новий світовий порядок,
де буде існувати чіткий поділ сфер впливу між двома країнами. Росія не може
бути супердержавою в тих умовах, якими мислить сьогодні цивілізований
світ. Тут ми говоримо, звичайно, про громадянське суспільство, ефективну
соціальну політику, зростання внутрішнього виробництва, існування стабіль-
ного середнього класу, розвинену інфраструктуру, науково-технічний про-
грес, незалежність судів, верховенство закону, наявність ефективної політич-
ної опозиції і так далі, тобто про все те, чого немає в путінській Росії. Говоря-



Науково-дослідний інститут
публічної політики і соціальних наук

© Калініченко Б. М., 2023

- 26 -

чи про “радянську спадщину” сьогоднішнього світогляду Володимира Путіна,
потрібно відзначити його захоплення саме сталінською моделлю побудови
владної вертикалі й реалізації імперської політики СРСР. Другий принцип че-
рпає свій початок із Російської імперії, точніше з часів Миколи I, чиє прав-
ління історики називають піком абсолютизму в Росії. З цього випливає, що
Володимир Путін має на меті відтворити імперію, рівну за розмірами Росій-
ській імперії до 1917 року і одночасно досягти зі США домовленості про не-
втручання кожної з країн у сфери впливу іншої. До речі. Центральну і Східну
Європу Путін розглядає виключно як сферу впливу Росії. Тому європейська
інтеграція цих країн, так само як і їх членство в НАТО, розглядається Крем-
лем виключно як загроза національній безпеці РФ” [3]. Тому характер політи-
ки Кремля є реакційним.

Вищевикладене означає, що мислення державного керівництва РФ пере-
буває в інерційному стані й тому воно планує шляхом жорсткого контролю за
допомогою військової сили і сучасних так званих “м’яких” технологій маніпу-
лювання свідомістю людей повернути соціальний розвиток назад і загнати
фактично нові суспільно-політичні структури, що виникли після 1991 р. у
морфологічну форму індустріалізму, що себе пережила. До цього державне
керівництво РФ спрямовує й інші духовні чинники старої доби – так званий
“дух епохи”, філософію, провідний світогляд і панівну ідеологію етапу зрілої
індустріальної цивілізації. Нагадаємо, що в ідеологічному просторі СРСР екс-
плуатувався суспільно-політичний клімат, що склався в результаті Перемоги
1945 року, а це означає що нині в духовному просторі РФ панують еклектика
і аномія, крайній цинізм по відношенню до людини та її життя і правовий ні-
гілізм у правовому полі держави і міждержавних відносинах. І якщо, духовна
атмосфера російського суспільства опинилася під повним контролем пропа-
ганди Кремля, то матеріальна база суспільства отримала певний розвиток під
тиском інновацій інформаційної цивілізації, що у цей час вступила в етап
свого зародження. Її вихід назовні забезпечується механізмами самоорганіза-
ції соціального світу. Саме вона принесла на терени РФ Інтернет, Facebook та
інші світові мережі, оскільки на цьому етапі саморозгортання соціального сві-
ту суспільство розвивається значно швидше, ніж змінюється мислення люди-
ни. Таким чином, у діяльності державного керівництва РФ чітко прослідкову-
ється наявність ідеологем попередніх етапів життєвого циклу індустріальної
цивілізації. Саме тому, далеко не випадково, що у своїх заявах президент РФ
не раз критикував як Володимира Леніна, так і Микиту Хрущова, захоплюю-
чись виключно стратегією Йосипа Сталіна, а в регіонах Росії відновлюються
пам’ятники Й. Сталіну. Це з одного боку, а з іншого – виявляється гостре не-
прийняття російським керівництвом реалій інформаційної доби. Звідси – на-
магання заборонити, або взяти під контроль в країні сучасні мережі, й інші
нові комунікативні можливості для спілкування громадян країни між собою й
зі світом. На керівництво РФ впливає страх, що поведінка електорату вийде
поза межі контролю силового блоку держави. Керівництво РФ на повну силу
намагається використати технічні й технологічні можливості інформаційної
цивілізації для нарощування військової потужності, а у сфері пропаганди – з
метою взяти під контроль свідомість пересічного громадянина країни. А та-
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кож не жалкує коштів для підтримки пропагандистських каналів, наприклад
Russia Today, що працюють на зарубіжну аудиторію.

Гібридність поведінки сучасного державного керівництва РФ полягає в
тому, що духовний елемент, яким вони послуговуються, зберігається той, що
напрацьований ще у просторі індустріальної доби, а технічні й технологічні
можливості для ведення агресивної політики і гібридної війни проти сусідів
запозичуються ними з інформаційної цивілізації.
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CONSPIRACY THEORY AND BIO-TERRORISM OF RUSSIAN PROPAGANDA

The study analyzes the role of conspiracy theory on the example of the topic of biological
weapons produced in Ukraine with the help of the United States. The Russian information resource
“РИА Новости” was analyzed and key topics were highlighted. It is noted that Russian political
propaganda is actively promoting this narrative to the Russian audience in order to justify armed
aggression on the territory of Ukraine.  These false claims are intended to create an artificial image
of threat and hostility, aimed at undermining confidence in international partnerships and creating a
negative image of Ukraine. The study of this propaganda campaign reveals the mechanisms of
information warfare and emphasizes the importance of critical thinking to overcome disinformation.

На сьогоднішній день теорія змов отримала додаткову можливість розпо-
всюдження через соціальні мережі. Це пояснюється тим, що контент для соц-
мереж має бути розважальним, легким, захоплюючим і привертати до себе
увагу. Для того, щоб знайти різницю між конспірологічним та неконспірологі-
чним текстом, необхідно звернути увагу на посилання та перейти за ним, пе-
ревірити фаховість спікерів та критично проаналізувати інформацію. Проте,
це не виключає здатність суспільства реагувати на емоційні тексти. Саме
емоційність й закладається у наративи, які мають відношення до теорії змов.

Теорія змов досліджувалася К. Поппером, який пояснював її сутність у
тому, що “всі явища в суспільстві, зокрема такі як війна, безробіття, злидні,
дефіцит, до яких люди, як правило, ставляться негативно, — це результат ці-
леспрямованої діяльності певних сильних індивідів або груп” [4, с. 106]. Ця
теорія має глибоке коріння, що веде до міфологічної картини світу. Коли боги
домовлялися і провчали людей за непослух. Але не всі змови можуть буде ус-
пішними. Піддатливість пропаганді може призвести до відхилення від певно-
го вектору поведінки, проте дуже складно зібрати доказову базу наявності
змови. Більш того, Поппер вважав, що захоплення цією теорією може відво-
лікти від дослідження історизму соціальних процесів. Що вже відбулося з
вченням Маркса, коли вульгарний марксизм пояснював війни, депресії, голод
як змову “великого бізнесу”, а не як наслідок економічного розвитку суспільс-
тва. “Зазначена тенденція посилює ірраціональність системи, створює вра-
ження тіньової влади, а відтак, підштовхує до сприйняття змовницької теорії
суспільства з усіма її наслідками — полюванням на єретиків, національною,
соціальною і класовою ворожнечею” [4, с. 144]. Тому К. Поппер критично ста-
вився до теорії змов.
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У. Еко, у своїй роботі “Маятник Фуко” вказує на наявність єзуїтства, маг-
нетизма, філософського каменю, які з’явилися саме завдяки конспірологіч-
ним теоріям. Історія про трьох друзів, які захоплені таємницею тамплієрів,
будується на основній думці, що люди у всьому бачать лише те, що самі хо-
чуть бачити. В іншій праці “Празький цвинтар” Еко пише про змову між
п’ятьма континентами, які організували революцію у Франції. “У мене завжди
були знайомі, які повсякчас боялися, що проти них змовиться якийсь прихо-
ваний ворог — для діда це були євреї, для єзуїтів — масони, для мого батька
ґарібальдійця — єзуїти, карбонарії для королів половини Європи, король, під-
бурений церковниками, — для моїх товаришів мацціанців, баварські ілюмі-
нати — для поліції половини світу, і хтозна-скільки ще люду вірить у те, що їм
загрожує чиясь змова” [3, с. 46]. За його думкою, для того, щоб продати змо-
ву, не треба вигадувати щось нове. “Люди вірять лише в те, про що вже зна-
ють, і саме в цьому краса Всесвітньої моделі змови” [3, с. 46].

Сучасний дослідник філософії Д. Дютц пише, що на сьогодні “теоретики
не дійшли згоди щодо того, чи обов’язково змова має на меті мерзенну ме-
ту” [6, с.438]. Або, якщо змова виявляється реальною, то наскільки правильно
її називати змовою, коли вона розкрита. В контексті політичного, коли теорія
змови відіграє певну роль пропаганди, безумовно ця теорія має мерзенну ме-
ту, навіть якщо вона розкрита.

Деякі властивості теорії змов допоможуть виокремити її сутність:
– вона висуває певні гіпотези;
– вона апелює до сталих знань;
– вона надає видимість прогнозування.
Ці властивості спираються на координати “доказів” та “пояснень”, що до-

зволяє побудувати певну модель впливу на суспільне мислення. У якості при-
кладу у дослідженні розглянуто тему керування світом США через наратив
вироблення на території України біологічної зброї у російській пропаганді.
Для дослідження було обрано російський телеграмканал інформаційного ре-
сурсу “РИА Новости” та зроблено вибірку інформації протягом 2020 – 2023 рр.
стосовно біологічної зброї та України [5].

Пропаганда має власні ознаки: є наявний інформаційний ресурс, який
залежить від офіційної політики влади; є реальні спікери, які просувають пе-
вний наратив через цей ресурс, є ключова ідея, яку вони озвучують. Під час
дослідження було встановлено, що через інформаційний ресурс протягом
трьох років було оприлюднене 69 матеріалів про біологічну зброю. Характер
розповсюдження має певну логіку:

– до повномасштабного вторгнення зафіксовано 19 повідомлень, які зде-
більшого стосуються коронавірусу та США, які “несправедливо” ввели санкції
проти російських наукових установ, яких підозрювали в розробці біологічної
та хімічної зброї. Ніякого зв’язку США з Україною у цих повідомленнях немає.

– після повномасштабного вторгнення було зафіксовано 50 повідомлень.
Основними спікерами є представники російської влади. Цікаво, наприклад,
що якщо М. Патрушев (Секретар Ради Безпеки РФ) є найбільш активним спі-
кером на початку 2022 р., який висуває тези про США, що допомагають Ук-
раїні створювати біозброю, то вже наприкінці 2022 р. спікером є І. Кіріллов
(голова військ РХБЗ – радіаційного, хімічного та біологічного захисту), який
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на брифінгах оприлюднив “секретні лабораторії” в Україні та американських
громадян, причетних до них. Серед структур влади найбільш активним дже-
релом розповсюдження інформації є Міністерство оборони РФ.

Найбільш яскраві історії, які просували наратив наявності біозброї в Ук-
раїні під кураторством США, були створені у березні 2022 року і вони були
такі:

– проведення в Україні секретних біологічних експериментів, докази чого
Пентагон наказав Україні негайно знищити (06.03.2022);

– проект UP-4. “Його метою було вивчення можливості поширення особ-
ливо небезпечних інфекцій через мігруючих птахів, зокрема високопатоген-
ного грипу H5N1, летальність якого для людей сягає 50%, а також хвороби
Ньюкасла. Було виявлено як мінімум два види перелітних птахів, маршрути
яких проходять переважно через Росію” (10.03.2022);

– проекти UP-4, UP-9, UP-10, що спрямовані на вивчення збудників сибі-
рки та африканської чуми свиней. Передача з біолабораторії у Харкові за ко-
рдон понад 140 контейнерів з ектопаразитами кажанів - бліхами та кліщами
(10.03.2022);

– США перетворили Україну на “суперполігон” для відпрацювання засобів
та методів ведення біологічної війни на людях, тваринах і рослинах, і в ре-
зультаті в Україні з 2014 року відбувалися спалахи захворювань і навіть ви-
рували епідемії (12.03.2022);

– США виношували плани за часів перебування Криму у складі України
відкрити у Сімферополі свою біолабораторію, і лише “возз’єднання Криму з
РФ” завадило реалізації задумів щодо створення патогенів у Криму
(12.03.2022);

– проект П-781 про передачу людині захворювань через кажанів розроб-
лявся на базі лабораторії у Харкові спільно зі скандально відомим центром
Лугара у Тбілісі (17.03.2022);

– біологічна зброя, яка розроблялася в Україні, діє на репродуктивну сис-
тему жінок та імунітет “певних етносів” (21.03.2022);

– фармацевтична фірма США, опрацьовувала з Міноборони України про-
ведення випробувань незареєстрованих медичних препаратів на українських
військових (24.03.2022)

Вісім різнопланових історій за один місяць може свідчити про те, що ці
повідомлення були спрямовані, в першу чергу, на російську аудиторію. Щоб
виправдати так звану “СВО”, а фактично окупацію територій України та
вбивства місцевих жителів. Нагадаю, що у березні 2022 року відбувалася
окупація Запорізької та Чорнобильської АЕС, Бучі, Ірпеня, Гостомелю, Херсо-
ну, Ізюму, Новоайдара, точилися бої за “Азовсталь”, було скинуто авіабомбу на
Маріупольський драматичний театр, ракетний удар по Харківській облраді,
витік аміаку на хімічному заводі “Сумихімпром” у Сумах. І саме у березні
2022 р. президент Ради ООН з прав людини Федеріко Вільєгас оголосив про
створення комісії для розслідування воєнних злочинів та інших зловживань,
скоєних під час вторгнення РФ в Україну. “Найбільш смертоносним місяцем
для цивільних осіб в ООН називають березень 2022 року. Йдеться про що-
найменше 4 154 загиблих” [1].
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RUSSIAN HISTORY TEXTBOOKS AS A TOOL
FOR DECONSTRUCTING UKRAINIAN IDENTITY

The article analyzes the latest history textbooks that appeared in the Russian Federation at
the beginning of the 2023-2024 school year and which teach history to Ukrainian schoolchildren in
the temporarily occupied territories of Ukraine. Historical narratives created by the Russian
propaganda machine are broadcast through school textbooks and used to destroy Ukrainian
national identity. Identity deconstruction is seen as an attack on the mental health of schoolchildren,
which is classified by international human rights organizations as a crime against humanity.
Specific measures are proposed to carry out “cognitive de-occupation”, to overcome the
consequences of indoctrination and militarization of the youth.

Історична освіта, особливо щодо тієї категорії молоді, яка охоплюється
середньою школою, як не парадоксально може здаватися на перший погляд,
напряму впливає на стан психічного і ментального здоров’я особистості. Згід-
но з визначеннями Всесвітньої організації охорони здоров’я, ментальне здо-
ров’я – це стан щастя та добробуту, в якому людина реалізує свої творчі здіб-
ності, може протистояти життєвим стресам, продуктивно працювати та ро-
бити внесок у суспільне життя. Це означає, що ментальне здоров’я об’єднує
здоровий дух та психіку людини із соціальним складником. Ментальне здо-
ров’я є важливим для втілення бажань, реалізації цілей, доброго фізичного
самопочуття. А з іншого боку – психічне здоров’я кожного індивіда важливе
для всього суспільства. Психічно здорова людина може розрізняти свої емоції,
керувати ними та гармонійно функціонувати, здатна спілкуватися і будувати
стосунки з іншими, позитивно оцінює себе, приймає власні обдумані рішен-
ня, нормально адаптовується до нових умов життя.

Перебудова шкільного предмету історія, що зараз відбувається в Україні,
інтеграція вітчизняної історії із всесвітньою історією, традиційних курсів іс-
торії з громадянською освітою створюють беззаперечні переваги для форму-
вання особистості з “бездоганним” ментальним здоров’ям. Нові програми та
підручники історії розширюють можливості учнів розпізнавати себе в спіль-
ноті (від місцевої громади до країни і світу); виплекати свою національно-
культурну ідентичність (зокрема, через зіставлення і порівняння, адже іден-
тифікація – це перманентне співставлення/протиставлення себе з іншими:
“Україна – не Росія”); пізнати й зрозуміти себе, своє оточення, рідний край і
світ; усвідомити розмаїття та єдність, взаємозалежність світу, сформувати
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почуття співпричетності та відповідальності; повніше уявити реальні ситуації
та побачити інформаційне поле, з якими доведеться зіткнутися в житті; усві-
домити зв’язок між минулим, теперішнім і майбутнім; побачити історичне
знання як цілком практичну потребу; сформувати понятійний і методологіч-
ний апарат, необхідний для самостійного систематичного вивчення і розу-
міння історії.

У викладанні історії важливо не уникати складних, трагічних сторінок
минулого. Наукове осмислення таких сторінок української історії як Голодо-
мор та інші геноциди мають сприяти подоланню посттравматичного синдро-
му. Важливо підкреслювати, що український народ з гідністю пережив всі
трагедії, не відмовився від своїх національних інтересів. Це формуватиме в
учнів відчуття соціального оптимізму, що є важливою (а може й вирішальною)
складовою ментального здоров’я.

Здатність отримувати задоволення від життя, бути щасливою – основна
риса ментально здорової людини. Щаслива людина – це щаслива нація. Щорі-
чні рейтинги найщасливіших країн світу (World Happiness Report) демон-
струють цікаву динаміку і закономірності. Так, у 2023 році найщасливішою
країною світу стала Фінляндія, вже вшосте поспіль. Україна ж опинилась в
кінці списку – на 92 місці. У першу п’ятірку ввійшли, окрім Фінляндії, Данія,
Ісландія, Ізраїль та Нідерланди. У звіті WHP зазначається, що за останній рік
добробут в Україні постраждав у результаті агресивної війни, розв’язаної Ро-
сійською Федерацією. Проте згуртованість та спільна мета зблизила україн-
ців. “Попри масштаби страждань і збитків в Україні, оцінки життя у вересні
2022 року залишилися вищими ніж після окупації 2014 року, підкріплені те-
пер сильнішими почуттями спільної мети, доброзичливості й довіри до укра-
їнського керівництва”, - йдеться у повідомленні [1]. Є серед факторів, що
впливають на індекс щастя, ті, що безпосередньо пов’язані із ставленням лю-
дей, народів, суспільств до свого минулого. “Щасливі нації” зуміли подолати
свою історію, позбутися посттравматичного синдрому, уникли потреби апе-
лювати до історії. Ні у Фінляндії, ні в Данії та інших “щасливцях” в останні
роки не спостерігалося пресловутих “боїв за історію”. Відомий політик і інте-
лектуал Шимон Перес, багатолітній лідер Ізраїлю, який теж у найвищих рей-
тингах “щасливих країн”, свого часу радив українцям не перейматися мину-
лим, а краще – забути його: “моя перша порада собі, якби я був українцем,
була б забути минуле. Історія вже абсолютно несуттєва. Багато хто каже, мов-
ляв, треба вчити історію, щоб не повторювати минулого. На мою думку, це
нісенітниця. Ви можете не повторювати помилок минулого, але ви робитиме-
те нові помилки. Минуле має лишатися лише в духовних надбаннях та здобу-
тках культури. Інше не має ніякого значення. Треба навчати молоде поколін-
ня вчити історію завтрашнього дня” [2].

Психічні розлади становлять проблему і навіть загрозу, адже сьогодні
близько 14%усіх відомих психічних захворювань стосуються власне менталь-
них проблем. Психічне здоров’я може порушуватися під дією швидких соціа-
льних та політичних змін (зокрема внаслідок воєнних дій). Саме з цією про-
блемою зіткнулися українські громадяни на тимчасово окупованих Росією
територіях – у Криму, Донецькій, Луганській, Запорізькій, Херсонські облас-
тях. Нещодавно український інформаційний простір сколихнула новина про
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появу нових російських підручників з історії для старшокласників. За ними,
зокрема, намагатимуться навчати і дітей на тимчасово окупованих територі-
ях. Звісно, у цій “літературі” Україну зображено як “ультранацистську” дер-
жаву. Але ні для кого не секрет, що рашисти використовують історичну освіту
з пропагандистською метою, ба більше – намагаються позбавити дітей на
окупованих територіях української ідентичності й мілітаризувати їх. І наші
учні з Криму, Донбасу, окупованих частин Запоріжжя і Херсонщини перебу-
вають під цим шкідливим впливом – хтось вже десятий навчальний рік, а
хтось другий. Якраз в день початку нового навчального року – 1 вересня
2023 р. – громадська організація “ЦГП „Альменда”“ провела брифінг на якому
було презентовано результати дослідження на тему “Підручники і війна: на-
вчальна література рф на окупованій території як інструмент знищення іден-
тичності України”. Це результат спільної роботи педагогів, юристів і правоо-
хоронців. У фокусі експертів були підручники з історії Росії, всесвітньої істо-
рії, суспільствознавства, літератури, географії, які українська прокуратура
вилучила після деокупації Харківщини. Експерти дослідили зміст російських
підручників і виокремили ті наративи, які в них закладені та безпосередньо
діють на руйнування тієї ідентичності, що вже сформована в українських
школярів за попередні роки навчання. На підрив світогляду учнів спрямовані
такі постулати, канони, ідеологеми, що пронизують весь російський гранд-
наратив: “російський етнос, його культура – це твоя батьківщина”, “русскій
язик – велікій і могучий”, “Росія протистоїть (захищається) колективному За-
ходу, США, НАТО” та ін. Весь зміст підручників спрямований на формування
загальноросійської ідентичності. Вперто просувається наратив “русскій на-
род”, ігнорується факт, що РФ – багатонаціональна держава. А українці -  це
“іспорченниє руськіє”.

Одна з провідних ідей російських підручників з історії – мілітиризація
суспільства і героїзація війни: “Жить – родине служить”, готовність померти
за інтереси влади. Формування позитивного ставлення до влади (“Цар не ви-
нен”, “якщо сказав Путін, значить це правильно” і т.д.) радикальним чином
відрізняється від українських реалій і європейського досвіду. Українські під-
ручники з історії не пропагують ставлення до влади як до чогось божествен-
ного, натомість у російських навпаки: у розповіді, наприклад, про Івана Гро-
зного (7 кл.) йдеться про те, що функцією царя було молитися, відвідувати
монастирі, а якщо він припускався помилок, то в цьому були винні бояри, але
ж ніяк не монарх.

Деконструкція української ідентичності досягається шляхом певного по-
збавлення України суб’єктності. В російських підручника вона подається як
частина Польщі або інших держав. Замість назви Україна вживається термін
Військо Запорозьке (7 кл.), південно-російські землі, Новоросія (8 кл.) та ін.,
ніколи не пишеться про українську націю як народ, мова в російських істо-
ричних наративах йдеться про аморфне “населення”.

Відомий британський журналіст Пітер Померанцев, коментуючи антиук-
раїнський зміст сучасних російських підручників з історії, назвав таку полі-
тику Кремля “окупацією мізків” [3]. За оцінками фахівців з міжнародного
права, позбавлення українських дітей можливості здобувати освіту згідно з
національними культурними традиціями та примусове насадження російсь-



Протидія дезінформації в умовах російської агресії
проти України: виклики і перспективи. Харків, 2023

© Удод О. А., 2023

- 35 -

ких історичних наративів теоретично можна розглядати як злочин проти лю-
дяності. Прецеденти правової відповідальності за такі злочини в європейській
історії були. Так, після Другої світової війни польським судом був притягну-
тий до кримінальної відповідальності німецького гауляйтера Польщі – за при-
мусову германізацію цивільного населення.

Попереду, після перемоги України в цій війні, на українську історичну
освіту, як і на всю освітню систему, чекають важкі випробування – прове-
дення так званої “когнітивної деокупації”, подолання наслідків тривалої ін-
доктринації та мілітаризації молоді, повернення української національної та
громадянської ідентичності, відновлення ментального та психічного здоров’я.

Організувати широку інформаційну компанію з участю міжнародних
партнерів і правозахисних організацій щодо злочинної діяльності російських
окупантів на тимчасово окупованих територіях України по впровадженню
російських навчальних планів і підручників, особливо з історії, чим здійсню-
ється психологічне насильство над дітьми, руйнується їхня українська націо-
нальна ідентичність.

У закладах післядипломної освіти прифронтових областей України здійс-
нити цільову курсову перепідготовку вчителів з метою підготовки їх до так
званої “когнітивної деокупації”, озброєння методикою подолання наслідків
руйнування національної ідентичності школярів.

Підготувати серію навчально-методичних матеріалів для вчителів, учнів
та їх батьків з питань протидії російській історичній пропаганді, критики ро-
сійських історичних наративів, що направлені на руйнування української
ідентичності і широко використовуються на тимчасово окупованих територі-
ях.
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INFORMATION SECURITY OF THE STATE IN THE CONDITIONS
OF RESTRICTIONS ON THE RIGHTS AND FREEDOMS OF CITIZENS

DURING THE PERIOD OF MARITAL STATE

The issue of implementing the state’s information security strategy under the conditions of
political, economic, social, and legal restrictions on the rights and freedoms during a state of war is
investigated. The author synthesizes the experience of managing channels on the social media
platforms TikTok, Telegram, and YouTube. Principles of administering Internet resources that
alleviate social tension and conflicts typical of a state of war are proposed. These principles include:
the principle of informational objectivity; the principle of a personal approach to content; the principle
of updating public awareness; the principle of cultivating ideas of Victory and Peace; the principle of
supporting the Armed Forces of Ukraine; the principle of interethnic and interfaith neutrality; the
principle of political intersubjectivity; and the principle of individualization of citizens’ value
orientations.

Запровадження в Україні режиму воєнного стану супроводжувалось сут-
тєвими трансформаціями суспільної свідомості. Будучи в цілому готовими до
збройного спротиву ворогові, українці виявились не готовими сприймати ви-
значені законодавством обмеження воєнного стану.

Довготривалі очікування приєднання України до Європейського просто-
ру ввійшли в протиріччя із реаліями ведення війни. Економічні, політичні та
культурні обмеження, в сукупності із закриттям кордонів для чоловіків
18-60-літнього віку, сприймались частиною суспільства як заходи, що супере-
чать інтересам громадян, їх конституційним правам і свободам.

Усвідомлюючи сутність зазначеного протиріччя нами було засновано ни-
зку Інтернет-ресурсів, основною метою яких стала консолідація суспільства
на ґрунті критичного осмислення процесів, які прямо чи опосередковано були
наслідками війни. Досвід адміністрування цих ресурсів дозволив виявити ни-
зку проблем, які, на наше переконання, мають бути врахованими в інформа-
ційній політиці держави. Адже в умовах воєнного стану інформаційна безпе-
ка прямо пов’язана з рівнем поваги до свобод громадян, їх права на думку,
слово і соціальний вплив.

Практика ведення TikTok (tiktok.com/@i.sophist – 620к підписників),
Telegram (t.me/Sophist_UA – 107к підписників), а також Інстаграм та
YouTube-каналу (youtube.com/@Sophist_UA – 8,5к підписників), а також ад-
міністрування відкритого для спілкування телеграм-чату дозволяють сформу-
лювати кілька висновків, що можуть бути врахованими під час проектування
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архітектоніки інформаційної безпеки як всередині країни, так і на зовніш-
ньому контурі.

Автор не претендує на вичерпність і повноту узагальнень, адже дотрима-
тись методології соціологічних досліджень було вкрай тяжко. Однак щоден-
ний зріз активності громадян стосовно різноманітних тем суспільного диску-
рсу, дозволяє отримати реперні точки соціальної активності, ціннісних орієн-
тирів, бачення перспектив розвитку країни, ставлення до армії, влади, зако-
рдонних партнерів та громадян до одне одного.

Основною проблемою інформаційних Інтернет-ресурсів є утримання до-
віри громадян. На наш погляд, цього можна досягти, дотримуючись наведе-
них нижче принципів.

Принцип інформаційної об’єктивності – фактор, який прямо впливає на
довіру аудиторії, вчить дописувачів мислити критично, сприймати істину
(а не правду) як вектор формування ціннісних та соціальних установок.

Принцип особистісного ставлення до контенту – забезпечує емоційний
зв’язок авторів з читачами каналу, а також дописувачів між собою. Спілку-
вання стає компонентом переосмислення соціальних станів, напрацювання
смислів та очікувань.

Принцип актуалізації громадської свідомості передбачає аналітичність
каналів, на відміну від каналів суто новинних, позитивно вплинуло на глиби-
ну та широту поглядів читачів стосовно тем, які зазвичай сприймаються од-
нобоко або поверхнево.

Принцип культивування ідей Перемоги та Миру, як стану після Перемо-
ги та процесу, що потребуватиме напруженої роботи кожного громадянина
для збереження цього стану.

Принцип підтримки Збройних Сил України як образу, символу та гарантії
безпеки. Однією з ключових ідей зазначеного вище періоду ведення каналу
була думка щодо кваліфікації злочинів, що підривають авторитет ЗСУ, як фо-
рму державної зради під час воєнного стану.

Принцип міжнаціональної й міжконфесійної нейтральності. Протилежне
не дозволяє зосередитись на загальних цінностях, які є першими жертвами
страху людей перед війною.

Принцип політичної інтерсуб’єктивності – дозволяє дистанціюватись
від сил, партій, блоків, рухів, представників влади та опозиції, як умотивова-
них суб’єктів соціального життя – таких, що не можуть бути атракторами со-
ціальних трансформацій в частині цінностей.

Принцип індивідуалізації ціннісних установок громадян з урахуванням їх
місця перебування, залученості до бойових дій (персонально або через близь-
ких), зміні укладу життя та інших факторів, що могли вплинути на відношен-
ня до соціальних цінностей.

Спостерігаючи за настроями українців від 24 лютого 2022 року до
останнього часу, можемо констатувати, що суттєвої зміни орієнтирів в укра-
їнському суспільстві не спостерігається. Цінності перемоги, миру, життя, обо-
рони, суверенності, незалежності, територіальної цілісності, демократії, сво-
боди не полишають простір суспільного дискурсу України. При цьому зміни
наявні та носять більш глибинний, латентний характер.



Науково-дослідний інститут
публічної політики і соціальних наук

© Ягодзінський С. М., 2023

- 38 -

Проте за останній рік суттєво змінилось наповнення означених цінніс-
них установок, а також джерела формування пріоритетів, стратегій поведін-
ки та паттернів публічності.

До прикладу, на початку повномасштабної війни громадяни формували
ціннісні установки, спираючись переважно на власний досвід життя у війні,
розповіді про героїзм знайомих та відважність добровольців. Через деякий
час увагу українців перехопило телебачення, яке мобілізувало людський ре-
сурс на боротьбу з ворогом, активізацію психологічних, моральних, економіч-
них, політичних ресурсів для боротьби та стабілізації суспільства. У цей час
нам, як адміністраторам каналу, що веде незалежну від офіційної лінії аналі-
тичну роботу, довелось зіштовхнутись зі значною протидією окремих проша-
рків суспільства, які висловлювали (і доволі агресивно) незгоду з будь-якими
альтернативними тлумаченнями розгортання подій, успіхів та невдач на дип-
ломатичному фронті, перспектив співпраці з партнерами, очікувань щодо за-
вершення бойових дій.

Але за рік війни ціннісні установки українського суспільства почали зна-
чною мірою трансформуватись під впливом різноманітних факторів. До них
ми б віднесли такі.

По-перше, завищені очікування та обіцянки від телевізійних “експертів” і
державних осіб на першому етапі війни, вичерпали ресурс. Підтримувати їх
стало руйнівним, адже вони щодня поглиблювали недовіру та змушували
громадян шукати інформаційні ресурси, які орієнтувались не зважену, раціо-
нальну оцінку подій. Саме у цей зросла популярність наших каналів, які від
початку війни тримали позицію “істина дорожча за правду”.

По-друге, корупційні скандали, які все частіше почали підсвічувати на-
віть центральні органи влади і засоби масової інформації змінили цінності
громадянського суспільства в бік республіканського дискурсу. Мається на
увазі ідентифікація українців як громадян Республіки. Єднання людей та
влади, характерне для перших шести-восьми місяців війни, слабшає, що
змушує людей шукати внутрішні джерела для збереження сил, мотивації, на-
тхнення як базових психологічних установок.

По-третє, загострення дискусії всередині українського суспільства та
невидимий поділ на тих, хто залишився, і хто полишив країну. Варто відзна-
чити, що в даному аспекті телебачення та незалежні телеграм-канали спра-
цювали синхронно, забезпечивши контрольовану дискусію двох категорій на-
селення. Нині ми не спостерігаємо наявної ще кілька місяців тому конфрон-
тації між цими соціальними групами.

Як не дивно, позитивну роль у цьому зіграли корупційні скандали та роз-
слідування щодо можновладців України. Громадяни поступово зміщували ак-
цент з міжособистісних сварок на зовнішній контур, який, як вони помічали,
не витримував удару, що могло мати деструктивний вплив на весь хід воєн-
ної кампанії.

По-четверте, роздоріжжя, на якому опинилась Україна в 2013-2015 ро-
ках поступово нівелювалось усвідомленням незворотності змін часів Майдану.
Неможливість будь-яких політичних, економічних, культурних зв’язків з РФ,
Білоруссю та низкою інших країн пострадянського минулого, однозначно орі-
єнтувало українське суспільство на Європу як єдиний вектор руху. Посилення
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зовнішньої допомоги та зобов’язання, які, очевидно, були прийняті українсь-
кою стороною у відповідь на підтримку, не залишили простору для сумнівів.

Однак і на цій стадії ціннісні орієнтири українського суспільства прохо-
дять випробовування. Весна-літо 2023 року характеризувались (за нашою
суб’єктивною оцінкою) втомою українського суспільства від війни. Цей стан зі
зрозумілих причин не міг відображатись у настроях громадян щодо Збройних
сил України, а тому знайшов свій відбиток у доволі цікавому явищі – грома-
дяни почали ставити під сумнів європейський вибір України, критикувати дії
партнерів (від обожнення Боріса Джонсона – до відвертої ненависті в бік ко-
лишнього прем’єра), проводити паралелі між Україною та Афганістаном, по-
ширювати думки про те, що за наш рахунок інші країни реалізують свої на-
міри та інтереси.

Будучи недостатньо компетентними у питаннях зовнішньої політики, а
також не володіючи необхідним обсягом інформації про реалії стосунків та
воєнних дій, громадяни акумулювали протестний настрій в сферах, які
сприймали як зрозумілі. Є США, є РФ, є Китай, є переділ світу, і є ми, де сві-
тові лідери вирішили з’ясовувати стосунки.

Усвідомлюючи, що такі тези будуть тиражовані в інформаційному прос-
торі нашого ворога, а також підживлені в українському середовищі, ми вирі-
шили грати на випередження і запропонували читачам наших ресурсів кон-
цепцію, яка нівелювала описані в четвертому пункті тенденції, а також кон-
солідувала невдоволення українців стосовно корупційних скандалів.

Нами була запропонована модель Європейського вибору України як єдино
можливого варіанту розвитку подій. Цей вибір – не лише вектор руху, а й
оборона українців від свавілля чиновників, від неможливості побудови дієво-
го контролю за діями чиновників з боку громадянського суспільства.

Ось майже автентичний текст із зазначеного вище телеграм-каналу
від 02.10.2023. Приведемо його з деякими скороченнями.

1. Найближчі десятки років Україна буде пост-воєнною країною з усіма
наслідками — економічними, політичними, соціальними, культурними. Кре-
дити, зобов’язання, відповідальність, “безкінечна вдячність” партнерам — все
це не просто прив’язало нас до США і Європи, а й перетворило на їх боржни-
ків.

2. Чи може з огляду на це влада України (в будь-якому представництві)
обрати самостійний, автентичний шлях? Шлях, який не дозволить знову опи-
нитись у ситуації п. 1. – Вкрай малоймовірно. Чому – відповідь у п. 1.

3. У довгостроковій перспективі сценарій п. 2 все ж є реальним. Наскіль-
ки у довготривалій? Настільки, щоб встигли оновитись (змінитись) еліти в
США, Європі та Україні. Лише орієнтовно за 10-15 років після завершення
війни наша держава зможе поступово позиціонувати себе як самостійного
гравця на геополітичній дошці.

4. Але навіть ці поки що мало імовірні траєкторії розвитку подій не знай-
дуть реалізації без інтегрування України до стандартів Західного світу. Підз-
вітність, та за деякими параметрами, підконтрольність українського істеб-
лішменту – на мою думку – найкращий спосіб наративного (цілісного) форму-
вання цінностей українського суспільства.
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А чи не є це ознакою зовнішнього управління, як люблять повторювати
наші вороги? Втратою суверенності, незалежності, суб’єктності? Ні, не є. За-
лежність країн одна від одної – це практика, відома з часів Римської Імперії.
Ми ж не будемо говорити про втрату суверенності країнами Європи лише на
тій підставі, що вони залежать від газу США чи Катару?

Але принципово важливим є інше – і саме цього, на наш погляд, найбі-
льше бояться ідеологи країни нашого ворога. А саме – яким буде українське
суспільство після війни? Агресивним чи продуктивним, цілісним чи фрагмен-
тарним, реакційним чи конструктивним, відповідальним за минуле чи зне-
важливим до пройденого шляху? Це ті питання, на які буде пізно шукати від-
повідь у перший День Миру. Це ті питання, які наближатимуть День Миру.
Це ті питання, від ціннісного навантаження яких буде залежати стан Миру,
а також інформаційна безпеки України.
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AI technology manipulates videos by blending real and fake content, enhanc-
ing their realism and persuasiveness compared to videos generated entirely by AI.
For instance, deepfake applications can interchange faces in a genuine video or
modify lip movements, making it seem as though someone is saying something
different from the original recording. Our research deals to analysis of the impact
of deepfakes during the war, specifically delving into their usage in the initial
stages of the Russian invasion of Ukraine. Although we couldn’t document every
instance of deepfakes, our focus was on identifying the most significant examples
that had a substantial impact [1-5].

As an illustration, before the invasion of Ukraine by Russia in 2022, the
United States exposed a Russian scheme to employ deepfake videos as a pretext
for invading Ukraine [6]. Among the various online instances of deepfake usage
during the Russo-Ukrainian war. Following the invasion, Ukrainian government
officials cautioned about the potential dissemination of deepfakes by Russia de-
picting Ukrainian President Volodymyr Zelenskyy surrendering [7]. This appre-
hension seems to have materialized when hackers manipulated a Ukrainian news
website to display a video purportedly showing President Zelenskyy. On video
President Zelenskyy asking Ukrainian soldiers to lay down their weap-
ons [8] (Figure 1).

Figure 1: Deepfake Video. President V. Zelenskyy.
Source: Twitter. Unknown creator.
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This case highlighted the potential use of deepfakes, combined with com-
promised media services, to disseminate misleading messages. The consequence
of this incident was the circulation of false information originating from a seem-
ingly reliable source. This video give away a lot of signs about using deepfake
technology: blurry outlines, flickering of the face (one of the obvious things, since
some of these videos still look unnatural - this applies to the transitions between
the face, neck and hair, which are not always organically combined with each
other), unnatural facial expressions, especially when blinking and low video qual-
ity, which is often used to hide incorrect neural network operation. This case
highlighted the potential use of deepfakes, combined with compromised media
services, to disseminate misleading messages. The consequence of this incident
was the circulation of false information originating from a seemingly reliable
source.

Another sample of deepfake technology is video with V. Zaluzhnyi in Novem-
ber 2023 (Figure 2).

Figure 2: Deepfake Video. V. Zaluzhnyi.
Source: Unknown

This video is also fake: desynchronization of facial expressions and words,
change of voice (not Zaluzhnyi’s voice), pixelation in the forehead area due to the
superimposition of another face, unrealism of ears that change position at differ-
ent intervals of the video, and, of course, low quality of the video itself to hide the
editing.

Comparable deepfake videos depicting russian president vladimir putin sur-
rendering also surfaced amid the conflict.

We are now living in an era when “I saw with my own eyes” - this is not an
indicator of credibility. All information must be analyzed. To approach everything
with a cool head, and not lose vigilance due to emotions. Of course, it is neces-
sary to analyze different sources to compare information, fact-checking should be
done everywhere and always. And just in the case of the authorities, it is easier to
do this, because the presence of such persons in the media space is greater, so it
is easier to do fact-checking by comparing speeches and researching rhetoric.

It is more difficult to identify fakes from non-media persons, because fact-
checking in this case is more difficult. Therefore, it is worth being aware of the
basic markers for identifying deepfakes, and here the rule “Trust no one” should
work, even if the markers are not found. It is better to question the information
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than to fall for a possible deepfake. After all, not only generative video can be
fake. There is a high probability of staging. We can recall the case with the “cruci-
fied boy” (The story was first published by Aleksandr Dugin on 9 July 2014) [9].
That video was not a deepfake. It was a real person who said that text on camera.
Here it is necessary to add common sense to the analysis of information.

However, examples of the use of synthetically recreated media content dur-
ing the war were not only for the purpose of disinformation. For example, on
January 15, the official channel of the Verkhovna Rada posted a picture generat-
ed by artificial intelligence on the topic of the terrorist attack in Dnipro on Janu-
ary 14 (Figure 3). Previously, images from Midjorney with a neutral message ap-
peared on the channel: Ukrainian symbols, silhouettes of Ukrainian defenders,
etc. However, it was this incident that touched the audience for life. The picture
shows a small crying boy with scratches on his face against the background of a
destroyed high-rise building. The image is very realistic: at first, it can be con-
fused with a photo with too much retouching. It was this believability that blew
the audience away. After a dozen comments, the account deleted the post. When
Ukrainian media and diplomats make maximum efforts to convey to the Western
audience the consequences of Russian aggression, the realistic image of war gen-
erated by artificial intelligence can become a space for manipulation, so it is safe
to assume that the active development of AI art can cause a new kind of fake im-
ages, and therefore, and a new level of information warfare [4].

Figure 3: Generative Image on the Topic of the War in Ukraine.
Source: official channel of the Verkhovna Rada

The above-mentioned examples of artificial intelligence, although not all of
them were aimed at disinformation, had a clear negative impact on society. This
incident highlights the utilization of (deep)fakes for disinformation objectives. In-
stances like the aforementioned underscore the hazardous nature of this type of
disinformation, with the objective of heightening existing conflicts, undermining
trust in state institutions, and inciting emotions and anger in general. The ero-
sion of trust is likely to complicate law enforcement efforts.
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Here are examples of the positive aspects of using generative images during
the war. With the onset of a full-scale war in Ukraine, the Sirens Gallery project
appeared, created on the basis of an open-source model by the Ukrainian startup
ZibraAI (Figure 4) [10]. This project is designed to draw attention to the war and
help raise funds for the reconstruction of cities destroyed by russia, and to re-
mind the world that the war continues. At the beginning of work on it, we con-
ducted a little research and chose as a basis the approach implemented in Disco
Diffusion. Disco Diffusion is based on the class-conditional diffusion model from
OpenAI together with CLIP, which connects text queries with images.

The project developers researched the parameters, available models, and ar-
tistic styles, chose the option that best suited the theme, and began generating
paintings. For better images, super-resolution was added to the pipeline and a
convenient interface was made for internal needs [11]. However, in reality, more
time and effort of the development team was spent not on working on the techno-
logical part, but on the timeline of the war. To select the most important events,
and then write stories about them, many events and photos were processed. In
total, there are about 2,000 pictures generated by artificial intelligence based on
textual descriptions of the most important events of the war. 1,991 paintings
were put up for sale as NFTs on the Opensea.io and Paras.id platforms (already
sold for over 250,000 UAH).

a) b)

Figure 4: Sirens Gallery Project:
a) Ghost of Kyiv; b) Heroes of Azovstal hold defense of Mariupol for 85 days.

Our research on the impact of deepfakes during the early stages of the Rus-
sian invasion of Ukraine reveals significant challenges. While not capturing every
instance, we focused on notable examples, such as Russia’s alleged plan to use
deepfakes as a pretext for invasion and the subsequent manipulation of a video
showing President Zelenskyy. This incident exemplifies the disinformation threat,
highlighting the dangers of (deep)fakes in intensifying conflicts and eroding trust.

Observers and analyze emphasize that deepfake technology facilitates the
rapid and effortless creation of fake videos compared to previous methods. Our
research uncovered numerous instances where the presence of deepfakes led to
skepticism or confusion. Notably, our data revealed cases where authentic videos
were mistakenly accused of being fake. Additionally, we observed instances of
people losing trust in all videos related to the conflict, entertaining theories that
suggested world leaders were replaced by deepfakes.
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Beyond disinformation, our study underscores the broader impact of deep-
fakes. The technology’s ability to blend real and fake content creates convincing
videos, causing skepticism, confusion, and even the mistrust of authentic footage.
Notably, the Zelensky video falsely claiming the war’s end exemplifies how deep-
fakes can spread misleading messages from seemingly reliable sources. However,
our research also recognizes the dual nature of AI-generated content. While deep-
fakes serve disinformation goals, projects like the Sirens Gallery use generative
images to draw attention to the war’s consequences positively. As society grapples
with the challenges posed by synthetic media, cultivating critical thinking and a
discerning approach to information becomes crucial in navigating the complexi-
ties of the digital age.

The work is performed within the research CEFRES, UAR 3138 CNRS–
MEAE. Research topic “Development of Methodology of Critical Thinking and
Pedagogical Support to Counteract Disinformation and Manipulation of Artificially
Reproduced Media Content” (2023).
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The issue of Ukraine's resistance to Russian propaganda has been thoroughly examined.
Various strategies employed by the Ukrainian government and society to counter disinformation
from Russia have been revealed. The impact of Russian propaganda on public opinion has been
investigated, highlighting key methods such as the dissemination of fake news, emotional
manipulation, and the creation of a hostile image.

In the current geopolitical context, the issue of propaganda and
disinformation aimed at undermining stability and sovereignty holds significant
relevance, especially in the context of the hybrid Russian-Ukrainian war.
Aggressive propaganda from the Russian Federation plays a substantial role in
intervening in internal affairs and destabilizing the situation in Ukraine. This
matter has become crucial not only for internal political stability but also for
international relations, considering the impact of disinformation on international
partnerships and Ukraine's image globally.

The present state of society, under excessive pressure from Russian
propaganda-driven disinformation, demands careful analysis and understanding
of strategies to uphold truthful information. The task lies in the necessity to
develop and implement effective counter-disinformation strategies that would
ensure informational security and restore trust in reliable sources of information.
Ukraine, as a subject of geopolitical processes, is at the forefront of this
confrontation and holds significant importance in formulating strategies and
developing tools to address this challenge.

Russian propaganda in the context of the conflict with Ukraine is a pivotal
factor influencing public opinion and shaping the information space. Methods
employed in this context include the dissemination of fake news, emotional
manipulation, and distortion of facts aimed at creating a constructive image of
events and conflict actors [1]. This strategy aims to portray a favorable image for
Russia within Ukrainian and international communities, utilizing diverse media
channels and social networks. Controlling the information space and
manipulating public opinion become effective tools in achieving political goals by
shaping perceptions and beliefs among the population. However, detailed analysis
of the methods used reveals their significant manipulative nature and
unreliability, casting doubt on the consumers' trust in sources controlled by
Russia. Such an approach affects international relations and the internal political
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situation, contributing to the formation of conflicting perceptions and deepening
discrepancies between Ukrainian and Russian understandings of events.

Regarding Ukraine's strategy to counter Russian propaganda and
disinformation, based on a comprehensive approach aimed at strengthening
informational security and restoring trust in reliable information sources, several
key aspects can be highlighted [3]:

– Media literacy and education: Focusing on raising the level of media
literacy among the population through educational programs, enabling critical
evaluation of information and distinguishing fake news from credible sources.

– Development of independent media and information resources: Supporting
and stimulating the development of independent media and online platforms that
provide objective and credible information to the public.

– Counter-propaganda and information warfare: Launching counter-
propaganda campaigns to expose and resist fake news, as well as actively using
social media and online platforms to disseminate truthful information.

– International cooperation: Developing international cooperation with other
countries and international organizations for exchanging experiences and jointly
combating disinformation.

– Support for information security: Improving technological and cyber
measures to protect against cyberattacks and information manipulation.

This mentioned strategy aims to create an effective mechanism to counter
disinformation and propaganda, ensuring citizens' access to objective and reliable
information necessary for making informed decisions and fostering a resilient
civic stance.

The question of the effectiveness of measures aimed at countering and
preventing the aggression country's propaganda in the political arena is a
complex task, as it requires a combination of various strategies and constant
monitoring to achieve success.

One of the key aspects of an effective strategy is understanding the dynamics
of propaganda actions and reacting to their changes. This involves continuous
analysis and assessment of the aggressor country's propaganda campaigns and
their impact on the public and the political atmosphere [2].

Additionally, the effectiveness of measures also depends on the development
of modern tools and response strategies to propaganda actions. This includes
using technology to detect and control fake news, developing counter-propaganda
campaigns, and actively utilizing social media to disseminate truthful
information.

Furthermore, the effectiveness of counteracting aggressor propaganda also
relies on the support of the international community and collaboration with other
countries. The exchange of expertise and joint work with other nations can
ensure greater efficiency in countering the threats of aggressor country
propaganda on the international stage.

Overall, a successful strategy against aggressor propaganda requires a
combination of diverse tools and continual refinement of strategies to ensure
effectiveness in preventing and confronting disinformation and propaganda in the
political arena.



Науково-дослідний інститут
публічної політики і соціальних наук

© Pronoza I., 2023

- 48 -

Therefore, in the context of the current situation, the discussion and
analysis of propagandist methods, as well as strategies to counter disinformation
amid Russian aggression, become exceedingly important for further
strengthening information security and preserving democratic values in Ukraine
and beyond its borders. It is worth noting that Ukraine is actively working to
uphold truthful information and counter propaganda and disinformation aimed
at undermining stability and sovereignty. Although it is a complex process,
Ukraine's efforts demonstrate a commitment to reinforcing information security
and supporting truthful information.
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DISCUSSION ISSUES OF THE IMPROVEMENT OF CRIMINAL LAW PROTECTION
OF THE BASICS OF NATIONAL SECURITY IN THE INFORMATION SPHERE

(ON THE EXAMPLE OF THE DRAFT LAW REG. NO. 9223 DATED FROM APRIL 19TH, 2023)

While martial law has been introduced in Ukraine since February 24th, 2022, more than
twenty laws amending the Criminal code of Ukraine have been adopted. However, certain
legislative initiatives in this field, particularly concerning issues of criminal legal protection of the
basics of national security, are insufficiently substantiated and poorly formulated. Namely, the draft
law Reg. No. 9223 dated from April 19th, 2023, aims to protect Ukraine’s national security and
national interests in the information sphere. But analysis of its text reveals its questionable
compliance with the Constitution of Ukraine and inconsistencies with the current Criminal Code of
Ukraine, including possible arbitrary interpretation, corruption risks, incorrect wording of the
criminal offences’ dispositions etc.

Починаючи із березня минулого року, прийняті та набули чинності два-
дцять два закони про внесення змін та доповнень до Кримінального кодексу
(далі – КК) України [2]. Законодавець у такий спосіб реагував на потребу уно-
рмування тих правовідносин, що актуалізувалися саме у воєнний час. Водно-
час добре відомо, що деякі суб’єкти права на законодавчу ініціативу намага-
ються аналогічним чином реалізувати відверто популістські ініціативи у кри-
мінально-правовій політиці, часто без здійснення належної експертизи зако-
нопроєктів чи всупереч негативним висновкам фахівців. На превеликий
жаль, стосується це і кримінально-правової охорони основ національної без-
пеки в інформаційній сфері, де в силу характерних особливостей розвитку
суспільства на сучасному етапі будь-яка спроба унормування і так сприйма-
ється вельми неоднозначно.

Метою законопроєкту реєстр. № 9223 від 19.04.2023 “Про внесення змін
до Кримінального та Кримінального процесуального кодексів України щодо
встановлення відповідальності за окремі дії проти основ національної безпеки
України”, далі – законопроєкт 9223 [3], його розробники визначили захист
національної безпеки та національних інтересів України в інформаційній
сфері (шляхом криміналізації створення, придбання, використання або збуту
облікових записів, у тому числі тих, які містять завідомо неправдиві відомості
щодо користувача, в інформаційних (автоматизованих), електронних комуні-
каційних, інформаційних системах, електронних комунікаційних мережах,
для розміщення та поширення недостовірної інформації (у тому числі від іме-
ні інших осіб, причетність яких до оприлюдненої інформації не підтвердже-
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на), або для втручання в діяльність фізичних і юридичних осіб, якщо такі дії
сприяють підвищенню рівня соціальної напруги, порушують конституційні
права і свободи громадян, спрямовані на шкоду суверенітету, територіальній
цілісності та недоторканості, обороноздатності, національній, державній,
економічній чи інформаційній безпеці України, або для здійснення впливу на
прийняття рішень чи вчинення або не вчинення дій державними органами
чи органами місцевого самоврядування, службовими особами цих органів).

Не можна заперечити значущість зазначених цінностей саме в умовах
збройної агресії проти нашої держави, що триває, проте це чи не єдине, в
чому можна підтримати суб’єкта права на законодавчу ініціативу, оскільки
зміст законопроєкту 9223 викликає самі лише критичні зауваження.

Перш за все автори законодавчої ініціативи самі вказують, що за прави-
лами різних соціальних мереж створення та використання облікових записів,
що містять завідомо неправдиві відомості щодо користувача, не завжди є за-
бороненим діянням (а надто не тягне за собою ті чи інші правові наслідки).
Наприклад, обліковий запис справді може містити неправдиві відомості про
власника (користувача), але при цьому не використовуватись із протиправ-
ною метою. За таких умов законність втручання (та ще й у формі застосуван-
ня найбільш суворого заходу державного примусу) у процес реалізації права
на свободу слова, на вільне вираження своїх поглядів і переконань, гаранто-
ваного статтею 34 Конституції України [1], уявляється принаймні небезспір-
ною.

Більше того, кримінально караним (відповідно до частини третьої статті
114-3 КК України в редакції законопроєкту 9223) має бути використання об-
лікових записів, у тому числі тих, які містять завідомо неправдиві відомості
щодо користувача, в інформаційних (автоматизованих), електронних комуні-
каційних, інформаційних системах, електронних комунікаційних мережах,
для розміщення та поширення недостовірної інформації (у тому числі від іме-
ні інших осіб, причетність яких до оприлюдненої інформації не підтвердже-
на), або для втручання в діяльність фізичних і юридичних осіб, якщо такі дії
сприяють підвищенню рівня соціальної напруги, порушують конституційні
права і свободи громадян, або іншим чином загрожують національній безпе-
ці, за відсутності ознак державної зради. Буквальне тлумачення словосполу-
чення “у тому числі тих, які містять завідомо неправдиві відомості щодо ко-
ристувача” уможливлює ситуацію, за якої мова йтиметься про використання
будь-яких облікових записів. Відтак саме лише розміщення та поширення ко-
ристувачем інформації, що хоча б здаватиметься зацікавленій особі (органу)
недостовірною або такою, що впливає на діяльність фізичних та юридичних
осіб, якщо такі дії сприяють підвищенню рівня соціальної напруги, порушу-
ють конституційні права та свободи громадян чи іншим чином загрожують
національній безпеці, за відсутності ознак державної зради, буде тягнути за
собою кримінальну відповідальність для такого користувача. Такий механізм
не лише відкриватиме можливості для необмеженого свавілля, але й містити-
ме явний корупційний ризик.

Викладення простого складу кримінально протиправного діяння (частина
перша статті 114-3 КК України у редакції законопроєкту 9223) також вельми
некоректне. Серед іншого:
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– уявляється сумнівною криміналізація розповсюдження інформації, яка
на момент вчинення такого розповсюдження не є (не визнана офіційно) не-
достовірною або щодо недостовірності якої особа сумлінно помилялась;

– словосполучення “облікових записів”, вжите у множині, при буквально-
му тлумаченні означатиме, що кримінально протиправне діяння має місце
лише у випадку вчинення певних дій щодо двох і більше облікових записів.
Залишається незрозумілим, яким чином слід кваліфікувати дії особи, вчинені
щодо одного облікового запису;

– визначення “завідомо неправдиві відомості щодо користувача”, через
яке охарактеризовано “облікові записи”, є занадто неконкретним та не відпо-
відає принципу правової визначеності, на обов’язковості дотримання якого
неодноразово наголошували у своїх рішеннях Конституційний Суд України,
Верховний Суд та Європейський суд з прав людини;

– “створення” облікового запису, “за допомогою” якого “поширюється не-
достовірна інформація” або “здійснюється втручання в діяльність”, неможли-
ве (адже на момент створення ще не встановлено і тим більше не доведено
мету створення);

– не зрозуміло, яким чином у діях “на шкоду суверенітету, територіальній
цілісності та недоторканості, обороноздатності, національній, державній,
економічній чи інформаційній безпеці України” можуть бути відсутні ознаки
державної зради;

– одне і те саме діяння – використання облікових записів, у тому числі
тих, які містять завідомо неправдиві відомості щодо користувача, в інформа-
ційних (автоматизованих), електронних комунікаційних, інформаційних сис-
темах, електронних комунікаційних мережах, для розміщення та поширення
недостовірної інформації (у тому числі від імені інших осіб, причетність яких
до оприлюдненої інформації не підтверджена), або для втручання в діяльність
фізичних і юридичних осіб, якщо такі дії шкодять (загрожують) національній
безпеці, за відсутності ознак державної зради – одночасно підпадає під озна-
ки частин першої та третьої даної статті, що неприпустимо за правилами за-
конодавчої техніки.

Крім цього, у разі прийняття законопроєкту 9223 у запропонованому ви-
гляді частина друга статті 114-3 КК України утворюватиме штучну конкуре-
нцію з частиною першою статті 258 КК України, адже метою терористичного
акту теж може бути вплив “на прийняття рішень чи вчинення або не вчинен-
ня дій державними органами чи органами місцевого самоврядування, служ-
бовими особами цих органів”. Зауважимо, що покарання за частиною другою
статті 114-3 КК України (у редакції законопроєкту 9223) менш суворе, ніж за
частиною першою статті 258 КК України.

Не визначає законопроєкт 9223 і те, яким чином відрізняти “розміщен-
ня” від “поширення” інформації (в контексті частини третьої статті 114-3 КК
України), коли йдеться про соціальні мережі (позаяк перше автоматично пе-
редбачає друге). До того ж чинне законодавство не визначає поняття “рівень
соціальної напруги”, не кажучи вже про його “підвищення”. За таких умов і з
огляду на те, що склад кримінального правопорушення, передбачений части-
ною третьою статті 114-3 КК України (у редакції законопроєкту 9223), сфор-
мульований як матеріальний, незрозуміло, коли саме настає шкода, що обу-
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мовлює визнання відповідного кримінально протиправного діяння закінче-
ним, і якою за характером вона має бути.

Нарешті, суб’єкт права на законодавчу ініціативу без жодних пояснень
передбачає у частини четвертій статті 114-3 КК України (у редакції законо-
проєкту 9223) більш суворе покарання за діяння, передбачені частинами
першою та другою цієї статті, але одночасно не посилює покарання за діяння,
передбачене частиною третьою цієї статті.

Підсумовуючи, вважаємо за доцільне наголосити на безумовній необхід-
ності ретельної наукової експертизи законодавчих ініціатив у сфері криміна-
лізації (декриміналізації) певних діянь. У противному випадку наслідками
може бути не лише масове незадоволення суспільства та вірогідне визнання
законодавчих новел неконституційними, але й використання ситуації, що
склалася, державою-агресором на шкоду Україні.

Список використаних джерел:
1. Конституція України : прийнята 28.06.1996. URL: https://zakon.rada.gov.ua/

laws/show/254%D0% BA/96-%D0%B2%D1%80/paran4269 (дата звернення: 19.11.2023).
2. Кримінальний кодекс України : Закон України від 05.04.2001 № 2341-ІІІ.

URL: https://zakon.rada.gov.ua/laws/show/2341-14#Text (дата звернення: 19.11.2023).
3. Про внесення змін до Кримінального та Кримінального процесуального кодексів України

щодо встановлення відповідальності за окремі дії проти основ національної безпеки України :
законопроєкт реєстр. № 9223 від 19.04.2023. URL: https://itd.rada.gov.ua/billInfo/
Bills/Card/41788 (дата звернення: 19.11.2023).



Протидія дезінформації в умовах російської агресії
проти України: виклики і перспективи. Харків, 2023

© Безена І. М., Ващенко М. І., 2023

- 53 -

Безена І. М., Ващенко М. І.

DOI: https://doi.org/10.32782/PPSS.2023.1.11

МЕДІАОСВІТА ТА МЕДІАГРАМОТНІСТЬ:
ОСВІТНІ ПРОЦЕСИ ФОРМУВАННЯ КОМПЕТЕНТНОСТЕЙ

Іван Михайлович БЕЗЕНА,
канд. філос. наук, доц.,

завідувач кафедри соціально-гуманітарної освіти,
Комунальний заклад вищої освіти

“Дніпровська академія неперервної освіти”
Дніпропетровської обласної ради

https://orcid.org/0000-0002-7169-2038
Researcher-ID: AAD-6138-2020

Марина Іванівна ВАЩЕНКО,
старший викладач кафедри

соціально-гуманітарної освіти
https://orcid.org/0009-0003-3530-5736

MEDIA EDUCATION AND MEDIA LITERACY:
EDUCATIONAL PROCESSES OF COMPETENCE FORMATION

The State Standard of Basic Secondary Education (2020) outlines life competences in the
content of the New Ukrainian School: information and communication competence, confident, critical
and responsible use of digital technologies for personal development and communication; ability to
safely use information and communication tools in learning and other life situations, etc. The
Russian-Ukrainian war and the reintroduction of Russia into the territory of an independent state
have confirmed the special importance of the combat readiness of the Armed Forces of Ukraine to
protect the sovereignty of the state, internal unity and resilience of citizens and their media literacy
and media education, critical assessment of information and prevention of its spread. The current
times of hybrid and aggressive confrontations, fake news and disinformation have determined the
correctness of the Ukrainian state’s course aimed at deepening democratisation, openness, fighting
corruption, and ensuring that the information disseminated about activities, processes and events is
truthful and understandable. After all, the victory of democracy over authoritarianism depends on
the above. That is why the mission of the educational environment is special: schools, colleges,
higher education institutions.

Keywords: Fakes, propaganda, critical thinking, unity.

Російсько-українська війна, її повномаштабний агресивний процес ро-
сійського вторгнення на територію незалежної держави підтвердив особливу
вагу бойової готовності Збройних Сил України до захисту суверенності дер-
жави, внутрішньої єдності і стійкості громадян та їх медіа грамотності й
медіаосвіти, критичного оцінювання поширюваної інформації. Ми відчули на
своєму життєвому просторі, як військових, так цивільних осіб, сучасні часи
гібридних й агресивних протистоянь, фейкових вкидів та  дезінформації, які
визначили правильність курсу української держави і влади спрямованої на
демократизацію, відкритість, правдивість та зрозумілість поширюваної інфо-
рмації. Адже від окресленого залежить наша Перемога у такому жорстокому
протистоянні демократії і авторитаризму.
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Світові глобалізаційні процеси не убезпечують від ризиків та зазіхань аг-
ресивно налаштованих країн, груп людей та підкреслює особливе значення
сприйняття реальної інформації, яка стає основою для подальших дій особис-
тості або особистостей. Для системи шкільної і вищої освіти України окреслені
проблеми почали осмислюватися, розроблятися освітні програмні процеси і
запроваджуватися у сучасному змісті навчання, яка концентрується на інди-
відуальну роботу по навичкам читання й співставленню інформації, її переві-
рці, пошуку першоджерела, виокремлення – фактів, подій, суджень, мови во-
рожнечі, протистояння та ворожої й шкідливої пропаганди.

Сучасна війна стала особливим викликом для українського суспільства,
яке піддається суцільному інформаційному насиллю і гібридним діям й підхо-
дам до просування шкідливої інформації зорієнтованої на зрушення єдності,
розбрат, зневіру та отримання від цих контекстів стратегічної переваги у сві-
тоглядах людини. Значно актуалізувалося питання медіаосвіти та медіагра-
мотності, які мають включатися освітні процеси формування компетентнос-
тей у молодого покоління – здобувачів освіти. Іншим каналом просвітництва у
розвитку критичного сприйняття інформації займає і у просторі дорослих
людей, які працюють або перебувають на соціальному забезпеченні.

Наше дослідження здійснено в рамках науково-дослідницької роботи
кафедри соціально-гуманітарної освіти комунального закладу вищої освіти
“Дніпровська академія неперервної освіти” Дніпропетровської обласної ради”:
“Особистість в освітньому середовищі сучасного суспільства”/ “Personality in
the Educational environment of modern society”, зареєстровану в ДНУ УкрІНТЕІ
за номером 0123U104510.  Метою дослідження є узагальнення освітніх про-
цесів у формуванні компетентностей у особистості щодо індивідуальної
медіаосвіти та медіа грамотності.

Сучасна російсько-українська інформаційна війна має давні історичні
коріння, які проходять через віки та для неї характерними є комплекс імпер-
ських, радянських та російських імперативів й заходів для посилення проти-
стояння, які зорієнтовано на досягнення переваг та перемоги в ідеологічному
й пропагандистському просторах. Тому передбачаючи можливості перебігу
цих подій, раніше в Україні вже було закладено певні базові принципи для
розвитку інфо-медійної грамотності особистості, створення загальносуспіль-
них й індивідуальних фільтрів та бар’єрів дезінформації, фейкам, відвертій
брехні, яку ворог розповсюджує різними цифровими та іншими мережами.
В Україні постійно здійснюються заходи попередження  інформаційних во-
рожих вкидів з боку урядових та неурядових організацій Росії, інших країн
сателітів агресора та міжнародних організацій, які знаходяться під російсь-
ким впливом  для отримання стратегічно-політичних переваг шляхом демора-
лізації або введення в оману українського суспільства. Глобальними стали за-
гальносуспільні питання протидії інформаційно-підривним заходам Росії про-
ти України та партнерів нашої держави із демократичного світу.

З початку 2000 років в Україні почали вести мову про розроблення і реа-
лізацію Концепції розвитку громадянської освіти. В умовах пост комуністич-
них трансформацій розвиток громадянської освіти набирає особливої ваги і є
складовою розбудови демократичних основ держави і виховання громадсько
активного й відповідального громадянина. Задачі й зміст громадянської осві-
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ти багатогранні, але вони включають і формування компетентностей з інфо-
медійної освіти. Громадянська освіта має охоплювати усі освітні рівні – до-
шкільну, середню, професійну, фахову передвищу та вищу освіту, а також
освіту дорослих [1].

Розпорядженням Кабінету Міністрів України від 03.10.2018 р. №710-р
“Про схвалення Концепції розвитку громадянської освіти в Україні” доруча-
лось Мністерству освіти і науки України (далі – МОНУ) розробити та подати
на затвердження Стретегію розвитку громадянської освіти на період до 2022
року. Вже в ході реалізації Стратегії МОНУ, наукові установи держави та
громадські організації освітнього спрямування, розробили й затвердили осві-
тні програми для 10 класів середньої школи з навчальної дисципліни “Грома-
дянська освіта”. На початку 2018 року вже працювала експертна комісія при
МОНУ, яка проводила експертизу макетів навчальних підручників “Громадя-
нська освіта” для здобувачів освіти в середній школі й відповідно надавала
МОНУ пропозиції про надання грифу про схвалення до застосування у навча-
льній діяльності. У навчальних планах закладів середньої освіти почав реалі-
зовуватися новий інтегрований курс “Громадянська освіта” за напрямками:
ідентичність особистості, права і свободи людини, демократичні основи дер-
жави, інфо-медійна грамотність, розвиток врядування та залучення громадян
до державних справ [2].

Відповідно до Концепції “Нова українська школа” (2016 р.) та нового
Державного стандарту базової середньої освіти (2021 р.) розпочався процес
подальшої інтеграції навчальних дисциплін “Громадянська освіта” та “Істо-
рія”, що стимулювало виокремленню процесів інтеграції курсів в 5-9 класах
середньої школи: “Вступ до історії України та громадянської освіти” (5 клас),
“Досліджуємо історію і суспільство” (5-6 класи), “Україна і світ: вступ до історії
і громадянської освіти” (5-6 класи). Вже з цього навчального року запрова-
джуються наскрізні змістовні лінії у шкільних програмах для 5-9 класів, одні-
єю з ключових є “громадянська відповідальність” та “історичне минуле Украї-
ни”. Здобувачі освіти отримають сучасні знання про права людини, відпові-
дальне ставлення до своїх обов’язків, громадянську активність, волонтерство,
участь громадян у справах територіальної громади, інфо-медійна грамотність
тощо. Враховуючи вікові особливості здобувачів освіти, актуалізується пи-
тання про відповідні інструменти для всіх рівнів освіти та розроблення освіт-
ніх проектів, які зорієнтовані на набуття практичних і діяльнісних нави-
чок [3; 4].

У період з 2018 року навчальні підручники “Громадянська освіта” прой-
шли глибоке апробування в освітньому середовищі, що створило певні перед-
умови до розширення рівнів набуття громадянських компетентностей почи-
наючи із 1 класу школи. Доречними у процесах просвітництва є практичні
доробки, посібники, аудіо- і відеопроєкти різних освітніх інституцій “Нова
доба”, “ Освіторія ”, “IREX”, “Prometeus+”, іноземні освітні партнери, які допо-
магають поглиблювати розвиток громадянських комепетентностей у людей
різних вікових груп. Адже всі окреслені питання зачепляють інтереси всього
суспільства та потребують постійної уваги до їх розвитку у кожної особистос-
ті. Тобто сьогодні йдеться мова про цифрові, друковані та інші ресурси, які
були б цікавими для школярів, освітян, дорослих українців. Після затвер-
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дження Стратегії розвитку громадянської освіти вже розпочалась підготовка
системи правової освіти для сучасних і майбутніх виборців як елемента осві-
ти для всіх українців.

Ми живемо у потужному і постійному інформаційному потоці. Щоденно-
щохвилинно, кожна людина опрацьовує безліч різноманітної інформації (дру-
кованої, усної, візуальної, аудіо та відео тощо). Кількість різних повідомлень
зростає щодня, що інколи тяжко розібратися в усіх її змістових моментах.
Освітянське завдання – не потонути у щоденному вирі та допомогти здобува-
чам освіти і дорослим людям знайти істину і правду. Для освітян ці процеси
важливі ще й тим, що здобувачі освіти інколи знають про сучасні інформа-
ційні технології і канали розповсюдження інформації більше за своїх педаго-
гів. Саме тому медіаосвіта освітянської спільноти та здобувачів освіти над-
звичайно важлива.

Сучасне суспільство потребує громадян, які не тільки знають, які небез-
пеки несуть із собою різнобарвні цифрові технології, як на нас впливає інфо-
рмаційний тиск та далі адекватно реагувати в діях. Надзвичайно важливо
сформувати практичні компетентності щодо захисту від небезпек, навичок
користування можливостями, які надають медіа для сприятливого життєвого
простору людини.

Новий Державний стандарт базової середньої освіти окреслив компетен-
ції, які мають сформуватися в Новій українській школі: інформаційно-
комунікаційна компетентність, що передбачає впевнене, критичне і відпові-
дальне використання цифрових технологій для власного розвитку і спілку-
вання; здатність безпечно застосовувати інформаційно-комунікаційні засоби
в навчанні та інших життєвих ситуаціях, дотримуючись принципів академі-
чної доброчесності; розвивати громадянські та соціальні компетентності,
пов’язані з ідеями демократії, справедливості, рівності, прав людини, добро-
буту та здорового способу життя, з усвідомленням й розумінням рівних прав і
можливостей тощо [3; 4].

Дніпровська академія неперервної освіти постійно проводить навчальні
освітні заходи з педагогами та керівниками закладів освіти щодо передачі
нових педагогічних технологій, тематик, тренінгів, які зорієнтовані на набут-
тя практик бачити, що світ навколо разюче змінився, став цифровим, а від-
так потрібно розвивати нові медіаосвітні компетентності. З метою реалізації
цих амбітних цілей ведеться пошук європейських практик в окресленому на-
прямку та корисних інструментів організації громадянської освіти, які можна
використовувати для формування позитивного й демократичного іміджу за-
кладу освіти, толерантних процесів спілкування та ефективного використан-
ня медіаресурсів у освітньому процесі. Адже, актуальними є теми: Що таке
медіа і як вони на нас впливають? Хто така медіаграмотна людина? Які пси-
хологічні засади медіаграмотності? Як убезпечити себе та дітей в інтернеті?
Як захистити дітей від кібербулінгу? Який світовий та український досвід
медіаосвіти можна використати? Як спілкуватися із журналістами та давати
інтерв’ю? тощо. Найцікавіше проходять тренінги IREX з апробацієї результа-
тів попереднього навчання в проєкті “Вивчай та розрізняй”. Адже виконані
теоретичні і практичні завдання демонструють імплементацію знань, нави-
чок і вмінь, які отримали учасники на сесіях базових тренінгів: з інфомедій-
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ної грамотності (далі – ІМГ); з інтерактивних методик; з он-лайн навчання; з
діалогової комунікації та методики інтеграції ІМГ у навчальний процес.

Традиційно, навчально-методичні матеріали розроблені в рамках проекту
“Вивчай та розрізняй: інфо-медійна грамотність”, який виконується Радою
міжнародних наукових досліджень та обмінів (IREX) за підтримки посольств
США та Великої Британії, у партнерстві з Міністерством освіти і науки Украї-
ни та Академією Української преси. Адже, сучасна освітня методологія IREX
передбачає широку й глибоку інтеграцію інфо-медійної грамотності, відпо-
відно занурюючи її в навчальну програму шкільних предметів та з метою на-
буття здобувачами освіти актуальних навичок критичного сприйняття інфо-
рмації і усвідомлення ними цінності високоякісної й правдивої інформації. До
числа актуальних розробок ми відносимо освітні матеріали: вправи розробле-
ні відповідно до навчальної програми МОНУ, спираючись на тематичне пла-
нування за підручниками (“Мистецтво”: підруч. для 9 кл. загальноосвіт. навч.
закл. / О.В. Гайдамака. Київ: Генеза, 2017. 168 с.; “Мистецтво”: підруч. для
9 кл. загальноосвіт. навч. закл. / Л. М. Масол. К .: Видавничий дім “Освіта”,
2017. 224 с.; Електронні Power-Point презентації та роздаткові матеріали для
здобувачів освіти, що передбачають інтерактивні методи роботи під час уро-
ку; окремі системні збірники для вчителів гуманітарних дисциплін та грома-
дянської освіти тощо) [5].

Сучасна шкільна освіта та зміст навчальної дисципліни “Громадянська
освіта” мають сприяти формуванню у здобувачів компетентності, які їм пот-
рібні протягом всього життя:

1. Розвити життєві компетенції основ критичного мислення (вміння ста-
вити питання; вміння обгрунтовувати свою позицію; навички слухати інших
та формувати контраргументи; вміння визначати причини та наслідки явищ,
подій; вміння робити висновки та діяти).

2. Вміння аналізувати медіа-повідомлення індивідуально або колективно
(розуміння як працювати в медіапросторі; вміння визначати та аналізувати;
розуміння поняття цензури і самоцензури; вміння аналізувати інформацію та
візуальну інфо; вміння відрізняти факти від суджень).

3. Робота з токситчним контекстом: аналіз дезинформації і нетолерантної
лексики спілкування або подачі інформації (ідентифікувати прояви пропага-
нди; ідентифікувати тролів і протидіяти їм; емоційний інтелект; ідентифіку-
вати та протидіяти мові ворожнечі й їх ресурсів).

4. Індивідуальні або колективні навики роботи з візуальною інформацією
(розуміння візуального матеріалу; уміння аналізувати і читати образи та сим-
воли; розуміння значення зображення; уміння працювати з фото та їх іден-
тифікація; навички встановлювати процеси коригування візуальної інформа-
ції з метою поширення неправди тощо) [4].

Необхідно відзначити, що пріоритетною умовою ефективної реалізації
Концепції є її наукове забезпечення. Доцільно започаткувати міжвідомчу про-
граму з розвитку медіаосвіти в Україні, яка забезпечила б координацію зу-
силь установ Національної академії педагогічних наук та інших зацікавлених
організацій щодо реалізації Концепції, розроблення науково-методичних за-
сад забезпечення різних форм медіаосвіти в умовах реформування всієї сис-
теми національної освіти [5; 6].
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Таким чином, наше дослідження окреслило наступні висновки:
1) центральними органами влади сформовано нормативно-правове зако-

нодавство і програми, які визначили стратегічні перспективи розбудови гро-
мадянської освіти та інформаційно-медійної грамотності;

2 )в системі шкільної освіти сформовано новий перелік навчальних дис-
циплін та інтегрованих курсів, які поступово впроваджуються за відповідни-
ми рівнями освіти;

3) в той же час постають проблеми нового і сучасного інструментарію для
повноцінного викладання й формування компетенцій, актуальних у демокра-
тичному суспільному просторі;

4) позитивними тенденціями є партнерські освітні проекти щодо розвит-
ку у всіх громадян України критичного мислення та навичок глибинного ро-
зуміння повсюджуваної інформації;

5) науковому співтовариству потрібно продовжити моніторингові дослі-
дження та просвітницьке консультування всіх суб’єктів освітньої діяльності
регіону.
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FORMATION INFORMATION CULTURE OF SOCIETY

Information culture is a systematized set of knowledge, abilities, skills aimed at meeting
information needs that arise during educational, scientific, cognitive and other types of activities.
The need for the formation of information culture is determined by the fact that the information
provision of activities of all types and levels is changing, the information infrastructure is expanding,
and the network of information bases of knowledge, electronic educational and scientific
communications is expanding.

РФ продовжує проводити спеціальні інформаційні операції по всій тери-
торії України, використовуючи найрізноманітніші канали, зокрема незаборо-
нені медіа-ресурси та соціальні мережі. При цьому головні зусилля спрямову-
ються на дискредитацію керівництва України, української армії, зовнішньо-
політичного курсу держави, відновлення української влади на звільнених те-
риторіях, роботи з внутрішньо переміщеними особами, триваючого процесу
реформування країни [5].

Дані обставини зумовлюють необхідність активізації критичного мислен-
ня громадян, становлення захисного механізму до значного впливу засобів
масової комунікації, які, з одного боку, забезпечують населення інформацією,
а з іншого — стають могутнім засобом ворожої пропаганди. Тому сучасна лю-
дина повинна уміти правильно використовувати інформаційні ресурси суспі-
льства, що забезпечується формуванням інформаційної культури та грамот-
ності громадян, Особливо актуальним це питання є для молоді через масштаб
інформатизації даної вікової групи.

Під терміном інформаційні ресурси ми розуміємо наявні запаси інфор-
мації, зафіксованої на якому-небудь носієві та придатної для збереження та
використання. Інформаційні ресурси є продуктом інтелектуальної діяльності
суспільства і розглядаються в даний час як стратегічний ресурс розвитку на-
шої країни, який за значущістю не поступається іншим — фінансовим, сиро-
винним, військовим [1].

Інформаційний простір визначається як такий (територія — країна, регі-
он, галузь науки або професійної діяльності), де існує і оновлюється інформа-
ція. Головною метою створення комфортного інформаційного простору ви-
значено забезпечення доступу користувача до необхідних йому документів,
незалежно від того, в якому вигляді вони представлені і в якому місці збері-
гаються.



Науково-дослідний інститут
публічної політики і соціальних наук

© Ванда Н. В., 2023

- 60 -

Під інформаційним середовищем ми розуміємо сукупність технічних і
програмних засобів зберігання, обробки та передачі інформації, а також полі-
тичні, економічні та культурні умови реалізації процесів інформатизації. Су-
часна людина повинна володіти пошуковими уміннями для правильного ви-
користання інформаційних ресурсів та орієнтації в інформаційному просторі.

Інформаційні потреби визначаються як різновид нематеріальних потреб.
Це потреба в інформації, яка необхідна для розв’язання конкретної задачі або
досягнення визначеної мети. В умовах інформатизації сучасного суспільства
та використання методів інформаційної війни особливої актуальності набуває
формування інформаційної культури особи [1].

Інформаційна культура — це систематизована сукупність знань, умінь,
навичок, направлених на задоволення інформаційних потреб, які виникають
під час навчальної, наукової, пізнавальної та інших видів діяльності. Досяг-
нення мети формування інформаційної культури здійснюється у процесі ви-
рішення наступних завдань:

– вивчення різноманітних джерел інформації;
– опанування способів аналітико-синтетичної переробки отриманої інфо-

рмації, прийомів і засобів самостійного ведення пошуку інформації відповід-
но до завдань;

– вивчення та застосування можливостей новітніх інформаційних техно-
логій тощо [5].

Найбільший обсяг знань, пов’язаних зі сферою інформаційної культури,
припадає на вивчення різноманітних джерел інформації, а найбільший обсяг
умінь — на опанування способів аналітико-синтетичної переробки інформа-
ції, зокрема формування критичного мислення [2,3].

Пріоритетним завданням є формування інформаційної культури сучасної
людини як основної складової загальної культури. Проблема формування ін-
формаційної культури громадян набуває особливої значущості в умовах інфо-
рматизації суспільства та застосування інформаційних операцій. Організа-
ційно-психологічними умовами формування інформаційної культури ми вва-
жаємо такі:

– цілісність, неперервність і системність розвитку інформаційної культу-
ри;

– побудова змісту та структури навчально-виховного процесу відповідно
до завдань і основних компонентів інформаційної культури;

– організація інформаційного середовища, що стимулює до критичного
сприймання інформації та творчої інформаційної діяльності;

– формування відповідального ставлення до поширення інформації;
– залучення громадян до інтенсивної інформаційної діяльності та ство-

рення професійно значущих інформаційних продуктів у процесі вивчення рі-
зних видів діяльності.

Специфічними якостями, які характеризують рівень інформаційної ку-
льтури особи, є [2,3]:

– інтерес до сучасних способів інформаційного обміну та пошук нових
шляхів інтенсифікації діяльності на інформаційній основі;
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– потреба у постійному оновленні знань про можливості застосування
інформаційних технологій у професійній діяльності та суспільному середови-
щі;

– професійна мобільність і адаптивність в інформаційному суспільстві;
– відповідальність при роботі з технічними засобами, інформаційними

ресурсами та інформацією,
– поєднання особистої свободи та відповідальності за інформаційну без-

пеку суспільства;
– узгодженість у постановці та послідовному розв’язанні завдань з вико-

ристанням засобів інформаційних технологій;
– здатність прийняття нестандартних рішень.
Слід окремо звернути увагу на медіа-культуру як складову інформаційної

культури особистості. Індивідуальна медіа-культура - це ступінь обізнаності
людини у питаннях мас-медіа, здатність до самостійного критичного аналізу
медіа-текстів, а також володіння методами та способами сприймання, засво-
єння та використання медіа-продукції. Необхідно зробити наголос на внутрі-
шній активності споживачів продукції мас-медіа, передусім на вмінні вести
активну оборону проти потоків засобів масової комунікації. Оскільки від цих
потоків неможливо відгородитися, потрібно навчитися їх не просто спожива-
ти, але фільтрувати та осмислювати [4].

Необхідність формування інформаційної культури зумовлена тим, що
змінюється інформаційне забезпечення діяльності всіх типів і рівнів, розши-
рюється інформаційна інфраструктура, розширюється мережа інформацій-
них баз знань, електронних освітніх і наукових комунікацій. Перелічені фак-
тори створюють підґрунтя для інформаційно-пропагандистської роботи РФ
проти України, спрямованої на проросійськи налаштоване населення. Особ-
ливо уваги потребують соціальні мережі, де поширюються проросійські месе-
джі та дезінформація.
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IMPACT OF DISINFORMATION ON AUDITING ACTIVITY AND
THE POSSIBLE CONSEQUENCES FOR COMPANIES FROM THE INTERFERENCE

OF THE RUSSIAN IN THE INFORMATION SPACE

The main areas of influence of disinformation from the aggressor country on public life are
considered. The main focus is on the impact of disinformation attacks on the audit and reputational
consequences for enterprises.

В останні роки цифровізація цього світу досягла небачених раніше мас-
штабів. Засоби зв’язку стали ключовими предметами нашого життя. Люди
вже не можуть уявити свого дня без мобільних пристроїв, лептопів, новин та
соцмереж. Така залежність стає вже реальною проблемою. В світовій практи-
ці ці речі вже виділяють, як психічні захворювання.

Номофобія - нав’язливий страх залишитися без свого мобільного телефо-
ну. Американськими вченими було доведено, що близько 66% людей схильні
до цього страху [1].

Залежність від соціальних мереж є захворюванням, спричиненим надмі-
рним використанням соціальних мереж. Фахівці в усьому світі і, зокрема,
професор Димитрій Крістакіс, редактор журналу “JAMA Pediatrics”, вважа-
ють, що “хоча це захворювання ще не було класифіковане як психопатологіч-
не, воно поширюється в суспільній свідомості як потенційно проблематичний
стан, знаходячи відображення в численних паралельних, визнаних розладах” і
може стати “епідемією 21-го століття” [2].

З початку пандемії дуже багато людей працюють дистанційно та все
менше часу проводять в реальному житті. Це стає додатковим навантажен-
ням на психіку та соціалізацію. Як наслідок – все більше людей переходять
лише на онлайн спілкування та фактично живуть соц.мережами. Все це ста-
новить додаткову небезпеку не лише для психіки людини, для сприйняття
нею оточуючого світу, а і для персональних даних, особистого життя та інко-
ли і фізичної безпеки.

З початком повномасштабного вторгнення додалися нові небезпеки від
такого способу комунікації – атаки російської федерації на нашу країну абсо-
лютно на всіх фронтах та на всі аспекти нашого життя. Безпрецедентна вій-
на, яка поєднує фізичні атаки, кібератаки, інформаційні атаки, шпигунів та
надпотужні ресурси, стала першою в історії “війною на всіх фронтах та у всіх
вимірах”. Це не може не впливати на життя людей, прийняття ними оточую-
чого світу та економіку країни.
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Одним із ключових та дуже небезпечних напрямків боротьби, особисто я
як помічник аудитора, доброволець інформаційного спротиву та кіберполі-
цейського проєкту Мрія, бачу інформаційний напрямок. Війною саме в цьому
напрямку росія може впливати на думки, настрої, психіку та світосприйнят-
тя нашого народу. Кожного дня очищаючи інформаційний простір від всеп-
роникаючого впливу російської пропаганди можу сказати одне – дезінформа-
ція та різні види наративів, які продукують російські служби безпеки, публіч-
ні діячі та медіа, є дуже небезпечною та отруюючою абсолютно для всіх лю-
дей та професій.

Розглянемо, для початку, саме поняття дезінформації. Дезінформува́ння
або дезінформа́ція (фр. des — заперечення, фр. information — інформація) —
спосіб психологічного впливу, який полягає в намірі надання об’єктові такої
інформації, яка вводить його в оману стосовно справжнього стану справ, та
створює викривлену реальність. Поширення перекручених, не повних або
свідомо неправдивих відомостей для досягнення пропагандистської, військо-
вої (введення противника в оману), комерційної або іншої мети [3]. Вона є
дуже небезпечною своєю різноманітністю та різнонаправленістю. Останнім
часом, з початком повномасштабної війни, її стало продукуватися в рази бі-
льше та вона стала в рази небезпечнішою через її орієнтованість як на між-
народну арену, так і на внутрішню ситуацію в Україні.

Кембриджський словник називає дезінформацію “неправдивою інформа-
цією, яка поширюється з метою введення в оману людей”. Спеціальний допо-
відач із заохочення і захисту права на свободу думок і їхнє вільне вираження
(ООН) у доповіді від 13 квітня 2021 року узагальнив поняття дезінформації
як “брехливої інформації, навмисне поширюваної з метою заподіяння серйоз-
ної соціальної шкоди”. У Кодексі практики ЄС щодо протидії дезінформації
вказано, що дезінформація має на меті економічні вигоди для поширюва-
ча [4]. Звісно ,в наш час майже весь світ живе за гаслом “Just business,
nothing personal”, але найбільші дезінформаційні атаки в усіх сферах нашого
життя йдуть саме з боку російського агресора.

Можна довго та багато говорити про впливи дезінформації на переко-
нання людей, я зупинюся на її впливі на аудиторську діяльність та, як наслі-
док, на діяльність підприємств.

Для початку розглянемо основні моменти та обов’язки аудиту. Ауди́т або
авди́т (лат. audit — слухати) — перевірка даних бухгалтерського обліку і пока-
зників фінансової звітності суб’єкта господарювання задля висловлення неза-
лежної думки аудитора про її вірогідність в усіх суттєвих аспектах та відпові-
дність вимогам законів України, положень (стандартів) бухгалтерського обліку
або інших правил (внутрішніх положень суб’єктів господарювання) згідно із
вимогами користувачів [5]. Таким чином аудит є одним із ключових моментів
формування суспільної думки про підприємство. Виділяють обов’язковий та
ініціативний аудит. Закон визначає перелік підприємств, для яких аудит є
обов’язковим:

1) Підприємства, що представляють суспільний інтерес;
2) Публічні акціонерні товариства;
3)Компанії, що займаються видобутком корисних копалин загальнонаці-

онального значення;
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4) Середні підприємства.
Як бачимо, всі ці категорії можуть цікавити громадян і відповідно мають

дуже уважно ставитися до своєї репутації та до результатів аудиторської пе-
ревірки, так як вони можуть напряму впливати на їхні фінансові результати
та діяльність в цілому.

 Яким чином дезінформація може впливати на аудит? Є декілька періо-
дів співпраці аудитора з клієнтом, на які можуть впливати дезінформація та
суспільна думка. Одним із ключових етапів аудиту є етап прийняття завдан-
ня та погодження умов. На цьому етапі аудитор збирає інформацію про кліє-
нта та перевіряє його надійність. Від цього етапу залежить, чи буде аудитор
взагалі проводити аудит. Негативні згадки в новинах та різні інформаційні
вкиди про підприємство можуть підштовхнути до відмови від проведення ау-
диторської перевірки, що в свою чергу негативно вплине на думку суспільст-
ва та інвесторів. І це перший етап, на який впливає дезінформація – неправ-
диві новини можуть бути опубліковані на замовлення як конкурентів, так і
іноземних агентів, зацікавлених у припиненні діяльності підприємства та по-
гіршенні економіки.

Другий негативний вплив може бути здійснений на моменті фальсифіка-
ції аудиторських звітів – коли в мережі та в новинах проходить інформація
про те, що якась аудиторська фірма надала негативну думку про підприємст-
во чи відмовила у проведенні аудиту. Така інформація вимагає додаткових
витрат та часу на її перевірку та спростування, а далеко не всі медіа це роб-
лять. Це теж може дуже негативно вплинути на діяльність підприємства.

Третій момент впливу не є лише дезінформацією, але містить дезінфор-
мацію як складову процесу – втручання в роботу та програмне забезпечення
підприємства з метою підміни фінансових чи інших даних. Такий вплив ви-
явити досить складно та усунення наслідків може потребувати залучення
спеціалістів. В разі невиявлення наявності стороннього впливу це може впли-
нути на висновок аудитора та на подальшу діяльність підприємства.

Таким чином бачимо, що майже на всьому процесі проведення аудиту є
дуже велика небезпека впливу дезінформації та іншого несанкціонованого
втручання на суспільну думку про підприємство. Цим не може не скориста-
тися російська федерація в своїх цілях. Кожного дня вони створюють та по-
ширюють тисячі фейків про наших публічних осіб, представників влади,
провідні підприємства та все, що хоч якось пов’язане з ними. Таким чином
вони впливають на суспільну думку наших громадян, міжнародну спільноту
та інвесторів. Це має дуже погані наслідки для економіку, психіку та суспіль-
ну думку, так як змушена визнати, що не вся російська пропаганда є явно
вираженою маячнею. Є багато різних новин та повідомлень, які можуть ви-
глядати досить правдиво та поширюються засобами масової інформації, які
ласі до різного роду сенсацій, але тим не менше працюють на користь росії та
готують свідомість людей до потрібних їм думок та настроїв.

Як ми бачимо із останнього розвитку подій, дезінформації з часом стане
тільки більше. Вона вже може продукуватися не лише людьми, а і штучним
інтелектом, що пришвидшить  її поширення.

Тож зараз особливо важливо на всіх рівнях аналізувати та перевіряти
всю доступну інформацію. З розгляду історичного досвіду боротьби України
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за незалежність та свободу, стратегію боротьби можна розглядати лише одну
– повну перемогу над росією та повного блокування всього, що вона проду-
кує. Важливо проводити регулярне навчання медіаграмотності для всіх гро-
мадян, а також запровадити професійні курси та тренінги з медіаграмотнос-
ті, кібербезпеки та неупередженості для всіх аудиторів. Лише навченим та
об’єднаним суспільством ми зможемо протистояти росії.

В сучасному суспільстві дуже легко віддалено керувати суспільною дум-
кою про абсолютно всі процеси та події в світі. Дезінформація приймає абсо-
лютно будь-який вигляд та працює в будь-якому напрямку. Дуже важливо
вміти її розпізнавати та не реагувати. Дезінформація може бути сильною пе-
решкодою та нанести велику шкоду в аудиті підприємства, навіть довести до
негативної аудиторської думки чи відмови від аудиту. Тому важливо завжди
перевіряти всю інформацію, яку ми читаємо та бачимо, щоб не стати несві-
домими спільниками агресора, поширюючи та вірячи у вигідні їм речі. До
дезінформації вразливі всі ми та жертвами обману може стати кожен, неза-
лежно від освіти, професії та місця проживання. До розширення обсягів та
напрямків дезінформації потрібно бути готовими та готувати до цього інших.
Сильне суспільство – навчене та об’єднане.

Разом до перемоги. Слава Україні!

Список використаних джерел:
1. https://teren.in.ua/news/strah-zalishitisya-bez-g-adzheta-nova-hvoroba-nashogo-stolittya--

-nomofobiya_392861.html
2. https://www.cbsnews.com/news/groundbreaking-study-examines-effects-of-screen-time-

on-kids-60-minutes
3. Сірко В.С. Дезінформація під час російсько-української війни/

http://www.sulj.oduvs.od.ua/archive/2022/4/part_3/39.pdf
4. https://cedem.org.ua/analytics/epidemiya-dezinformatsiyi
5. https://www.spfu.gov.ua/ua/documents/1332.html



Науково-дослідний інститут
публічної політики і соціальних наук

© Гавриленко Н. В., 2023

- 66 -

Гавриленко Н. В.

DOI: https://doi.org/10.32782/PPSS.2023.1.14

ДЕСТРУКТИВНА ПРОПАГАНДА В СОЦІАЛЬНИХ МЕРЕЖАХ:
ПРАВОВІ ПРОБЛЕМИ ВИЯВЛЕННЯ ТА ЗАПОБІГАННЯ

Наталія Вікторівна ГАВРИЛЕНКО,
канд. екон. наук, доцент кафедри

економіки, обліку та підприємництва
Національний університет кораблебудування

імені адмірала Макарова
https://orcid.org/0000-0002-2043-3917

DESTRUCTIVE INFORMATION IN SOCIAL NETWORKS:
LEGAL PROBLEMS OF DETECTION AND PREVENTION

The factors determining the spread of destructive content in social networks and instant
messengers. The reasons that make it difficult to control and moderate messengers are analyzed.
The discussed communication platforms are one of the most important sources of information for
operational units, due to a number of technical complications, legislation and ethical standards act
as barriers to its containment and interference in action. flattery against malice.

Keywords: information, law, destructive content, freedom of speech, human rights, social
networks

Інтернет з усіма його мережами в останні десятиліття  міцно увійшли в
життя людей і суспільства в усьому світі. Щорічний приріст користувачів
становить 4-5% і на початок 2022 року їх кількість становила близько 5 млрд
чоловік, які провели в мережі 1,3 млрд. років. Позитивні та негативні сторони
глобальних мереж досліджені та багаторазово проаналізовані як науковим
співтовариством, так і практиками. В даному дослідженні ми намагатимемо-
ся акцентувати увагу на різновидах деструктивного контенту, що продуку-
ється та поширюється в соціальних мережах і месенджерах в умовах війни,
шляхах їх виявлення та протидії такому негативному явищу.

Соціальні мережі і месенджери за охопленням аудиторії відрізняються
особливою популярністю. Сюди перенесені і повсякденне особисте життя, і
діяльність бізнесу за причинами, насамперед, зручності, простоти, швидкості
та ефективності. Проте, окрім позитивного ефекту обумовлені явища несуть
на собі і певні негативні сторони, що полягають в продукуванні деструктив-
ного контенту, під яким розуміється виробництво шкідливої інформації для
психічного, духовного, морального, фізичного та іншого розвитку особистості
в будь-якій формі – віртуальній, текстовій, графічної, аудіо- та відеоальній.

Україна, як і весь світ все частіше стикається з фейками та деструктив-
ною інформацією. Ведення проти України війни та наявність непідконтроль-
них територій зумовлює виникнення джерел постійних дезінформаційних
кампаній, головною метою яких є зменшення довіри до ЗСУ та до політичного
керівництва України. Можна навести приклади такої дезінформації:
1) військовим ЗСУ ввели нову надбавку за вбивство військових з республік
ЛНР та ДНР [1]; 2) Військові ЗСУ продають залишки тіл товаришів на ор-
ган [2]; 3) у деяких підрозділах ЗСУ легалізовано вживання наркотичних засо-
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бів, для того, щоб бійці могли змиритися з наказом вбивати та обстрілювати
мирних громадян [3]; 4) Україна спрямувала китайські ліхтарики на тимчасо-
во непідконтрольні території, чим спровокувала влітку пожежу в ЛНР [4].

Нормами вітчизняного права передбачені заборони на поширення де-
структивної інформації та передбачено підстави притягнення до криміналь-
ної відповідальності. До березня 2022 року Кримінальний Кодекс України мі-
стив 9 статей, які передбачали притягнення до кримінальної відповідальності
за поширення певних видів інформації, зокрема і в мережах інтернет, а саме:
ст. 109, ст. 110, ст. 111, ст. 114, ст. 161, ст. 258, ст. 295, ст. 436. Але з почат-
ком війни більшість із цих статей не зазнали жодних змін і лише до двох ста-
тей ККУ, в яких передбачено відповідальність за поширення інформації були
внесені зміни, а саме – ст. 111 та ст. 161 ККУ.

Можливості соціальних мереж і месенджерів використовуються екстре-
містами та терористами в агресивних цілях. Протиборчі сторони розгортають
цілі інформаційні війни, а інтернет окрім цього використовується для мобілі-
зації великої кількості людей, які притримуються радикальних поглядів, їх
найму та участі. Сучасні екстремістські та терористичні організації здійсню-
ють антиконституційні дії у віртуальному просторі, паралельно пропагуючи
ненависть  і цифрове насилля по відношенню до українських громадян, які
мають активну громадянську позицію та захищають основи конституційного
ладу України. До кримінальної відповідальності відповідно до ст. 258.2 ККУ
може бути притягнута будь-яка особа, яка досягла 16 років, тобто громадя-
нин України, іноземець, особа без громадянства, яка поширює в інтернеті ін-
формацію, що містить публічні заклики до вчинення терористичного акту.

Перераховані вище деструктивні напрямки не є остаточними з тих, що
існують в глобальному інформаційному просторі. Їх поширення стає можли-
вим з причин неефективних обмежувальних заходів по відношенню до інфо-
рмаційних ресурсів, що не призначені для здорового споживання. Інформа-
ція, розміщена в соціальних мережах і месенджерах, підлягає контролю з бо-
ку державних органів та адміністрації самих ресурсів. Подібна інформація
повинна підлягати оперативному видаленню з блокуванням доступу до її
джерела. Все це є результатом моніторингу правоохоронних органів, автома-
тизованої фільтрації, модерації людиною, скарг і звернень з боку користува-
чів.

Проте слід розуміти ускладненість контролю і модерації месенджерів, на-
самперед, з причини дотримання вимог законодавства, наприклад: охорона
конституційного права кожної людини на тайну переписки. Також присутні-
ми є й певні труднощі в технічному аспекті та автоматизації даних процесів,
юридичному плані – так, адміністрація досліджуваних ресурсів може знахо-
дитися за межами території, а, отже, й юрисдикції України. Все це помноже-
не на технології захисту деяких месенджерів, таких як наскрізне шифруван-
ня, секретні чати та ін., призводить до додаткових труднощів у відсутності
контролю та модерації. До таких комунікаційних платформ правоохоронні
органи відносять Telegram, Threema, Signal, Wickr та інші, які забезпечують
височайший рівень анонімності.

Наостанок ще раз узагальнимо, що зростання проаналізованих ресурсів і
їх користувачів призводить до виробництва і поширення великої кількості
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шкідливої інформації. Розглянуті комунікаційні платформи є одним із значу-
щих джерел інформації для оперативних підрозділів, проте ряд технічних
ускладнень, законодавство та етичні норми виступають в ролі перепон для її
отримання та використання в діяльності з протидії злочинності.
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INFORMATION AS A CYBER WEAPON IN TODAY’S WORLD

The rapid development of electronic technology and its growing integration into all spheres of
life, including government and military administration, have led to a new kind of confrontation
between states known as “information warfare.” Specific means are being developed to conduct
information warfare, which can be used both for defense and for attack. These can be controlled
programs to destroy or distort information, block access to important data or disorganize the work of
information resources, software viruses, intelligence programs, etc. Today, there are standard tools
for detecting vulnerabilities in information systems. However, there is an urgent need to create a
protection system with several levels, due to the possibility of interaction of all modern information
systems through a single global communication network for users of any level.

Бурхливий розвиток електронної техніки та її зростаюча інтеграція у всі
сфери життя, включаючи державне та військове управління, привели до но-
вого виду протистояння між державами, відомого як “інформаційна війна”.
Інформаційна війна – це комплекс заходів, спрямованих на запобігання не-
санкціонованому використанню, пошкодженню чи знищенню елементів вла-
сної інформаційної інфраструктури, а також її використання з метою отри-
мання інформаційної переваги у мирний час та під час підготовки та прове-
дення військових операцій.

Для ведення інформаційної війни розробляються специфічні засоби, які
можуть бути використані як для захисту, так і для нападу. Наступальні засо-
би програмно-технічного впливу включають в себе:

1. “Логічна бомба” – це прихована керуюча програма, яка може активу-
ватися за певним сигналом або в заданий час з метою знищення або спотво-
рення інформації, блокування доступу до важливих даних або дезорганізації
роботи інформаційних ресурсів.

2. “Програмний вірус” – це спеціалізований програмний продукт, який
може розповсюджувати “логічні бомби” і активувати їх у віддалених інфор-
маційних мережах противника, автономно поширюватися та прикріплюва-
тися до програм, а також передаватися по мережі.

3. “Троянський кінь” – це програма, яка дозволяє несанкціонований дос-
туп до інформаційного ресурсу супротивника з метою збору розвідувальної
інформації.

4. Нейтралізатор тестових програм, який забезпечує збереження дефек-
тів програмного забезпечення.
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5. Приховані інтерфейси для входу в систему, створені розробниками з
корисливими або диверсійно-підривними цілями.

6. Малогабаритні пристрої, які здатні генерувати електромагнітні імпуль-
си високої потужності для виведення з ладу радіоелектронної апарату-
ри [1; 2].

Серед основних об’єктів застосування цих засобів можуть бути інформа-
ційні елементи систем попередження про ракетний напад і контроль косміч-
ного простору, пункти управління вищої ланки та обчислювальні центри і ву-
зли зв’язку. У мирний час такі засоби можуть використовуватися для атаки
на банківську систему, систему управління повітряним рухом, системи уп-
равління гідроелектростанціями, а також для психологічного впливу на насе-
лення через засоби масової інформації.

Сьогодні існують стандартні інструменти для виявлення вразливих місць
в інформаційних системах, і для забезпечення їх високого рівня захисту та
цілісності важливо постійно слідкувати за системами, встановлювати онов-
лення та використовувати інструменти для відстоювання від можливих атак.
Усі основні операційні системи, включаючи Microsoft Windows, Mac OS,
GNU/Linux та OpenVMS, мають свої вразливості, і єдиним способом змен-
шення ризику їх використання – це постійний моніторинг і використання
оновлених версій програмного забезпечення.

Необхідність створення системи захисту з декількома рівнями обумовле-
на можливістю взаємодії всіх сучасних інформаційних систем через єдину
глобальну комунікаційну мережу для користувачів будь-якого рівня. Спеціалі-
зовані засоби, такі як мережні шифратори та набір програмних технічних за-
собів, повинні гарантувати аутентифікацію користувачів, контроль доступу
до інформаційних ресурсів, реєстрацію всіх дій споживачів та персоналу з
можливістю оперативного та подальшого аналізу, а також забезпечити необ-
хідний рівень конфіденційності.
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The legal regulation of human information security in the media space of Ukraine is
considered. The content, legal nature and elements of this phenomenon are studied. The expediency
of considering information security of an individual as a synthesis of three aspects: technical, social,
and biological is substantiated. The current legislation was analyzed for the purpose of establishing
responsibility for violations in the information sphere.
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Інформаційна безпека людини як складова національної безпеки, науко-
ва і правова категорія перебуває на етапі становлення як в міжнародному,
так і українському законодавстві. Глобальний характер інформаційного прос-
тору зі слабкими механізмами ідентифікації користувачів, всесвітній розви-
ток соціальних мереж, інтернет-бізнес, міжнародна злочинність, уразливість
міжнародних та національних інформаційних інфраструктур разом з немож-
ливістю встановити повне обмеження для збору персональних даних загро-
жують особистій свободі і міжнародній стабільності.

Для України проблема правового регулювання захисту інформаційного
простору є надзвичайно актуальною. В країні продовжується процес станов-
лення національного цифрового середовища, інтеграція його до світового ін-
формаційного суспільства. Стабільно позитивною в Україні є динаміка розпо-
всюдження Інтернету і формування онлайн-аудиторії. Згідно з дослідженням
компаніїт InMind [1] кількість людей, які щодня користуються інтернетом, не-
ухильно зростає з кожним роком. У 2023 році цей показник сягнув 89%, а се-
ред осіб у віці 18-35 років про щоденне використання інтернету повідомили
98%. Споживачі новин в інтернеті (інтернет-медіа та соціальних мережах),
які не дивляться новини на ТБ, складають основну частину аудиторії - 66%.
Дослідження показує, що частка споживання он-лайн ЗМІ суттєво перевищує
“традіційні”: ТБ, радіо і друковані ЗМІ (Малюнок 1).
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Малюнок 1 Медіаактивність населення в 2023році.

У цілому зберігається основний тренд останніх років, а саме – українська
онлайн-аудиторія за своїми якісними характеристиками стає щодалі ближ-
чою до аудиторій найрозвиненіших країн світу.

Протягом останніх років в Україні тривала активна робота з розвитку
профільної нормативно-правової бази та вдосконалення державного регулю-
вання інформаційної і медіа сфери. Було прийнято Закон України “Про осно-
вні засади забезпечення кібербезпеки України” від 05.10.2017 р., спрямова-
ний на визначення правових та організаційних основ забезпечення захисту
інтересів людини і громадянина, суспільства та держави, національних інте-
ресів України у кіберпросторі, основних цілей, напрямів та принципів держа-
вної політики у сфері кібербезпеки України, повноважень і обов’язків держа-
вних органів, підприємств, установ, організацій, осіб та громадян у цій сфері,
основних засади координації їх діяльності із забезпечення кібербезпеки Укра-
їни, а також дефініції  базових термінів у сфері кібербезпеки.

25 лютого 2017 року Указом Президента України було затверджено Док-
трину інформаційної безпеки України, якою було визначено національні інте-
реси України в інформаційній сфері, загрози їх реалізації, напрями і пріори-
тети державної політики в інформаційній сфері. На зміну цьому документу 28
грудня 2021 року було затверджено Стратегію інформаційної безпеки, метою
якою є посилення спроможностей уряду щодо забезпечення інформаційної
безпеки держави, її інформаційного простору, підтримки інформаційними
засобами та заходами соціальної та політичної стабільності, оборони держави,
захисту державного суверенітету, територіальної цілісності України, демокра-
тичного конституційного ладу, забезпечення прав та свобод кожного грома-
дянина [2].

Наступним кроком в регулювання інформаційного простору став Закон
України “Про медіа” [3]. В Преамбулі цього закону вказано, що він спрямова-
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ний на забезпечення реалізації права на свободу вираження поглядів, права
на отримання різнобічної, достовірної та оперативної інформації, на забезпе-
чення плюралізму думок і вільного поширення інформації, на захист націона-
льних інтересів України та прав користувачів медіа-сервісів, регулювання ді-
яльності у сфері медіа відповідно до принципів прозорості, справедливості та
неупередженості, стимулювання конкурентного середовища, рівноправності і
незалежності медіа. Серед основних завдань державної політики у сфері ме-
діа називається забезпечення достовірності та збалансованості подання ін-
формації, гарантування вільного і відкритого обговорення суспільно важли-
вих проблем, політична, економічна та ідеологічна багатоманітність, а також
забезпечення свободи діяльності у сфері медіа, захист суб’єктів у сфері медіа
від тиску з боку органів державної влади, органів місцевого самоврядування.

В умовах збройної агресії Російської Федерації проти України, введенням
правового режиму військового стану актуальним є пошук балансу між захис-
том прав людини і невтручанням у свободу інформації та забезпеченням на-
ціональної безпеки держави і захистом інформаційного простору України від
деструктивних впливів. Постає питання про те, які заходи регулювання мо-
жуть вважатися адекватними і такими, що не посягають на свободу інфор-
мації? Наприклад, західні держави не підтримують посилення державного
втручання до глобальних інформаційних мереж, де панує саморегулювання.
Разом з тим очевидно, що саморегулювання не може бути єдиним механізмом
реагування на загрози правам людини, і часто таких заходів є недостат-
ньо [4].

Говорячи про проблеми захисту прав людини в умовах інформаційного
суспільства, необхідно усвідомлювати технічну специфіку таких відносин, що
характеризується динамічністю інформації, яка може бути як швидко опублі-
кована порушником, так і видалена. Ключові дані можуть стати недоступни-
ми, а це унеможливить ефективний захист. Підписавши Угоду про асоціацію
з ЄС, Україна поступово наближує національне законодавство до європейсь-
ких стандартів. Так, в березні 2017 року були внесені зміни до Закону Украї-
ни “Про авторське право і суміжні права”, що стало спробою спростити про-
цедуру визначення особи порушника, а разом і зробити ефективнішим захист
порушених прав. Закон зобов’язав власників веб-сайтів і хостинг-
провайдерів  оприлюднювати інформацію про назву, адресу, електронну по-
шту і контактний номер телефону для зв’язку. Сама ж процедура захисту
прав передбачає звернення до власника веб-сайту, на якому здійснюється
порушення, або до хостинг-провайдера. Праву на звернення кореспондує
обов’язок власника або провайдера відреагувати на протиправний контент у
визначений строк. Варто зазначити, що такий механізм діє стосовно обмеже-
ного переліку творів: музичних, аудіовізуальних, комп’ютерних програм, ві-
деограм, фонограм, передач (програм) організацій мовлення.

Що стосується забезпечення інформаційної безпеки людини в медіа-
просторі, то чинне законодавство встановлює юридичну відповідальність за
порушення в сфері інформаційних відносин. Так, за поширення недостовір-
ної інформації особу (фізичну або юридичну) може бути притягнуто до циві-
льно-правової відповідальності. Якщо особа, яка поширила недостовірну ін-
формацію, невідома, фізична особа, право якої порушено, може звернутися
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до суду із заявою про встановлення факту недостовірності цієї інформації та
її спростування (абзац третій частини четвертої статті 277 Цивільного кодек-
су України). Відповідно до пункту 12 Постанови Пленуму Верховного Суду
України від 27 лютого 2009 року № 1 “Про судову практику у справах про за-
хист гідності та честі фізичної особи, а також ділової репутації фізичної та
юридичної особи”, належним відповідачем у разі поширення оспорюваної ін-
формації в мережі Інтернет є автор відповідного інформаційного матеріалу та
власник веб-сайта, особи  яких позивач повинен установити та зазначити в
позовній заяві. Якщо автор поширеної інформації невідомий або його особу
та/чи місце проживання (місцезнаходження) неможливо встановити, а також
коли інформація є анонімною і доступ до сайта — вільним, належним відпо-
відачем є власник веб-сайта, на якому розміщено зазначений інформаційний
матеріал, оскільки саме він створив технологічну можливість та умови для
поширення  недостовірної інформації. Закон України “Про медіа” також
встановлює юридичну відповідальність за порушення законодавства, в тому
числі і за поширення недостовірної, або дискримінаційної інформації. Зако-
ном передбачено такі заходи реагування, як штраф, припис, анулювання лі-
цензії, скасування реєстрації, заборона розповсюдження медіа тощо. До ви-
мог про спростування недостовірної інформації, поміщеної у засобах масової
інформації, застосовується позовна давність в один рік, яка обчислюється від
дня поміщення цих відомостей у засобах масової інформації або від дня, коли
особа довідалася чи могла довідатися про ці відомості (пункт 2 частини другої
статті 258 Цивільного кодексу України).

Інформаційна безпека зараз, безперечно, є популярною темою, яку екс-
плуатують ЗМІ, політики, бізнес, трактуючи її кожен по-своєму, вкладаючи
різний зміст і значення. В українській науковій літературі виділяють два ос-
новні підходи до інформаційної безпеки людини. Перший підхід (технічний
аспект) наголошує на забезпеченні людині здатності вільно і безперешкодно
реалізовувати права та свободи в інформаційній сфері, зокрема право на ін-
формацію – вільно збирати, зберігати, використовувати і поширювати інфо-
рмацію. Другий підхід (гуманітарний) наголошує на захищеності психіки та
свідомості людини від небезпечних інформаційних впливів; маніпулювання,
дезінформування, образ, спонукування до самогубства тощо.

На мій погляд, інформаційна безпека особистості повинна розглядатися
як синтез трьох аспектів: технічного, соціального, біологічного. Технічна без-
пека людини включає доступ до інформаційних ресурсів, розвиток і за потре-
би захист власних інформаційних ресурсів, використання новітніх інформа-
ційних технологій створення, обробки та поширення інформації, забезпечен-
ня конфіденційності, цілісності та доступності приватної інформації, в тому
числі інтелектуальної власності. Соціальна складова особистої інформаційної
безпеки полягає в забезпеченні конституційних прав і свобод людини і гро-
мадянина, створення сприятливого правового клімату в національному ін-
формаційному просторі, збереження загальнолюдських та національних мо-
ральних цінностей. Біологічний аспект дозволяє виділити людину серед інших
учасників інформаційних відносин саме через її природні особливості. Адже
тільки на людину можна впливати шляхом маніпулювання свідомістю і де-
стабілізацією психічного стану.
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Нажаль українське законодавство не надає визначення інформаційної
безпеки особистості. Більше того, жоден нормативний акт не виділяє інфор-
маційну безпеку особи як окрему категорію. В законодавстві ЄС, навпаки,
спостерігається чітке розмежування особливостей інформаційної безпеки лю-
дини і суспільства, інформаційної безпеки окремої держави та міжнародної
інформаційної безпеки. При цьому основоположними стали саме інтереси лю-
дини, що й обумовило інтенсивний розвиток таких напрямів як безпека пер-
сональних даних, доступ до інформації, а також забезпечення реалізації де-
мократії в умовах побудови інформаційного суспільства.
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UKRAINE IMPROVES MEDIA LEGAL REGULATION
IN RESPONSE TO SECURITY THREATS AND REQUIREMENTS

AS A CANDIDATE FOR EU MEMBERSHIP

On March 31, 2023, the Law of Ukraine “On Media” No. 2849-IX entered into force. Its
approval is one of the criteria necessary for the start of negotiations on Ukraine’s accession to the
EU. Granting Ukraine the status of a candidate for membership of the European Union, the
European Commission recommended that our country “combat the influence of private interests by
adopting a law on the media industry, which brings Ukrainian legislation into line with the EU
Directive on audiovisual media services and empowers an independent media regulator.” At the
same time, the large-scale invasion of Russia, which is accompanied by a powerful information war,
propaganda and disinformation on the part of the aggressor, contributed to the adoption of the law
“On Media” to no small extent. And only then – its inclusion in the list of requirements of the
European Union in connection with Ukraine receiving candidate status. The European integration
path is important and necessary for Ukraine, but modern security challenges, including in the
information sphere, are now a matter of the survival of the state and our final victory in the war.

Україна зазнала величезних змін від того часу, як вона здобула свою не-
залежність у 1991 році, але політична та правова системи залишаються надто
централізованою, економіка слабкою а влада перманентно намагається об-
межувати свободу слова і свободу діяльності медіа. Під час Помаранчевої ре-
волюції 2004 року, та Євромайдану 2013–2014 років були озвучені суспільні
вимоги щодо необхідності поглиблення демократичних свобод. Основні при-
хильники реформ закликали зміцнення верховенства права, децентралізації,
роздержавлення ЗМІ та впровадження в країні публічного мовлення, яке має
слугувати суспільству і розбудові демократії.

Кардинальні зміни в медійному законодавстві України відбуваються під
час великих суспільних трансформацій. Так Закон України “Про Суспільне
телебачення і радіомовлення України”  було ухвалено у квітні 2014 року. Саме
в цей час ще тривала Революція Гідності і фактично було розпочато військову
агресію Росії проти України на Донбасі та в Криму.

Вже під час широкомасштабного вторгнення, 23 червня 2022 ро-
ку Європейська рада офіційно надала Україні статус кандидата на вступ до
Європейського Союзу. Надаючи Україні статус кандидатки у члени ЄС, серед
семи головних рекомендацій [1]. Єврокомісія рекомендувала нашій державі
“боротися з впливом приватних інтересів шляхом ухвалення закону про ме-
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діа, який приводить законодавство України у відповідність до Директиви ЄС
про аудіовізуальні медіапослуги та надає повноваження незалежному медіа-
регулятору.

І ось рівно за рік у червні 2023-го Європейська комісія дійшла висновку,
що Україна виконала в повному обсязі дві з семи умов, необхідних для почат-
ку переговорів про членство в Євросоюзі. Однією з виконаних умов є прий-
няття медіазаконодавства та приведення його у відповідність до норм ЄС.
Про це йшлося в усній проміжній оцінці ЄК щодо виконання Україною “кан-
дидатських” рекомендацій, пише “Європейська правда”  [2].

Йдеться про прийняття двох законів – Закону “Про медіа” [3] та  Закону
“Про рекламу” [4].

Водночас неменшою мірою ухваленню цих медійних законів “посприяло”
широкомасштабне вторгнення Росії в Україну. Євроінтеграційний шлях важ-
ливий і необхідний для України, але безпекові виклики, в тому числі в інфор-
маційній сфері, зараз є питанням збереження державного суверенітету.

В аспекті протидії інформаційній війні і збройній агресії Законом “Про
медіа”  у розділі  9 “Особливості правового регулювання діяльності медіа в
умовах збройної агресії” передбачені спеціальні повноваження регулятора,
норми і механізми для боротьби з агресором у медійному та інформаційному
полі. Зокрема державний регулятор в сфері медіа, Національна Рада, під час
дії воєнного стану отримала повноваження щодо можливість визначення і
блокування ОТТ-сервісів агресора. Так само можуть блокуватися ворожі он-
лайн-медіа і прийматись рішення про припинення поширення друкованих
видань, які не зареєструвались (у мирний час реєстрація для них добровіль-
на). Якщо виявиться, що іноземне медіа має стосунок до Росії, його реєстра-
ція скасовується рішенням Нацради. Також Нацраді надали можливість ви-
значати процедурні особливості виконання своїх повноважень під час війни,
визначати порядок видачі тимчасових дозволів, встановлювати відмінні від
мирного часу квоти національного продукту та відступи від програмних кон-
цепцій мовлення тощо. Передбачена і спеціальна процедура розгляду справ
про порушення законодавства медіа. Зокрема, регулятор буде реагувати тіль-
ки на грубі порушення без проведення перевірки, але з обов’язковою комуні-
кацією з медіа. В законі значно покращили всі складові регулювання діяльно-
сті всіх видів медіа. В тому числі і “онлайн-медіа”, якому у документі дається
чітке визначення. Важливим є розподіл у частині застосування санкцій від-
носно онлайн-медіа на три категорії — зареєстровані, незареєстровані, але в
яких можна встановити, хто здійснює редакційний контроль, та анонімні.
І якщо для зареєстрованих механізм регулювання найбільш лояльний, то для
анонімних, які не реагують на звернення регулятора, – найбільш жорсткий.
Ця норма є актуальною не тільки під час війни, тому що інформаційні впли-
ви, пропаганда та дезінформація є складовою зовнішньої політики окремих
держав у сучасному світі.

Окрім іншого, Закон пропонує запровадити регуляцію онлайн-медіа та
інших платформ і відеосервісів на кшталт Netlix чи Facebook. Передбачає ме-
ханізм співрегуляції медіаіндустрії. Окремий розділ Закону “Про медіа” прис-
вячено мовленню громад (community media) – третьому сектору мовлення, що
існує в Європі паралельно із суспільним та комерційним. Саме впроваджен-
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ню, розвитку і функціонуванню цього виду медіа присвячено розділ ІІІ ЗУ
“Про медіа” “Публічні аудіовізуальні медіа”.

У спільній заяві саміту Україна-ЄС який відбувся у лютому 2023 року
відзначили зміни в медіа законодавстві України. “Ми привітали прогрес у за-
безпеченні незалежної та ефективної роботи антикорупційних інституцій
та приведенні медіа законодавства України у відповідність до законодавства
ЄС щодо аудіовізуальних медіа послуг”, — стверджують у Спільній заяві за пі-
дсумками 24-го Саміту Україна-ЄС. Про це йдеться у коментованій версії до-
кументу від “Європейської правди” [5] .

Україна зобов’язалася визнати законодавчо та сприяти розвитку медіа
громад у межах Угоди про асоціацію з Європейським Союзом та відповідно
статусу країни-кандидата ЄС. Надзвичайне значення має європейський дос-
від, адже саме в Європі сформувалися стандарти публічного національного і
місцевого мовлення. Водночас Україна має пройти свій унікальний шлях роз-
будови по-справжньому незалежного телебачення і радіо, які служать всьому
суспільству.

Закон “Про рекламу” забороняє будь-яку рекламу резидентів країни-
агресора, а також заборону вміщувати в рекламі дискримінаційні тверджен-
ня або зображення, які розпалюють ненависть, ворожнечу чи жорстокість.
Крім того, закон дозволяє трансляцію рекламних роликів і телепродажу на
територію України лише в разі, якщо за це сплачено юридичній особі Украї-
ни.

Про сучасний стан і перспективи реформування медійної сфери України
йдеться в одному з розділів візійного документу “Бачення України 2030: соці-
ально-гуманітарна сфера” , розробленому групою експертів при Реанімацій-
ному пакеті реформ [6]. За оцінкою експертів, українські медіа на сьогодні є
незалежними та плюралістичними, онлайн-сегмент представлений усіма ти-
пами медіа і блогерства та розвивається динамічно.  Головним викликом для
медіа в Україні нині залишається повномасштабна війна. Медіасфера чи не
найбільше постраждала від російського вторгнення, понад 215 медіа закри-
лися. Крім того, відчувається нестача рекламних коштів, особливо на регіона-
льному рівні [7].

До 2030 року українські медіа мають повністю задовольняти інформа-
ційні потреби громадян і користуватись високим рівнем довіри. Українці ма-
ють опанувати навички медіаграмотності і розуміти, від кого вони спожива-
ють інформацію. Україна повинна якісно імплементувати закони про медіа і
про авторське право, гармонізуватися з новітніми актами Євросоюзу, підви-
щити інституційну спроможність регулятора і центрів боротьби з дезінфор-
мацією. Водночас держава не повинна займатися пропагандою та обмежува-
ти свободу слова під приводом нібито забезпечення національної безпеки.
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THE FORMATION OF MEDIACOMPETENCE OF STUDENT YOUTH
IN THE UNITY OF EDUCATION AND UPBRINGING

AS A RESPONSE OF THE CHALLENGES OF MEDIATIZATION

At the current stage of the Russian-Ukrainian war reflection of the mediaeducation is actual
because the high level of mediacompetence ensures successful personal resistance to negative
media influences. The purpose of the article is reactualization of the unity of education and
upbringing in the formation of mediacompetence of student youth. Now the person needs a dynamic
mediaexperience for informational resistance in a totally mediatized network society. The spread of
new Phygital-presence is a challenge and actual mediaexperience is a response to it. The formation
of mediacompetence should become the important task of teaching humanitarian disciplines but it
should be combined with an upbringing and the formation of soft skills (critical and creative
thinking, teamwork ability).

Сьогодні міждисциплінарне осмислення викликів російсько-української
війни, пов’язаних із інформаційною агресією та поширенням дезінформації,
потребує врахування специфіки медіатизації, котра охоплює більшість сфер
життєдіяльності українського соціуму та формує горизонт соціокультурних
трансформацій. Пошук ефективних засобів інформаційного опору активізує
розмисел щодо формування медіакомпетентності студентської молоді в умо-
вах цифровізацїі культури. Метою нашого розгляду є реактуалізація єдності
навчання і виховання у формуванні медіакомпетентності студентської моло-
ді. Нинішній етап війни зумовлює потребу в рефлексії щодо ефективності ме-
діаосвіти у рамках формальної і неформальної освіти. Серед найновіших пуб-
лікацій цінними вважаємо підходи українських медіапсихологів, пропозиції,
народжені зі співпраці найвідоміших в Україні осередків медіаосвіти [2; 3] у
рамках формальної і неформальної освіти, дослідження, присвячені форму-
ванню корисних медіавмінь здобувачів освіти різних спеціальностей [6; 7; 8]
та документи, що визначають медіаосвітні спрямування української осві-
ти [4; 5]. Огляд згаданих пропозицій засвідчує активізацію уваги теоретиків і
практиків до зв’язку навчання і виховання у формуванні медіакомпетентнос-
ті молоді.

Для персонального опору дезінформації  особистості в її комунікативній і
ціннісній самореалізації потрібен динамічний медіадосвід, осереддям якого
виступає високий рівень медіакомпетентності, а не лише належний рівень
інформаційної грамотності, адже в ідеалі має йтися про спільнодію першого і
другого. Специфіку актуального медіакультурного горизонту визначає тота-
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льна медіатизація або процес  інтеграції медіа у більшість сфер життєдіяльно-
сті соціуму та формування його цілісної культурно-комунікаційної системи,
яка пронизує повсякдення приватної і публічної онлайн і офлайн комунікації.
За словами Андреаса Хеппа і Ніка Коулдрі [9, с. 90] у мережевому соціумі
конструювання соціального світу відбувається за неодмінної присутності ме-
діатехнологій, причому у нових цифрових медіа конструюються простір, час,
дії, знання, ідентичності. Медіа у їх розмаїтті постають як засоби творення і
трансляції не лише повідомлень, але й смислів, тому тотальність медіатизації
культури, економіки, політики, освіти, науки зумовлює те, що діяння і кому-
нікація особистості відбуваються почасти в медіатизованих світах, які існу-
ють завдяки медіамережевій комунікації і забезпечуються одночасною при-
сутністю особи як датафікованого суб’єкта та її тілесною присутністю, що
увиразнюється у феномені Phygital-присутності (поєднання Digital і Physics-
вимірів існування) й уможливлює поширення новітніх форм дезінформації
для впливу на ціннісну самореалізацію і життєві вибори. У “Концепції вихо-
вання дітей та молоді в цифровому просторі”  [4, с. 3] йдеться про прихід лю-
дини типу Homo Digitalis, що виявляється істотою вразливою до інформацій-
них впливів, на запобігання чому мають бути спрямовані стратегії навчально-
го і виховного процесу. На нашу думку однією із характеристик нового типу
медіакомпетентності, необхідної у світі цифровізації та датафікації, стає
вміння вільно переключатися з Digital, Physics і  Phygital вимірів існування.
Саме тому варто вітати появу у згаданій концепції серед важливих у сучас-
ному вихованні цінностей цінності тіла, цінності тиші й усамітнення, цінності
близькості і повноформатної присутності у спілкуванні, цінності стосунків із
Іншими й Іншості як такої та цінності живого середовища. Водночас специ-
фіка виховання студентської молоді [4, с. 11] у цьому документі зведена до
цифрової інтернаціоналізації, втілення європейських і загальнолюдських цін-
ностей у вихованні, активного використання цифрових й інформаційно-
комунікаційних технологій та віртуальних проектів, пов’язаних із онлайн-
комунікацією. Беззаперечна значущість всього переліченого, але варто вихо-
дити із доповнення інструментального розуміння медіа та цифрових техноло-
гій розумінням ціннісної й антропологічної специфіки медіатизованих світів.
Важливим наслідком актуальної медіатизації є те, що смисли генеруються в
опосередкованих процесах комунікації із основоположною технологічною ін-
фраструктурою, котра визначає комунікативні практики і соціокультурні
контексти їх розгортання. З огляду на це сьогодні має йтися про спільно дію
належного рівня інформаційної грамотності й медіаграмотності та динаміч-
ний пожиттєвий розвиток медіакомпетентності, застосування критичного
мислення щодо медіа, вміння креативно діяти і комунікувати з врахуванням
можливостей медіа інструментів на основі розуміння їх впливу та проекту-
вання майбутнього медіадосвіду. Саме тому формування медіакомпетентнос-
ті, базованої на динамічній рефлексії особистості над своїм медіадосвідом, на
нашу думку, в умовах війни має стати чи не найголовнішим завданням ви-
кладання гуманітарних дисциплін, а особливо дисипцлін філософських і пси-
хологічних, здобувачам ступеня бакалавра  різних спеціальностей, адже не
потребує уведення до освітніх програм окремих курсів за умов збереження
тісного зв’язку з курсами, метою яких є формування інформаційної грамот-
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ності та навичок цифрової доби. Наш досвід впровадження елементів медіао-
світи у викладання філософських, етичних і психологічних дисциплін здобу-
вачам ступеня бакалавра Національного транспортного університету засвід-
чує, що орієнтація на увиразнення антропологічних, етичних і ціннісних ас-
пектів медіакомпетентності сприяє оновленню тематичної складової програм
та дозволяє активно використовувати інтерактивні форми взаємодії. Однак
продуктивна робота з формування медіакомпетентності у студентів від пер-
шого до останнього курсів потребує виходу на єдність навчання і виховання
та розвиток інноваційних форм аудиторної і позааудиторної педагогічної ко-
мунікації із залученням цифрових інструментів, на основі активізації креати-
вності власних дій здобувачів та розвитку у них медіаімунітету щодо дезін-
формаційних впливів. За умов врахування єдності навчання і виховання,
стимулювання самовиховання і саморозвитку молоді заходи з формування
медіакомпетентності легко поєднуються з розвитком м’яких навичок (крити-
чного і креативного мислення, здатності до командної роботи, стресостійкос-
ті), котрі відіграють важливу роль у протидії особистості дезінформації на рі-
вні її персонального медіадосвіду та в комунікації, що здійснюється як он-
лайн, так і офлайн.
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THE HISTORY OF THE CITY OF KOLOMYIA
IN COUNTERACTING DISINFORMATION CHALLENGES

At  the  beginning  of  2023 year,  a  new academic  discipline  “History  of  the  Native  Land”  was
launched at the Kolomyia Pedagogical Professional College of the Ivano-Frankivsk Regional Council
at the initiative of Director V. Kovtun. During the genocide against the Ukrainian nation and the
growth of hybrid threats,  the preservation of national memory, in particular the local history of the
Kolomyia region, plays an important role. The students of college are able to clearly identify
themselves as belonging to the great Ukrainian nation on the basis of the historical facts of their
native land in order to prevent anti-Ukrainian sentiments and to strengthen the Ukrainian state. The
history of the native land is taught by the Ph. D. R. Zvarych.

Локальні дослідження мають неоціненну значимість у формуванні ціліс-
ної суспільно-політичної картини перебігу історичного розвитку Української
нації. Місцева історія є саме тим унікальним заповнювальним стрижнем ук-
раїнської загальнонаціональної історіографії, що дозволяє більш ґрунтовно пі-
знати історичні постаті, а також події та явища, які траплялися в минулому з
огляду на терени рідного краю. На початку 2023 р. у Коломийському педаго-
гічному фаховому коледжі Івано-Франківської обласної ради започатковано
нову навчальну дисципліну “Історія рідного краю” з ініціативи директора
В. Ковтуна.

Під час геноциду проти Українського народу та наростання гібридних
загроз неабияке значення відіграє збереження національної пам’яті, зокрема
локальної історії Коломийщини. В умовах воєнного стану та дезінформацій-
них викидів у реляційний простір України студенти коледжу мають змогу чі-
тко ідентифікувати себе у приналежності до великого Українського народу на
основі історичних фактів рідного краю з метою недопущення антиукраїнсь-
ких настроїв і задля зміцнення Української держави.

Історію рідного краю викладає кандидат історичних наук (доктор філо-
софії) Р. Зварич. Уже перші заняття показали, що студенти зацікавлені мате-
ріалом, ретельно готують повідомлення, застосовують мультимедійні техноло-
гії. Так, студенти презентують тему “Пожежно-гімнастичні товариства “Січ”
на Коломийщині на початку ХХ ст.”, а також акцентують на суспільно-
політичній та державно-правовій вагомості створення адвокатом
К. Трильовським “Січей”, які відтворювали дух Запорізької Січі, переросли у
військову організацію Українські Січові Стрільці, правонаступниками яких
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сьогодні являються славнозвісні Збройні Сили України. Наголошується на іс-
торичній події 2010 р. як моменті відродження української традиції та відно-
влення січового руху в Коломиї директором Коломийського педагогічного ко-
леджу Валерієм Ковтуном та адвокатом Михайлом Петрівим [1; 2, с. 3;
3, с. 212].

Варто зауважити, що вивчення історії рідного краю провадиться як тра-
диційними формами організації освітньої діяльності, так і за допомогою інте-
рактивних методів навчання, зокрема на заняттях з історії рідного краю сис-
темно застосовуються екскурсійно-музеєзнавча форма пізнання навчального
матеріалу, під час якої студенти Коледжу ознайомлюються з музейною діяль-
ністю м. Коломия, вивчають музейні експозиції, починаючи від археологічних
знахідок первісного суспільства, особливо зупиняючись на австрійському,
польському періодах рідного краю, продовжуючи суспільно-політичними екс-
позиціями новітньої історії, які мають значення для розвитку української са-
мосвідомості [4]. Так, у жовтні 2023 р. до Дня захисників і захисниць України
було проведено екскурсійне заняття з історії рідного краю в Музеї історії м.
Коломия, впродовж якого здобувачі освіти слухали історичні розповіді науко-
вої співробітниці Мирослави Кочержук про експозиції “Січ”, “Сокіл”, “Україн-
ські Січові Стрільці” [5].

Студенти проявляють зацікавленість у розгляді тематики навчального
курсу, про що свідчить студентсько-педагогічне партнерство при підготовці
освітнього медіаконтенту “Березнева Коломия в історії ЗУНР” [6]. Неодмінно
заслуговують уваги лекції професорсько-університетського рівня, який також
досягається у перебігу компетентної підготовки здобувачів освіти. Зокрема,
22 листопада 2023 р. для студентів Коледжу була проведена лекція професора
Прикарпатського національного університету І. Монолатія [7] на тему “Коло-
мия в часи ЗУНР”. Коломиєзнавець проводив паралелі між революційними
подіями 1918 р. у Коломиї та сьогоднішнім воєнним станом в Україні.

Чинний стандарт фахової передвищої освіти зі спеціальності Початкова
освіта, затверджений наказом Міністерства освіти і науки України від 13 ли-
пня 2021 р. № 801, як і Типова освітня програма закладів загальної середньої
освіти ІІІ ступеня, затверджена наказом Міністерства освіти і науки України
від 20 квітня 2018 р. № 408, передбачають можливість введення навчального
предмета/дисципліни “Історія рідного краю” поряд з вивченням загальної іс-
торії України в контексті чи окремо від всесвітньої історії.

Слід доповнити, що концепт “Історія рідного краю” не є новим в освіт-
ньому середовищі, зокрема для закладів загальної середньої освіти: історія рі-
дного краю – Запоріжжя, що було доведено до широкого загалу ще на почат-
ку 2000-х рр. [8]; історія рідного краю - Дніпропетровщини [9]; історія рідного
краю - Закарпаття [10]; історія рідного краю - Київщини, Харківщини, Кіро-
воградщини, Полтавщини, Тернопільщини [11]; історія рідного краю – Волині
[12]; історія рідного краю – Черкащини [13].

Розроблено також силабус навчальної дисципліни “Історія рідного краю”
історичного факультету Уманського державного педагогічного університету
імені Павла Тичини [14], робочу програму навчальної дисципліни “Історичне
краєзнавство у старшій школі” у Національному університеті “Чернігівський
колегіум імені Т. Г. Шевченка” [15].
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Таким чином, вивчення локальної історії Української нації в різних куто-
чках Української держави є пріоритетним напрямом української освітньої по-
літики. При цьому новацією у нашому випадку є те, що станом на початок
2023 р. “Історія рідного краю” (Коломия й Коломийщина) як навчальна дис-
ципліна була введена в навчальний план підготовки здобувачів освіти закла-
ду фахової передвищої освіти, а у 2023/2024 н. р. розширено програму її ви-
вчення.

Не можемо не згадати про місто над Прутом – Коломию як літописне го-
родище, про яке описується ще у Галицько-Волинському літописі від 1241
р. [16, с. 18], чим може відзначитися не кожен населений пункт України. Ба-
тьком історії рідного краю – Коломиї й Коломийщини - заслужено визнається
видатний український вчений-історик, професор В. Грабовецький [17].

Місто Коломия завжди було, є і буде об’єктом, предметом різнобічних за-
цікавлень, наприклад, восени, 23 жовтня 2023 р., телеканал ТЕТ публічно ро-
зпочав спотворення образу Коломиї [18], констатуючи на культурній відстало-
сті міста Коломиї, його міщан [19], словами, що у серіалі “героїня проходить
шлях трансформації … та стає кращою”.

Надважливо, що в умовах правового режиму воєнного стану, зростання
гібридних загроз, інформаційно-пропагандистського, морально-
психологічного тиску на суспільну свідомість [20], під час геноциду проти
Українського народу [21; 22] у Коломийському педагогічному фаховому коле-
джі Івано-Франківської обласної ради культивується українська самобутність
у процесі вивчення історії рідного краю. Студенти нашого Коледжу знають,
хто вони є і чиї вони діти, адже саме у м. Коломия 6 червня 1902 р. постали
Збройні Сили України в образі “Січей” великого українця К. Трильовського,
початки яких з с. Завалля, що на Снятинщині Покутської землі. Утвердження
української національної безпеки на культурному фронті закріплено Держав-
ною прикордонною службою України у музичному кліпі “Коломийка про мос-
калів” [23].

Отже, новаторська навчальна дисципліна “Історія рідного краю (Коломия
й Коломийщина)” є тією віхою освітньої діяльності, яка формує громадянське
суспільство, здатне до зміцнення національної безпеки в умовах протидії дез-
інформації під час геноциду проти Українського народу.
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TO THE PROBLEM OF OPERATIVE AND INVESTIGATIVE COMBATANCE AGAINST ILLEGAL
TRAFFIC OF FIREARMS IN THE INTERNET NETWORK

The article is devoted to the study of the current problem of operational and investigative
countermeasures against the illegal circulation of firearms on the Internet. The author examines the
current challenges and trends related to the arms trade through digital platforms. The methods and
technologies used by criminals to circumvent the law and hide their tracks are analyzed. Also
considered are possible ways to increase the effectiveness of operative and investigative measures
to counter this type of illegal activity in the online space.

В умовах сьогодення проблема незаконного обігу вогнепальної зброї ста-
новить значну загрозу як для суспільства, так і для безпеки держави в цілому.
Неконтрольований обіг зброї сприяє збільшенню кількості насильницьких
злочинів, що, відповідно, зумовлює підвищення рівня суспільної небезпеки в
державі. Ускладнює становище і використання правопорушниками у своїй
злочинній діяльності сучасних інформаційних технологій, зокрема мережу
“Інтернет”. Наразі вже існують випадки збуту вогнепальної зброї через Інтер-
нет. Прикладом, за даними Житомирської обласної прокуратури викрито осо-
бу, яка, створивши інтернет-магазин, здійснювала продаж зброї та відправ-
ляла її поштою замовнику [1]. Тому існує нагальна потреба у здійсненні про-
тидії незаконному обігу вогнепальної зброї.

Протидія злочинності здійснюється суб’єктами відповідно до їх компете-
нції. Одним із таких суб’єктів є оперативні підрозділи Національної поліції
згідно із Законом України “Про оперативно-розшукову діяльність”. Протидія
незаконному обігу вогнепальної зброї оперативними підрозділами Національ-
ної поліції у мережі “Інтернет” є складовою частиною протидії злочинності, що
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охоплює систему оперативно-розшукових та інших заходів і реалізується в
окремих організаційно-тактичних формах.

Вимоги сучасності зумовлюють необхідність використання в оперативно-
розшуковій діяльності новітніх інформаційних технологій, спеціальних техні-
чних засобів контролю, фіксації та обробки інформації. Проте наразі існує
проблема щодо матеріального та технічного забезпечення оперативних під-
розділів Національної поліції, що спричиняє певні труднощі під час виконан-
ня покладених на працівників завдань та обов’язків. Внаслідок цього ефек-
тивність проведення оперативно-розшукових заходів значно знижується [2].

Використання мережі “Інтернет” злочинцями з метою розповсюдження
та збуту вогнепальної зброї набуває все більшого масштабу, оскільки вияв-
лення та розслідування таких злочинів є дуже складним процесом. Це обумо-
влено, по-перше, складністю визначити місце знаходження завдяки підклю-
ченню технічних засобів до портативних пристроїв для виходу в Інтернет. По-
друге, одним із способів збереження анонімності в інтернет-просторі є підк-
лючення до сервісу VPN з метою шифрування даних і зміни ІР-адреси, чим
наразі активно користуються злочинці. Також все частіше злочинці викорис-
товують інтернет-ресурси для здійснення платежів за вчинення суспільно-
небезпечних діянь та оплати за придбання незаконних предметів. Варто за-
значити, що використання інтернет-простору значно спрощує реалізацію обі-
гу зброї за межі території України, що суттєво знижує можливість проведення
оперативно-розшукових заходів.

Слід погодитись з О. В. Кириченком, що до способів використання
комп’ютерних технологій у сфері незаконного обігу вогнепальної зброї, бойо-
вих припасів і вибухових речовин належать такі: 1) приховування інформації
щодо поставок партій вогнепальної зброї, бойових припасів і вибухових речо-
вин шляхом криптографічного кодування електронних посилань;
2) шифрування інформації щодо номерів банківських рахунків, баз даних фі-
нансових активів, способів зв’язку зі спільниками, даних обліку торговельних
операцій; 3) за допомогою використання неконтрольованих засобів електрон-
ного зв’язку для передачі інформації, безпосередньо пов’язаної з проведенням
незаконних операцій, у тому числі за допомогою чат-кімнат в Інтернеті з об-
меженим доступом; 4) отримання доходів від незаконного обігу вогнепальної
зброї, бойових припасів і вибухових речовин за допомогою електронних пла-
тежів [3].

Враховуючи вищезазначене можна зробити висновок, що протидія неза-
конному обігу вогнепальної зброї в мережі “Інтернет” є одним із головних на-
прямків діяльності оперативних підрозділів Національної поліції. Оскільки
збільшення кількості нелегальної зброї сприяє підвищенню рівня злочинності
та суспільної небезпеки що, у свою чергу, знижує рівень національної безпеки
держави.
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GENERAL SIGNS OF MEDIA FAKES IN RUSSIAN
ANTI-UKRAINIAN PROPAGANDA MESSAGES

A modern, non-classical form of implementing Russian aggressive policy is the destabilization
of the socio-political situation in Ukraine by spreading media fakes. Draws attention to the need to
identify and analyze information that poses a threat to the information security of Ukrainian
statehood. It is emphasized that one of the main tools of manipulation of public opinion is media
fake. A general interpretation of a media fake is given, and its typical signs are outlined.
Manipulation is one of the accompanying mechanisms for spreading fake information. Here is an
example of a common media fake that demonstrates a tool of opinion manipulation. Conclusions
were drawn that anti-Ukrainian Russian propaganda is based on the introduction of historical
myths and media fakes.

Сучасною некласичною формою реалізації російської агресивної політи-
ки є дестабілізація суспільно-політичної обстановки в Україні, використання
протестного потенціалу українських громадян, дискредитація нашої держави
на міжнародній арені, вплив на політичну, економічну, енергетичну, соціаль-
ну, фінансову та інші сфери життєдіяльності країни. Сьогодні Україна захи-
щає свою незалежність і територію від агресивного повномасштабного вторг-
нення Російської Федерації, виборюючи й відстоюючи своє право на сувере-
нітет, а також активно протидіє ще одній формі війни, до якої вдається агре-
сор – це опір війні інформаційній, так званій “гібридній війні/гібридній агре-
сії”.

У теперішньому розумінні “гібридну” агресію Російської Федерації слід
трактувати як розроблення та функціонування комплексу заходів, що охоп-
люють усі сфери життєдіяльності країни, зокрема й науково-технічне забез-
печення інформаційної безпеки України.

Відповідно до ч. 1 ст. 17 Конституції України, “захист суверенітету і те-
риторіальної цілісності України, забезпечення її економічної та інформаційної
безпеки є найважливішими функціями держави, справою всього Українсько-
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го народу” [1]. Поняття “інформаційна безпека” передбачає захищеність ви-
значених законодавством норм і параметрів інформаційних процесів та від-
носин, що забезпечують необхідні умови існування держави Україна взагалі,
а також суспільства та окремих українців як суб’єктів цих процесів і відносин
зокрема.

Основні положення інформаційної безпеки держави забезпечуються
ефективним правовим регулювання обігу інформації, правовим та організа-
ційним захистом інформації й інформаційної інфраструктури, а також швид-
кими темпами інформатизації держави та суспільства, залучення її до світо-
вих інформаційних процесів. Важливим є розробка науково-технічних засо-
бів, що мають на меті захист інформаційного простору України.

Відтак, актуальним завданням є розпізнавання й аналіз у публічній ін-
формації, що поширюється медіапростором, відомостей, які становлять за-
грозу інформаційній безпеці української державності (наявність мовленнєвих
ознак пропаганди війни, закликів до повалення влади, конституційного ладу,
державних кордонів України, пропаганди розпалювання міжнаціональної або
територіальної ворожнечі й ненависті та ін.).

Дієвим інструментом держави-агресорки, що функціонує у сучасному
світі з метою ведення когнітивних воєн, збереження статус-кво політичною
елітою або мобілізація активної меншості, є політична пропаганда. Для укра-
їнського суспільства вплив політичної пропаганди особливо відчутним став із
2014 року, у період коли Російська Федерація почала використовувати її як
інструмент дестабілізації українського суспільства, підбурювання до його по-
ляризації, що є прямою загрозою національній та інформаційній безпеці Ук-
раїни. Росія активно й системно послуговується когнітивною зброєю як ін-
струментом десуверенізації й інформаційної дестабілізації України.

На сьогодні є загальновідомим, що збройна агресія Росії проти України
має дуже велику підтримку серед російського населення. Від початку повно-
масштабного вторгнення, а саме: з 24 лютого 2022 року, багато хто з україн-
ців задавався питанням, чому велика кількість населення Росії так відкрито
бажає цієї війни? Чому багато з тих, хто колись був нам дуже близькою люди-
ною, але зараз знаходиться в Росії, погоджується з діями російської армії, не-
законних збройних формувань та навіть виправдовує їх?

Ми вважаємо, що ця підтримка, ця майже загальна радість від вибухів
на території Україні й готовність брати безпосередню участь у збройній, во-
єнній агресії, у більшості випадків сформувалася у результаті безпосереднього
впливу російської антиукраїнської пропаганди, яку активно впроваджувала
російська влада через медіапростір. На нашу думку, підґрунтям до відкритої
жорстокої війни є активна інформаційна війна, а саме – пропаганда, що роз-
повсюджувала медіафейки про реальний стан речей в Україні й у світі взага-
лі, а також спотворювала історичний розвиток Російської Федерації й України
зокрема.

Під час проведення інформаційних війн найчастіше застосовують три
основні форми: пропаганда, паблік рілейшнз (політичний піар) і реклама (по-
літична реклама). Поряд із ними виокремлюють ще один тип інформаційної
агресії – смислова війна, що точиться у віртуальному просторі, впливаючи на
пізнавальну сферу людини у вигляді кібервійни, або інформаційно-технічної
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війни. Інформаційно-смислова війна зазвичай є набагато тривалішою, ніж
збройне протистояння, у ній не лише використовують окремі факти, а й змі-
нюють ставлення до них, інтерпретують їх у такий спосіб, щоб реципієнти
прийняли потрібне рішення.

Одним із основних інструментів маніпуляції суспільною думкою шляхом
пропаганди є медіафейк. Мотивація для розповсюдження фейків може бути
різною, але варто зазначити, що без них не обходиться майже жоден пропа-
гандистський матеріал. Зрозуміло, що фейки транслюють із конкретною ме-
тою, а саме: викривити реальність, переконати аудиторію у необхідності не-
правомірних дій і, зрештою, дістатися до кінцевої мети пропаганди. Загроза
маніпулювання фейками не лише у тому, що завдяки ним можна викривити
реальність, а й у тому, що можна спотворити минуле. Вигадуючи інформацію,
що начебто стала відомою лише сьогодні, водночас “нагороджуючи” її кричу-
щими заголовками та підкріплювати думками невідомих експертів або підт-
верджувати словами “очевидців”, які “захотіли залишитися невідомими із мі-
ркувань безпеки” – це найочевидніші прийоми пропагандистів. Найбільша
небезпека полягає у тому, що саме такі “резонансні новини” досить швидко
поширюються в інтернеті, адже кожний хоче першим дізнаватися про “най-
більше викриття століття”.

На сьогодні вже визначені характерні ознаки поняття “фейк” – це факти,
що не можна перевірити (у повідомленні (виступі, статті та ін.) відсутнє поси-
лання на відповідні офіційні, історичні або довідкові джерела, не наведені
точні статистичні відомості про події, інформація подана однобічно, від імені
експерта, який зазвичай представляє невідому організацію).

Одним із супровідних механізмів поширення фейкових відомостей є ма-
ніпуляція – спосіб інформаційного керування поведінкою та поглядами ауди-
торії, який свідомо використовують журналісти або редакції для досягнення
персональних або замовних цілей [2]. Під час маніпуляції пропагандисти сві-
домо подають власні думки стосовно будь-яких подій як стверджувальний
факт, інформацію подають неповною та лише у вигідному для них ракурсі, до
того ж часто “кричущий” заголовок не підтверджено змістом статті.

Розповсюдженим прикладом поширення фейкової інформації є загаль-
новідомий російський наратив про те, що від початку Революції Гідності ро-
сійська влада почала переконувати всіх, що ці події не пов’язані з волевияв-
ленням українського суспільства, а повністю керовані “націоналістами, ради-
кальними угрупуваннями та Правим сектором”. Революцію Гідності прези-
дент РФ та інші представники влади називають виключно неконституційним
державним переворотом, який привів до влади представників із неонацист-
ськими поглядами. Водночас у тому самому руслі активізувалися російські
медіа (наприклад, досить жваво вони розповсюджували інформацію від
В. Путіна про “державний переворот”, який сприяв приходу до влади “хунти”,
що встановила “київський режим”, який своєю чергою поширює неонацист-
ську ідеологію).

На нашу думку, такі офіційні заяви російської влади щодо подій в Украї-
ні, що здебільшого ґрунтуються на фейках, були цілеспрямованою підготов-
кою до воєнного втручання у справи нашої держави та збройної агресії.
Представники російських владних структур повсякчас наголошували, що
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“радикальні угрупування”, прийшовши до влади, розпочали відкриту бороть-
бу проти російськомовного населення. За їхніми словами, на сході України
пересічні громадяни, які не підтримали “київський режим” та “відмовилися
прийняти державний переворот в Україні у 2014 році” страждають від “наці-
оналістичних угрупувань”, їм можуть загрожувати переслідування, утиск та
“етнічні чистки”. Ці заяви вочевидь прокладали шлях до прямого втручання
Росії у події на сході України, наголошуючи на тому, що влада Росії не може
залишити російськомовне населення у біді через те, що там відбувається “ка-
ральна операція київської влади проти свого народу”. Тенденційно ЗМІ наго-
лошували, що на сході України “немає війни між державами”, а відбувається
свавілля неонацистських угрупувань, які ходять у формі “зі свастикою та
знаками СС”.

Такі заяви у виступах представників російської влади не мають фактів
підтвердження, їх впроваджують безперервно та завдяки одностайності в
оцінюванні подій вони формують загальне ставлення всього російського на-
роду. Ця ситуація має всі ознаки антиукраїнської пропаганди, що транслю-
ють від російських високопосадовців до російських журналістів, які на своїх
медіа-каналах додають їй емоційного забарвлення, посилаючись на “достові-
рні джерела, які змушені себе не видавати”. Російські пропагандисти, щоб
виправдати дії російської влади, майстерно прикрашають розповіді про “ка-
ральні операції українських неонацистів на Донбасі” та знімають сюжет про
“распятого мальчика”: “На площади Ленина, в городе Славянск собрали лю-
дей…Сердце не верит, что такое вообще возможно. Взяли ребенка 3 лет, ма-
льчика маленького в трусиках, в футболке, как Иисуса на доску прибили”,—
йдеться в одному з сюжетів на російському телебаченні, але наведений і ана-
логічні сюжети не мають ані підтвердження, ані свідків, ба більше як пізніше
виявилося навіть площі імені Леніна у Слов’янську взагалі не існує.

Отже, антиукраїнська російська пропаганда тримається на впроваджен-
ні історичних міфів та медіафейків, що не мають нічого спільного з українсь-
кою історією, а за своєю суттю є викривленням, спотворенням минулих подій
та суспільних явищ. Профілактикою протидії інформаційним загрозам є за-
безпечення державою належного рівня інформаційної культури, тобто теоре-
тичної й практичної підготовки особистості, що здатна створити умови й за-
безпечувати захист і реалізацію її життєво важливих інтересів і гармонійний
розвиток в умовах інформаційного суспільства незалежно від наявності інфо-
рмаційних загроз; а також забезпечення, розвиток і використання інформа-
ційного середовища в інтересах особи; захист від різноманітних інформацій-
них загроз.

Список використаних джерел:
1. Конституція України : Закон України від 28.06.1996 р. № 254к/96-ВР (зі змін. та

допов.). URL: https://zakon.rada.gov.ua/laws/show/254%D0%BA/96-%D0%B2%D1%80#Text
(дата звернення: 21.11.2023).

2. Романюк В., Чуранова О. Україна в інформаційному просторі Росії та Білорусі: основні
наративи / Інститут масової інформації. 22.09.2020. URL: https://imi.org.ua/monitorings/
ukrayina-v-informatsijnomu-prostori-rosiyi-ta-bilorusi-osnovni-naratyvy-i35175 (дата звернення:
21.11.2023).



Науково-дослідний інститут
публічної політики і соціальних наук

© Левицька А. І., 2023

- 94 -

Левицька А. І.

DOI: https://doi.org/10.32782/PPSS.2023.1.22

МЕДІЙНА ВІЙНА ТА ЇЇ ВПЛИВ НА СУСПІЛЬСТВО:
ВИКЛИКИ ДЛЯ УКРАЇНСЬКИХ ЗМІ

Анна Іванівна ЛЕВИЦЬКА,
канд. пед. наук, старший викладач

кафедри філософії, біоетики та
іноземних мов Одеського національного

медичного університету
https://orcid.org/0000-0002-5563-3353

MEDIA WARFARE AND ITS IMPACT ON SOCIETY:
CHALLENGES FOR UKRAINIAN MEDIA

Media warfare, sometimes known as hybrid warfare, has become a crucial component of
contemporary geopolitical struggles. This form of conflict involves the use of information resources to
achieve political, economic, and military objectives. Ukraine, facing Russian aggression, has
emerged as a particular victim of media warfare, presenting significant challenges for Ukrainian
media outlets. In this essay, we will explore how media warfare influences society and examine the
tasks that Ukrainian media face in the midst of this influence.

Медійна війна, інколи відома як гібридна війна, стала важливою складо-
вою сучасної геополітичної боротьби. Ця форма конфлікту включає в себе ви-
користання інформаційних ресурсів для досягнення політичних, економічних
та військових цілей. Україна, яка зіткнулася із російською агресією, стала
особливою жертвою медійної війни, і це створює значні виклики для україн-
ських ЗМІ. В даному есе розглянемо, як медійна війна впливає на суспільство
та які завдання стоять перед українськими ЗМІ в умовах цього впливу.

Медійна війна зазвичай включає розповсюдження дезінформації, фей-
кових новин та пропаганди з метою вплинути на громадську думку та фор-
мування негативного ставлення до певних подій, осіб або ідеологій. У випадку
України, російська агресія супроводжується активною медійною кампанією,
яка спрямована на дискредитацію української влади та підрив її авторитету.
Ця дезінформація може бути надзвичайно шкідливою, оскільки вона створює
пліч-о-пліч зовнішній агресії ще один фронт, де Україна мусить захищати
свою незалежність та імідж [4].

Українські ЗМІ стикаються із серйозним завданням відповісти на медій-
ну агресію. Перш за все, вони повинні забезпечити надійну та об’єктивну ін-
формацію для своїх читачів, глядачів та слухачів. Розкриття дезінформації та
фейкових новин стає надзвичайно важливим завданням для професійних
журналістів. Вони повинні надавати аналітичні матеріали, факт-чеки та від-
верто висвітлювати джерела дезінформації [2].

Додатково, українські ЗМІ повинні активно прагнути розширювати свої
зв’язки та співпрацю з міжнародними організаціями, журналістськими спіл-
ками та визнаними фахівцями у галузі медіа. Міжнародна підтримка та об-
мін досвідом стають дуже цінними ресурсами для українських ЗМІ в їхній ро-
боті щодо відповіді на медійну війну.
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Співпраця з міжнародними організаціями, такими як Організація з пи-
тань безпеки та співробітництва в Європі (ОБСЄ) чи Рада Європи, може до-
помогти українським ЗМІ отримувати підтримку, консультації та навчання в
галузі журналістики та медіаетики. Ця співпраця може також сприяти пок-
ращенню стандартів та етики в журналістиці [3, 6].

Обмін досвідом з визнаними журналістами та медіаекспертами з усього
світу може збагатити українські ЗМІ з новими ідеями та кращими практика-
ми. Взаємодія із колегами з інших країн дозволяє розглядати проблеми та ви-
клики медійної війни з різних ракурсів та розробляти більш ефективні стра-
тегії відповіді.

Загалом, міжнародна співпраця та обмін досвідом сприяють підвищенню
професіоналізму українських ЗМІ та допомагають їм стати більш відповідаль-
ними та впливовими гравцями у медійному просторі. Це допомагає зміцнити
роль ЗМІ у суспільстві та їхню здатність відстоювати інформаційну незалеж-
ність в умовах медійної війни [1].

Зміцнення медійної грамотності серед громадян є надзвичайно важли-
вим аспектом реакції на медійну війну. Українські ЗМІ, спільно з науковцями
та освітніми установами, мають активно сприяти розвитку цієї грамотності,
оскільки вона впливає на здатність суспільства аналізувати інформацію кри-
тично та розрізняти правдиву інформацію від фейкових новин [2].

Однією з основних складових медійної грамотності є розвиток критично-
го мислення серед громадян. Громадяни повинні бути здатні аналізувати ін-
формацію з різних джерел та джерел дозволу, розуміти, які можливі мотивації
стоять за певними повідомленнями. Критичне мислення допомагає запобігти
прийняттю недостовірної інформації та сприяє формуванню обґрунтованих
поглядів.

Навички розрізнення надійної інформації від фейкових новин також є
важливим компонентом медійної грамотності. Громадяни повинні бути здатні
використовувати методи факт-чекінгу та перевіряти джерела інформації,
перш ніж вірити чи поширювати її. Розуміння основних методів створення
фейкових новин дозволяє уникати попадання в пастки дезінформації [5, 8].

Освіта і інформаційна грамотність грають важливу роль у зміцненні сус-
пільної стійкості до медійної маніпуляції. Широкий доступ до навчальних ре-
сурсів та освітніх ініціатив сприяє підвищенню рівня грамотності серед гро-
мадян. Інформаційна грамотність означає не лише знання про медійну сфе-
ру, але й здатність аналізувати, оцінювати та критично ставитися до інфор-
мації [9].

У цілому, зміцнення медійної грамотності стає важливим інструментом
для суспільства в боротьбі з медійною війною. Це допомагає громадянам за-
хищати свою інформаційну незалежність і робить їх менш вразливими до ма-
ніпуляцій та дезінформації, що є важливим аспектом українського суспільст-
ва, що долає виклики медійної війни.

У заключенні, медійна війна є великим викликом для українських ЗМІ та
суспільства в цілому. Вона вимагає надзвичайної відповідальності, професіо-
налізму та співпраці. Подолання цього виклику стане важливим кроком у за-
безпеченні інформаційної незалежності та стійкості України у світі.
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USE OF SOCIAL NETWORKS IN THE CONDITIONS OF ARMED CONFLICT:
CHALLENGES AND THREATS FOR UKRAINE

The study examines the hybrid component of the confrontation between Ukraine and Russia.
It  was determined that  social  networks  and the  use  of  artificial  intelligence  play  a  key role  in  the
process of information influence.

Цинічне вторгнення російської федерації на територію України у лютому
2022 року супроводжувалось не тільки застосуванням летальної зброї, а й аг-
ресивними діями в інформаційному середовищі. Потоки дезінформації, що
поширюються на телебаченні та у соціальних мережах, стали характерною
ознакою гібридної війни, розв’язаної росією.

Маніпулюючи свідомістю користувачів, росія поділила свою цільову ау-
диторію на три кластери: власне населення, населення України та населення
країн Заходу. При цьому, для кожної з груп використовуються різні джерела
для поширення своїх наративів. Так, для здійснення впливу на власне насе-
лення, Кремль найчастіше використовує популярні в рф соціальні мережі
Вконтакте та Одноклассники. Враховуючи факт, що вищезгадані соціальні
мережі є повністю підконтрольні російському уряду, неважко здогадатись, що
поширювана у них інформація є цілком контрольованою відповідними спецс-
лужбами та ними ж коректується у потрібному напрямку. Для українського
сегменту зазвичай застосовують додаток Telegram, у якому за допомогою роз-
кручених каналів, об’єднаних між собою в так званий пул, циркулює одна і та
ж фейкова інформація, яка завдяки монотонній повторюваності в різномані-
тних каналах створює у користувачів хибне уявлення правдоподібності. Го-
ворячи про аудиторію західних країн, найчастіше використовуються усім ві-
домі соціальні мережі Фейсбук та Х (донедавна Твітер). Завдяки розширеній
мережі тролів та ботів, які активно використовувались ще в 2016 році Євге-
ном Пригожиним  та його так званим “Агентством інтернет-досліджень” під
час американських виборів [1], створюється величезна кількість фейкових
акаунтів у зазначених мережах з метою дискредитації діючої влади на тери-
торії демократичних країн, загострюються внутрішні протиріччя та виправ-
довується агресивна політика рф. Слід зазначити, що покупка мільярдером
Ілоном Маском соцмережі Х зіграла на руку росіянам, адже політика щодо
публікації забороненого контенту зазнала змін [2].
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У контексті інформаційного протистояння не можна не згадати про ак-
тивне використання застосунку Тікток, який набув надзвичайної популярно-
сті по всьому світу, та уже використовувався російськими спецслужбами для
виявлення позицій ЗСУ, корегування ракетних ударів та дискредитації укра-
їнської влади [3].

Окремо необхідно зазначити про зростаючу небезпеку, спричинену бурх-
ливим розвитком штучного інтелекту та його активним використанням в ін-
фополі. Різноманітні дипфейки, які синтезують зображення та звук, російська
пропаганда уже застосовує в інформаційній війні [4], прикладом яких може
послугувати так звана “заява” президента В. Зеленського про необхідність
скласти зброю та капітулювати перед росією.

Отже, в умовах гібридного протистояння України росії, останніми акти-
вно використовується інформаційна складова для досягнення своїх цілей, що
становить безпосередню загрозу нашій державі. Усвідомлення цих загроз та
адекватне реагування на них є необхідною передумовою для успішного про-
тистояння агресору.
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FORMATION OF MEDIA LITERACY
OF THE FUTURE PRESCHOOL EDUCATION SPECIALIST

The authors of theses outline the relevance of the issue of forming media literacy of future
preschool education specialists; the interpretation of the key definition of scientific search - “media”
is considered in the theses. According to the authors, it is possible to solve this issue by making
additions to the EPP (educational and professional programs) in the specialty 012 Preschool
Education: the introduction of academic disciplines, the purpose of which will involve the formation
of competencies in future preschool education specialists, necessary for active and conscious
participation in the life of the media society.

Key words: media literacy, future preschool education specialist

Важливість медіаграмотності у сучасному світі складно заперечити. Ме-
діа мають значний вплив на сучасне суспільство, його культуру та сприйнят-
тя інформації, а оскільки виступає важливою складовою повсякденного жит-
тя. Резюмуємо, що медіаграмотність стала ключовою для розвитку мінливого
соціуму. Наведемо для прикладу кілька ключових аспектів, які підкреслюють
важливість медіаграмотності як освітнього компонента: розуміння і критичне
мислення (медіаграмотність передбачає розуміння та аналіз інформації, яка
транслюється через медіа, а це передбачає розвиток критичного мислення,
здатність розрізняти правдиву інформацію від маніпуляцій чи фейків); етич-
не використання медіа (медіаграмотність спонукає до етичного та відповіда-
льного використання інформаційних ресурсів: повага до приватності, конфі-
денційності, достовірність в інформації та запобігання поширенню неправ-
дивої, спотвореної, викривленої інформації); вплив на культуру та сприйнят-
тя (медіа формують культурні стереотипи, “шаблони”, та сприйняття дійснос-
ті, а медіаграмотність допомагає особистості розуміти ці впливи та бути кри-
тично налаштованою до них); створення і скринінг контенту (у цифровій епо-
сі, де кожен може створювати контент, медіаграмотність допомагає розуміти
якість та вплив різних типів контенту).
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У контексті вищезазначеного, проблема формування медіаграмотності
майбутніх фахівців дошкільної освіти є надзвичайно актуальною. Тим більше,
зважаючи на те, що в умовах війни освітній процес переважно організову-
ється в дистанційному форматі. Грамотне використання інтернет-ресурсів
передбачає сформованість такого уміння в педагогів як розрізняти правдиву
та неправдиву інформацію, використовуючи інтернет-ресурси для навчання.
Розуміння основних аспектів безпеки в Інтернеті, таких як-от: захист персо-
нальних даних; уникнення шахрайства; своєчасне оновлення програмного
забезпечення – є ключовим у процесі формування медіаграмотності.

Термін “медіа” (з лат. medium – той, що знаходиться в середині, займає
проміжну позицію) в англійській мові визначається як посередник: засіб або
спосіб комунікації. Медіа – це щось, що є посередником між тим, хто надає
інформацію, і тим, хто її отримує. Це канали та інструменти, які використо-
вують, щоб зберігати, передавати й подавати інформацію. А ще це середови-
ще, засіб, проміжна стадія, оточення, те, що знаходиться в спільному корис-
туванні. Окрім того, медіа – це різного роду предмети і пристрої, що перека-
зують споживачам інформацію через слова, образи, звуки та уможливлюють
виконання окреслених інтелектуальних і мануальних функцій. Необхідно за-
уважити, що природа медіума (людини, яка є посередником) і медіа – єди-
на [2].

Слід зазначити, що термін “медіаосвіта”. поширюється у закладах освіти
з кінця ХХ ст. У Концепції впровадження медіаосвіти в Україні (нова редак-
ція) він трактується як частина освітнього процесу, спрямована на форму-
вання в суспільстві медіакультури, підготовку особистості до безпечної та
ефективної взаємодії із сучасною системою мас-медіа, включаючи як тради-
ційні (друковані видання, радіо, кіно, телебачення), так і новітні
(комп’ютерно опосередковане спілкування, інтернет, мобільна телефонія) ме-
діа з урахуванням розвитку інформаційно-комунікаційних технологій.

Концепція впровадження медіаосвіти в Україні спрямована на підготов-
ку і проведення широкомасштабного поетапного експериментального і пода-
льшого інтенсивного масового впровадження медіаосвіти в педагогічну прак-
тику на всіх рівнях: пріоритетне започаткування дошкільної, шкільної та по-
зашкільної медіаосвіти, яка стане головною інтеграційною ланкою форму-
вання цілісної системи медіаосвіти; забезпечення медіаосвіти у вищій школі,
насамперед при підготовці фахівців педагогічного профілю; врахування за-
вдань медіаосвіти в ході здійснення освітніх реформ та планування відповід-
них бюджетних асигнувань; ініціювання широкої громадської підтримки ме-
діаосвітнього руху, включаючи міжнародну співпрацю в цій сфері. Обов’язки
провідного координатора впровадження медіаосвіти в країні покладаються
на Національну академію педагогічних наук України [1].

Щоб глобально підійти до вирішення цього питання мають бути внесені
доповнення в ОПП (освітньо-професійні програми) за спеціальністю 012 До-
шкільна освіта: введення академічних дисциплін, мета яких передбачатиме
формування компетентностей, необхідних для активної й усвідомленої участі
в житті медійного суспільства.

Формування медіаграмотності у майбутніх фахівців дошкільної освіти є
ключовим для підготовки відповідальних, компетентних та ефективних педа-
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гогів, які зможуть оптимально працювати з сучасними медіазасобами в умо-
вах реалій сьогодення.
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INTERNATIONAL COOPERATION IN COUNTERING THE SPREAD OF FAKES
AS A COMPONENT OF THE RUSSIAN-UKRAINIAN WAR

International cooperation in countering the spread of fakes and disinformation related to the
russian-Ukrainian war is important for ensuring information security and maintaining stability in
our state. Fake news and disinformation may significantly undermine public trust, contribute to the
escalation of conflict, and influence the domestic and foreign policies of countries. There has been
identified the main directions of international cooperation in this area in the thesis of the report.

Міжнародне співробітництво у протидії поширенню фейків та дезінфор-
мації, пов’язаних із російсько-українською війною, вкрай важливе для забез-
печення інформаційної безпеки та збереження стабільності в нашій державі.
До того ж, фейки та дезінформація можуть значно підірвати довіру громад-
ськості, сприяти ескалації конфлікту, та впливати на внутрішню і зовнішню
політику країн [1].

Можна визначити основні напрями міжнародного співробітництва у
цьому контексті:

1. Інформаційний обмін (обмін інформацією між країнами про виявлені
фейки задля вчасного і більш ефективного реагування на них).

2. Спільні дослідження (співпраця відповідних дослідницьких організацій
та установ щодо виявлення джерел поширення дезінформації).

3. Міжнародні стандарти та практики (створення міжнародних стандар-
тів та узагальнення вже існуючої практики щодо інформаційної безпеки та
протидії дезінформації).

4. Кіберзахист (розвиток міжнародного співробітництва задля створення
ефективного кіберзахисту, який убезпечив нормальне функціонування жит-
тєво важливої для держави інфраструктури).
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5. Освіта та інформаційна грамотність (запровадження освітніх програм
з метою підвищення інформаційної грамотності громадян, формування необ-
хідних знань, які б дозволяли відрізняти правдиву інформацію від фейків).

6. Міжнародні санкції (впровадження міжнародним співтовариством са-
нкцій проти поширювачів фейків та дезінформації, це може бути як країна,
юридична або фізична особа).

Отже, край важливою є координація зусиль країн та міжнародних орга-
нізацій у боротьбі з фейками та дезінформацією. Це може суттєво зменшити
вплив дезінформації на громадськість і забезпечити більшу інформаційну
безпеку в державі.

Також треба звернути увагу не те, що пропонується використовувати
міжнародний досвід, зокрема, НАТО. У протидії дезінформації, НАТО спові-
дує підхід заснований на фактах, надійних та прозорих публічних комуніка-
ціях стратегічного характеру [2]. Фахівці НАТО будують свою роботу не лише
реагуванням на ворожі інформаційні операції та спростування фейків, а й
побудовою свого роду “інформаційного імунітету”, який робить населення
більш стійким до ворожих наративів. Науковці, військові та політики систем-
но і фахово аналізують природу фейка, аргументовано його спростовують,
з’ясовують походження та вживають необхідних заходів щодо перекриття
каналів його поширення [2].

Принагідно зауважимо, що з початком повномасштабного вторгнення
росії 24 лютого 2022 року в українському сегменті Facebook та Telegram, як і
взагалі в Україні, відбулося значне зростання патріотизму, проукраїнських та,
відповідно, антиросійських настроїв. Все це не могло не вплинути на форми,
які була вимушена приймати пропаганда, щоб досягати своєї мети [3].

Як висновок можемо зазначити, що міжнародне співробітництво у про-
тидії поширенню фейків та дезінформації, пов’язаних із російсько-
українською війною, є критично важливим для забезпечення інформаційної
безпеки та стабільності як у державі, так і у світі. Об’єднані зусилля країн і
міжнародних організацій дозволять більш ефективно виявляти, припиняти і
контролювати поширення фейків і дезінформації, які можуть підірвати дові-
ру громадськості, вплинути на конфлікт і внутрішню політику країн. Тільки
завдяки спільним зусиллям можна досягти значущого прогресу у цій важли-
вій справі і забезпечити більшу інформаційну безпеку.
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THE ROLE OF ARTIFICIAL INTELLIGENCE TECHNOLOGIES
IN SPREADING AND FIGHTING DISINFORMATION

The development of artificial intelligence has an inherent impact on modern society, but it
introduces new challenges, particularly in the field of disinformation. Its capabilities, such as
content generation and deepfake technology, become tools for information manipulation. The
analysis shows the use of AI by special services, which leads to the spread of fake news and the
creation of false images. However, intelligent systems can also be effective in detecting
misinformation through pattern recognition. For example, Ukrainian services use analytical
algorithms and systems to counter information threats, taking into account the importance of the
balance between innovation and security.

Штучний інтелект стає все більш невід’ємною частиною нашого цифро-
вого життя, впливаючи на різні аспекти суспільства, економіки та культури.
Проте, зростаюча потужність інтелектуальних систем також вносить свою ча-
стку в сферу дезінформації, створюючи нові виклики для суспільства та нау-
ки.

Переваги штучного інтелекту, такі як здатність до генерації текстів, го-
лосових повідомлень та візуального контенту, роблять його ідеальним інстру-
ментом для створення та поширення дезінформації. Аналіз випадків та прик-
ладів ілюструє, як штучний інтелект використовується для маніпулювання
інформацією та формування неправдивих нарративів, створення дезінфор-
мації. Дезінформація, яка спрямована на маніпуляцію свідомості людини,
передбачає навмисну підміну змісту або значення явища, факту, дії тощо, ко-
ли при збереженні зовнішніх ознак, вони набувають деструктивного значення
або асоціюються з ним. Розрив між сенсом та формою представлення відомо-
стей є першою ознакою маніпуляції [1].

Так, за допомогою штучного інтелекту, а саме нейтронних мереж став
можливим синтез високоякісних зображень, відео, аудіо матеріалів, створе-
них з метою введення в оману пересічниx користувачів, вимушеного впливу
на системи розпізнавання обличчя. Ця технологія підробки зображень, в ос-
нові якої перебуває штучний інтелект, отримала назву “deepfake” та вона вже
була успішно використана на практиці з метою реалізації шахрайських схем
та інших протиправних дій. Завдяки цій програмі кібершахраї можуть вида-
вати себе за іншу людину: скопіювати зовнішність, міміку, голос [2].
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Спецслужбами РФ для дезінформації використовуються  фейкові  нови-
ни,  які  супроводжуються  фальшивими фотознімками та відеозаписами,
тобто штучних образів на основі синтезу зображення та голосу людини (або
відповідного шумового ряду). Створені таким чином відео можуть бути до-
сить реалістичними, що може спровокувати будь-яку подію та призвести до
певних, завчасно спрогнозованих наслідків [3].

Можливості штучного інтелекту використовують для створення “підроб-
лених людей” (fake people), тобто створення обличь або персонажів, які не іс-
нують в реальному житті, за допомогою технологій штучного інтелекту та
комп'ютерної графіки. Це може включати створення фотографій, відео або
3D-моделей, які виглядають дуже реалістично, але фактично є створеними
комп'ютером. Такі синтетичні обличчя можуть використовуватися у різних
сферах, включаючи рекламу, розваги чи дезінформацію, що надає необмеже-
ні можливості для створення і розповсюдження будь-яких інформаційних по-
відомлень (меседжів)[4].

В іншому контексті "підроблені люди" можуть використовувати як штуч-
ні агенти або боти, які створені для автоматизованої взаємодії з реальними
користувачами в інтернеті. Це може включати ботів у соціальних мережах,
які коментують, лайкають або діють в інший спосіб, імітуючи поведінку реа-
льних людей. Штучні агенти також можуть використовуватися для автомати-
зованого створення та розповсюдження контенту, включаючи дезінформа-
цію.

В той же час можливості штучного інтелекту активно використовують
для виявлення дезінформації. Алгоритми машинного навчання та аналізу ве-
ликих обсягів даних можуть допомогти в ідентифікації патернів та відзна-
ченні неправдивої інформації. Ідентифікація патернів - це процес визначен-
ня повторюваних або характерних структур, властивих деякому набору да-
них чи конкретному контексту. У контексті аналізу дезінформації та викори-
стання технологій штучного інтелекту, цей термін вказує на виявлення спе-
цифічних зразків або аномалій, які можуть свідчити про наявність дезінфор-
маційної кампанії.

Наприклад, ідентифікація патернів може включати в себе аналіз струк-
тури текстової інформації, виявлення ключових слів чи фраз, встановлення
зв'язків між різними джерелами, аналіз риторики тощо. Це допомагає вияви-
ти специфічні ознаки, які можуть вказувати на те, що інформація є неправ-
дивою або спрямованою на маніпулювання аудиторією.

У використанні штучного інтелекту для ідентифікації патернів викорис-
товуються алгоритми машинного навчання та аналізу даних, які можуть ав-
томатично визначати характеристики, що відрізняють дезінформацію від
правдивої інформації.

Центр стратегічних комунікацій та інформаційної безпеки України вико-
ристовує автоматизовану систему SemanticForce, яка дозволяє аналізувати
певні неприйнятні або шкідливі інформаційні потоки і зображення та реак-
цію на них користувачів,  відрізняти  хибні  акаунти від  реальних  користу-
вачів  тощо. Аналітичні алгоритми вітчизняного  сервісу Attack Index дозво-
ляють  виявляти певні інформаційні операції та їх ознаки (час, інтенсивність,
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масштабність, ініціатор операції, мережа розповсюдження інформації) та
пропонує сценарії протидії інформаційним загрозам [3].

Штучний інтелект продовжує розвиватися, і важливо вдосконалювати
технології для виявлення та боротьби з дезінформацією. Використання аналі-
тичних алгоритмів та автоматизованих систем дозволяє українським службам
виявляти та протидіяти інформаційним загрозам.

Загалом, використання штучного інтелекту вимагає уважного балансу
між інноваціями та захистом від потенційних зловживань, зокрема в кон-
тексті боротьби з дезінформацією.
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LEGAL BASIS OF THE FIGHT AGAINST HUMAN TRAFFICKING
IN THE CONDITIONS OF RUSSIAN AGGRESSION

It is shown that human trafficking is closely related to labor migration. It has been proven that
this does not exhaust the entire range of criminal actions aimed at illegally obtaining profits from the
latter. It is described that, for this purpose, illegal transportation of persons across the state border
of Ukraine, theft or forgery of documents, fraud, violation of the order of employment in economic
activity, gross violation of the employment agreement are also committed. It is suggested that in
order to prevent human trafficking, it is advisable to communicate with the population through mass
media, in schools, at workplaces about crimes against human freedom and explain how to behave if
a person finds himself in a similar situation.

Торгівля людьми в сучасному світі є одним із найбрутальніших масових
порушень прав і свобод людини. Наприклад щороку тисячі громадян України
потерпають від торгівлі людьми. Цей вид злочину за кримінальними прибут-
ками займає третє місце у світі після нелегальної торгівлі зброєю та наркоти-
ками.

Наразі тисячі наших співгромадян котрі через військову агресію РФ були
вимушені, покинути територію України  стикаються з ризиками торгівлі
людьми. Сама по собі торгівля людьми становить значну суспільну небезпеку
для жінок, чоловіків і дітей, яких використовують з метою жебракування, се-
ксуальної експлуатації та залучення до інших незаконних видів діяльності, які
принижують честь та гідність людини.

Згідно з даними ООН станом на 18 березня, понад 3 мільйони осіб були
змушені виїхати з України до сусідніх держав, включно зі 162 000 громадян
третіх країн. Принаймні 1,9 мільйона осіб зазнали переміщення всередині
країни. Вони критично потребують гуманітарної допомоги та захисту.

У 2021 році Представництво МОМ в Україні ідентифікувало і надало до-
помогу понад тисячі постраждалих від торгівлі людьми - чоловікам, жінкам і
дітям. Ця кількість - лише верхівка айсбергу, адже багатьох постраждалих від
торгівлі людьми не вдається ідентифікувати, тож вони не отримують допомо-
ги. За даними опитування, проведеного МОМ, у 2019-2021 роках від торгівлі
людьми постраждало 46 000 українців. Минулого року 18% опитаних МОМ
респондентів зазначили, що готові прийняти неофіційну і ризиковану пропо-
зицію роботи за кордоном, а третина були готові зробити це в Україні.
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За даними Міжнародної організації праці (МОП) у світі близько 40 млн
людей перебувають у рабстві, з них 71% – це жінки, а 1 з 4 жертв - діти. Крім
того, зараз у світі використовується праця приблизно 152 мільйонів дітей ві-
ком від п’яти до сімнадцяти років. Дитячу працю використовують здебільшо-
го в сільському господарстві (70,9%), секторі послуг (17,1%) і промисловості
(11,9%). За оцінками Представництва Міжнародної організації з міграції в
Україні з 1991 року понад 230 тисяч українців постраждали від різних форм
сучасного рабства.

Логіко-граматичне тлумачення конструкції норми ч. 1 ст. 149 дає змогу
нам дійти висновку, що з об’єктивної сторони це кримінальне правопору-
шення  може виражатися у таких формах: торгівля людьми, здійснення іншої
незаконної угоди, об’єктом якої є людина, вербування людини, переміщення
людини, переховування людини, передача людини, одержання людини.

Предметом цього кримінального правопорушення є людина. Ні труп лю-
дини, ані її органи (тканини) не є предметом розглядуваного кримінального
правопорушення. Тому намагання вчинити діяння, передбачені ст. 149 КК
України, стосовно мертвої людини може бути кваліфіковано лише як замах
на торгівлю людьми (у випадку не усвідомлення винними особами того, що
людина, яка є предметом угоди, померла).

З об’єктивної сторони це кримінального правопорушення може виража-
тись у наступних формах: 1) торгівля людьми; 2) здійснення іншої незаконної
угоди, об’єктом якої є людина; 3) вербування; 4) переміщення; 5) перехову-
вання; 6) передача; 7) одержання людини.

Правопорушення вважається закінченим з моменту передачі (одержан-
ня) людини. Обов’язковою ознакою для таких форм торгівлі людьми, як вер-
бування, переміщення, переховування, передача або одержання людини є
вчинення дій за допомогою одного з альтернативних способів: з використан-
ням обману, шантажу чи уразливого стану, а у кваліфікованих складах крім
того - із застосуванням чи погрозою застосування насильства, з використан-
ням службового становища.

Суб’єктивна сторона торгівлі людьми характеризується виною у формі
прямого умислу. Обов’язковою ознакою суб’єктивної сторони для вербування,
переміщення, переховування, передачі або одержання людини є мета - екс-
плуатація людини.

Експлуатація проявляється у наступних формах: Сексуальна експлуата-
ція, трудова експлуатація (примусове надання послуг), примусова вагітність,
вилучення органів.

Оскільки досить часто торгівля людьми пов’язана з позбавленням волі
людини або ж з її викраденням, цей злочин необхідно відрізняти від злочину,
передбаченого ст. 146 КК України “Незаконне позбавлення волі або викра-
дення людини”.

Відмінність цих складів злочинів полягає в тому, що при торгівлі людьми
обов’язковою ознакою суб’єктивної сторони є мета злочину, чого немає у зло-
чині, передбаченому ст. 146 КК України. Торгівля людьми здійснюється з ме-
тою експлуатації.
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Торгівля людьми тісно пов’язана з трудовою міграцією, проте не вичер-
пує всього спектру злочинних дій, спрямованих на протиправне отримання
прибутків від останньої.

Із цією метою вчиняються також незаконне переправлення осіб через
державний кордон України (ст. 332 КК), викрадення або підроблення доку-
ментів (статті 357, 358 КК), шахрайство (ст. 190 КК), порушення порядку за-
йняття господарською діяльністю (ст. 202 КК), грубе порушення угоди про
працю (ст. 173 КК).

При відмежуванні торгівлі людьми (ст. 149 КК) від грубого порушення
угоди про роботу українського громадянина за межами України (ч. 2 ст. 173
КК) необхідно врахувати, що конкуренція між зазначеними нормами виникає
в ситуаціях, коли йдеться про примусову працю.

При цьому грубе порушення угоди про працю матиме місце лише за ная-
вності трудового договору, який було укладено без застосування передбаче-
них у ст. 149 КК способів і умови якого грубо порушуються в процесі його ви-
конання.

Викрадення чи підроблення документів, які надають право на перети-
нання державного кордону України, з подальшим їх використанням для пе-
реміщення людини через кордон не охоплюються статтями 149 та 332 КК і
потребують самостійної кваліфікації за ст. 357 або ст. 358 КК.

Цілком можливою є й інша кваліфікація дій, які полягають у викорис-
танні трудової міграції для незаконного збагачення, наприклад, обманного
заволодіння грошима під приводом надання послуг із працевлаштування за
кордоном (за відсутності ознак злочину, передбаченого ст. 149 КК) як шах-
райства (ст. 190 КК).

Дане явище має особливість пристосуватися до нових умов життя, міня-
ти свої форми і методи залежно від економічної і соціальної ситуації в кожній
конкретній країні та у світі взагалі, що ускладнює кваліфікацію даного кри-
мінального правопорушення. Через мінливість та глобальність даного явища
його неможливо подолати без взаємодії між державами, тому що державні
структури будь-якої окремої країни не спроможні повною мірою адекватно
протидіяти цьому явищу з багатьох причин.

З метою зменшення обсягів торгівлі людьми потрібно проводити
роз’яснення серед населення як саме людей можуть залучати до участі в цій
діяльності. Проводити спілкування з населенням через ЗМІ, в школах, на ро-
ботах про злочини проти свободи людини та пояснювати як себе вести, якщо
людина потрапила у подібну ситуацію.

З-поміж чинників, які впливають на цю ситуацію, передусім варто на-
звати організаційно-правове забезпечення протидії торгівлі людьми, яке вод-
ночас потребує постійного оновлення й динамічного пристосування до швид-
коплинних змін у злочинному середовищі, а також – недостатнє фінансове і
технічне забезпечення діяльності державних інституцій та правоохоронних
органів, відсутність ефективних механізмів скоординованої своєчасної пра-
вової та соціальної взаємодії і між державними інституціями, громадськими
структурами та правоохоронними органами, і закордонними партнерами Ук-
раїни у цій сфері.
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CULTURAL AND HISTORICAL AT THE TERRITORIAL LEVEL: THE EXPERIENCE
OF THE TROSTYANETS OF THE SUMY REGION

In the work, the author raises the question of the positive influence of the cultural and local
history environment in the conditions of war at the territorial level. Ways of real positive influence on
the environment of culture and local lore are proposed using the example of a specific territorial
community. As an example, the concrete experience of countering the occupiers of the employees of
cultural institutions of local history in the city of Trostyanets, Sumy region is cited.

Культурно-краєзнавче середовище це складова національної культу-
ри [1, c. 19]. За час повномасштабного вторгнення увесь світ усвідомив, що
збереження матеріальної та нематеріальної культурної спадщини важливе для
безпеки України. Працівники галузі культури, краєзнавці, історики, люди чия
діяльність пов’язана із гуманітарної сфери усвідомили, що проблеми з якими
доводиться стикатися під час військових дій мають глобальний та довготри-
валий характер. Слід зазначити, що з позиції публічного управління та мене-
джменту культури та краєзнавства, проблема негативного або ж позитивного
впливу війни в українській науковій літературі не досліджувалася. В вітчиз-
няній (власне українській) науці над проблемою публічного управління куль-
турно-краєзнавчим середовищем з позиції теоретичних та методологічних ас-
пектів системного аналізу в управлінні галуззю культури та інформаційної по-
літики займалися такі вчені як: В. Бугрій, О. Михайличенко, В. Орлов,
А. Сбруєва. Над проблемами розвитку управлінні галузями культури та інфо-
рмаційної політики працювали такі представники історичної, педагогічної,
філософської та управлінської думки як: М. Євтух, О. Бугачук, О. Горпинич,
Г. Ніколаї, С. Моцак та ін. Наукові погляди, вище згаданих дослідників зміс-
товно висвітлюють основні принципи та закономірності, за якими здійсню-
ється системне управління історико-краєзнавчим аспектом створення куль-
турного середовища у мирний час, але їх дослідження не стосувалися про-
блем, з якими стикається службовець, педагог, творчий працівник у військо-
вий час [2, c.33]. Деякі аспекти використання краєзнавчих матеріалів у фор-
муванні культурного середовища й інформаційної політики в своїх наукових
працях розглядали В. Михтуненко, С. Поляруш, С. Пятаченко. Завданням ро-
боти є з’ясувати змістовні характеристики негативного впливу війни на галузі
культури та освіти в Україні та територіальному рівні, та визначити механіз-
ми та інструменти протидії елементам цього негативного впливу війни на те-
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риторіальному рівні. Разом з тим, більшість представників науки публічного
управління, не усвідомлювали, що гібридна війна з боку російського агресора
триває декілька десятиліть. Одним з напрямків цієї війни є напрямок культу-
рний, ідеологічний, освітній. Опоненти будуть підкреслювати, що негативні
впливи на культуру та інформаційну політику України з боку російського аг-
ресора слід вимірювати століттями. Напрямки негативних впливів відчували-
ся на національному, регіональному й місцевому рівнях. Нас з позиції держа-
вного управління протидії цим негативним впливам цікавить на даним мо-
мент галузь культури та інформаційної політики. Найбільш міцний та масш-
табний вплив на регіональному рівні відчувався на території Автономної рес-
публіки Крим. Агресор не тільки мав у місті Севастополь потужну військову
базу, але й десятиліттями впроваджував на території Автономної республіки
свою загарбницьку культурну та інформаційну політику. На тлі того, що Укра-
їна не могла повною мірою реалізувати в Криму інформаційну, культурну,
освітню та іншу безпеку агресор активно використовував елементи гібридної
війни. Роздача російських документів, активізація експансії російськомовної
освіти, культури були тими інструментами, за допомогою яких підривалася
інформаційна та культурна безпека Української держави. Так на 2011 рік в
Автономній республіці Крим закладів освіти українською мовою майже не бу-
ло. Чисельність таких закладів в дошкільній, середній, професійно-технічній
та вищій освіти рахувалася на одиниці. Завдяки агентам впливу агресора, які
були й серед чиновників від державного управління так і серед депутатів рад
всіх рівнів не були задіяні механізми національної безпеки держави, регіонів,
територій, кожного конкретного громадянина окремо. Засилля російськомов-
ного культурного продукту (фільмів, книжок, підручників) було десятиліття
нормою й базувалося на недостатній фінансовій спроможності української
влади на всіх рівнях. Лобі для російської освіти та культури створювалося на
інституціональному рівні. Системно впливати та нищити українську освіту та
культуру на рівні областей та районів вважалося нормою. Апарат державної
служби, який формувався за партійною або ж традиційною позицією зберіга-
вся не тільки до 2014 року. Агенти впливу агресора ще й досі мають силу й
займають місця в апаратах публічної влади. Не менш важливим стає сьогодні
освітня, культурна та інформаційна робота, що лежить у площині політики
держави в галузі релігії. Україна, як демократична, конституційна держава
забезпечувала свій рух в Європу як країна багатонаціональна, та країна що
реалізує на всіх рівнях свободу віри та совісті. Агресор веде проти України
війну на знищення. Коли військовими цілями стають об’єкти освіти (дитячі
садки, школи, виші), об’єкти культури такі як музеї в Сковородинівці та
Куп’янську, то слід вважати, що ворог вбачає важливим для себе руйнувати
культурну спадщину та освітню мережу [3, c.19]. Отож, державним органам
виконавчої влади та органам місцевого самоврядування слід звернути увагу
на посилену безпеку не тільки об’єктів критичної інфраструктури, а й об’єктів
матеріальної та нематеріальної культурної спадщини, освіти всіх рівнів. Слід
зазначити, що в межах пропаганди української мови, освіти, культури, слова,
історії та мистецтвознавства державою робилось досить мало. Недосконале,
недолуге державне управління культурою та освітою, перш за все й призвело
до вдалої експансії в Луганській та Донецькій областях. Більше того, негатив-
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ний вплив російських агентів впливу відчувається й сьогодні. У Верховній
Раді він, наприклад, мінімізований завдяки проголошенню проросійських па-
рламентських партій поза законом. Але на рівні регіонів та територій серед
представників освіти та науки, культури та інформаційної політики знахо-
дяться зрадники, й ті хто продовжує віддавати злодійські накази та розпоря-
дження. Доходить до того, що управління культури у військовий час надси-
лають на рівень територіальних громад по лінії управлінь культури та інфор-
маційної політики маркувати пам’ятки архітектури та інфраструктурні
об’єкти для того, щоб їх розпізнавали дрони-розвідники. І коли на рівні тери-
торій відбувається усвідомлене розуміння, того що і на сьогодні в нашому се-
редовищі є зрадники, то агенти впливу активність таких чиновників на де-
який час мінімізується й перетворюється на тихий саботаж.  Перемогти у
війні гібридній, інформаційній, повномасштабній можна лише за умов  акти-
вного використання ресурсів. Освітні, культурні та мистецькі ресурси народу
України то один із інструментів забезпечення безпеки держави. Нематеріаль-
на та матеріальна культурна спадщина то ресурс для інформування, ідеології,
едукації та друкації. Звичайно, є загальнонаціональні символи та постаті в
освітньому та культурному середовищі України. Серед загальнонаціонального
культурного надбання, наприклад, можна назвати таких постатей як Воло-
димир Великий, Ярослав Мудрий, Богдан Хмельницький, Іван Мазепа, Іван
Франко, Михайло Грушевський, Тарас Шевченко, Леся Українка, Григорій
Сковорода, Володимир Вернадський. Ці постаті не тільки частина культурної
та інформаційної політики та освіти, а й частина монетарної політики Украї-
ни. Отож, освіта та культура як галузі державотворення можуть розглядатися
з позиції державного управління у розвитку наступних механізмів: ідеологіч-
ного;  інформаційного; економічного; фінансового; розпорядчо-правового та
ін. Унікальний досвід розробки організаційного механізму публічного управ-
ління галуззю освіти та культури на територіальному рівні розроблено в м.
Тростянець Охтирського району Сумської області. Експериментальним май-
данчиком для впровадження та реалізацією цього механізму стала вся тери-
торія Тростянецької ОТГ. Місто Тростянець Сумської області було окуповане
російським агресором 24.02.2022 року [3, c.116-129]. З перших днів окупації
керівники галузі освіти та культури та відповідальні особи почали працювати
над питаннями зберігання та евакуації культурних цінностей, забезпечення
людей хлібом. Частина працівників, у перші дні окупації працювала дистан-
ційно. Це стосується наукових співробітників, екскурсоводів та ін. Такий ре-
жим підтримувався в м. Тростянець Сумської області до 08.03.2023 року, до
тих пір, поки здійснювати будь-який контроль за закладами освіти та культу-
ри стало неможливо, й потрібно було, або ж за допомогою гуманітарних ко-
ридорів покидати місто, або ж виходити на контрольовані ЗСУ території, або
ж здійснювати свою діяльність у підпіллі. Разом з тим, працівники Комуналь-
ного закладу Тростянецької міської ради “Музейно-виставковий центр “Трос-
тянецький” та навчальних закладів в м. Тростянець намагалися підтримувати
зв’язок не тільки один з одним, а й представниками органів місцевого само-
врядування, командирами територіальної оборони, органами публічної влади
на рівні області та столиці. Робота була зосереджена на спостереженні за ста-
ном об’єктів культурної спадщини, закладами освіти, їх станом. Також праці-
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вники закладів освіти та культури Тростянецької ОТГ передавали інформацію
про переміщення ворожої техніки по території Тростянеччини, з метою її
знищення. Місто Тростянець Сумської області було звільнене від російських
окупантів 25.03.2023 року. Відразу ж, ті працівники Музейно-виставкового
центру “Тростянецький”, які мали змогу прибути на робочі місця почали ро-
боту по перевірці наявності культурних цінностей (фондів). В результаті пер-
винного обстеження було виявлено, що окупантами в Музейно-виставковому
центрі “Тростянецький” було викрадено майже всю наявну комп’ютерну тех-
ніку, пошкоджено унікальні шоколадні скульптури з експозиції “Музей шоко-
ладу та кави” (“Шоколадна корона”, “Лебідь з молочного шоколаду”).  Постра-
ждали від мінометних обстрілів будівлі та деякі унікальні експонати Музейно-
виставкового центру “Тростянецький”. Так у кімнаті-музеї Леопольда Єгоро-
вича Кеніга була від вибуху пошкоджена унікальна антикварна шафа другої
половини ХVIII століття, та стілець того ж часу. Від артобстрілів постраждала
й сама будівля Садиби Леопольда Єгоровича Кеніга. Краєзнавча експозиція
Музейно-виставкового центру “Тростянецький” на момент повномасштабного
російського вторгнення була демонтована та перенесена у сховище та безпе-
чні місця зберігання. Але, нажаль, втрачені назавжди унікальні антикварні
двері північно-східного флігеля Садиби Леопольда Єгоровича Кеніга та вікна
в тій же частині музею. Вікна було відновлено влітку 2022 р. Роботи по реста-
врації дверей було припинено, бо здійснити таку роботу виявилося неможли-
вим. Отож було вирішено зробити сучасну копію цих дверей. Протягом місця
окупанти знаходилися на території Музейно-виставкового центру “Тростяне-
цький”. Колектив Музейно-виставкового центру “Тростянецький” у 2022-2023
роках здійснив ряд організаційних та ресурсних заходів по забезпеченню
власної діяльності. Під час окупації (лютий-березень 2022 року) на території
Музейно-виставкового центру “Тростянецькою” (будівля Круглого двору)  ро-
сійські окупанти розмістили десятки одиниць військової техніки. В опалюва-
льному приміщенні Музейно-виставкового центру “Тростянецький” розмісти-
лися снайпери. Завданням загарбників було контролювати центр міста “Трос-
тянець”. Вони у цьому місці відчували себе у відносній безпеці, бо були пере-
конані, що ЗСУ не будуть відкривати вогонь по пам’ятці матеріальної культу-
ри національного значення. Деякі працівники Музейно-виставкового центру
“Тростянецький” вдавалися до нетрадиційних методів зберігання цінностей.
життєздатність організації. Для Тростянецької ОТГ освіта, культура, музейна
справа та фестивальна діяльність є місто-утворюючими напрямками роботи.
Однією з перших урядових делегацій, що відвідали м. Тростянець після оку-
пації була команда під керівництвом міністра культури та інформаційної по-
літики України Олександра Ткаченко. Візиту міністра передувала ресурсна
робота по матеріальній та інформаційній підтримці Музейно-виставкового
центру  “Тростянецький”. Заклад отримав від благодійних організацій Украї-
ни інструменти, матеріали, пакувальне спорядження оргтехніку, що дало змо-
гу почати відновлювальні роботи в закладі ще у травні 2022 року. Тростяне-
цька міська рада, яку вже 15 років очолює Юрій Анатолійович Бова, активно
позитивно впливала на процес організації відповідних робіт не тільки в Му-
зейно-виставковому центрі “Тростянецький” а й на території музейно-
меморіального комплексу в селі Боголюбове. До цієї роботи були залучені ко-
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мунальні заклади Тростянецької ОТГ, та громадськість м. Тростянець Так, на-
приклад, була організована низка толок. В травні 2022 року розпочалася ро-
бота по документуванню злочинів та пошкоджень, які вчинили окупанти. Бу-
ли розпочаті роботи по консервуванню в зруйнованій, краєзнавчій частині
закладу. Комунальники м. Тростянець  розчистили завали, а працівниками
ДБР провели відповідні слідчі дії. За висновками слідчих Державного бюро
розслідувань, сума завданих пошкоджень сягає 5 мільйонів гривень. Напрям-
ками подальших розвідок стосовно впливу війни на галузі освіти, культури в
Україні на територіальному рівні в подальшому можна розглядати з декількох
відходів. Ми в своїй роботі зупинилися на загальному підході. Разом з тим,
потребують визначення шляхи реалізації інших підходів: функціонального,
суб’єктно-об’єктного, ресурсного - зокрема.
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DIGITAL DIPLOMACY AS A MEANS OF PUBLIC DIPLOMACY IN UKRAINE

The relevance of the theses is determined by the necessity to analyze the digital diplomacy as
a fundamental tool in the context of public policy production. The research stipulates the features of
the digital diplomacy, especially in the context of strategic communications transition considering the
pragmatic interests of Ukrainian partners. The purpose of the study is to highlight advantages and
disadvantages of digital diplomacy as a key element of public diplomacy during the Russian-
Ukrainian war. It is defined that, currently, there are a lot of new and prospective opportunities for
development of digital diplomacy in Ukraine in the context of international relations globalization
and formalization of guarantees to ensure international security.

Швидкість цифровізації в українському суспільстві сьогодні важко пере-
оцінити. Наразі Україна займає першість з надання цифрових послуг серед
усіх країн світу. Докорінно змінено уявлення про можливості взаємодії дер-
жави та громадян у площині цифрової політики. Зважаючи на це актуаліза-
ція діджитал дипломатії як основоположного інструменту в контексті проду-
кування публічної політики набуває вагомого значення.

З метою окреслення ролі та значення діджитал дипломатії в українсько-
му політичному та міжнародному процесах, необхідно навести визначення
поняття діджиталізації та діджитал дипломатії, яким надалі будемо оперува-
ти. Згідно із онлайн-словником неологізмів “Мислово” буквально з англійської
мови слово digitalization означає “оцифровування” [1]. Мається на увазі пере-
хід інформаційного поля на цифрові технології, тобто переведення певної ін-
формації з аналогового у цифровий формат для її легшого подальшого вико-
ристання на сучасних електронних пристроях. Водночас під діджитал дипло-
матією розуміємо засіб здійснення публічної політики держави за допомогою
соціальних мереж та цифрових каналів, зокрема для захисту національних
інтересів країни [4].

Насамперед, важливо підкреслити, що діджитал дипломатія виступає
ефективним інструментом комунікації. Сьогодні президенти, міністри, дип-
ломатичні представники, політики використовують соціальні мережі та циф-
рові платформи для прямої комунікації із громадянами. Твітер, фейсбук, те-
леграм-канали, інстаграм-сторінки, особисті блоги – інструменти, які на що-
денній основі сприяють налагодженню контакту з представниками органів
державної влади чи дипломатичних установ інших держав, а також із грома-
дянським суспільством. Зазначені цифрові платформи характеризуються чи-
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малим функціоналом для спілкування з аудиторією, отримання зворотнього
зв’язку та виголошення публічних заяв, промов, звернень тощо. Прикладом
можуть слугувати щоденні звернення президента України Володимира Зелен-
ського до народу, особливістю яких є своєчасне реагування на нагальні полі-
тичні та трагічні події в Україні, а також заклики до негайних конкретних дій
світової спільноти.

Загалом діджитал дипломатії притаманні такі особливості [4, c. 10]:
1. Підвищує обізнаність щодо використання інноваційних інструментів

цифровізації для перманентної налагодженої комунікації з третіми країнами,
міжнародними організаціями, а також розгалуженою спільнотою зацікавле-
них сторін.

2. Слугує фактором підвищення ефективності інформаційно-
комунікаційного забезпечення зовнішньої політики держави на міжнародній
арені.

3. Виступає засобом мінімізації ризиків національній безпеці в умовах
реалізації будь-якою державою / державними акторами нових політичних
амбіцій.

4. Забезпечує взаєморегулювання та узгодженість між локальними, регі-
ональними та зовнішніми цифровими політичними каналами дер-
жав [4, c.10].

Неабиякого значення заслуговує Угода про участь України у програмі ЄС
“Цифрова Європа”, учасником якої стала Україна у вересні 2022 року. Мету
зазначеної програми визначено як пришвидшення відновлення економіки,
цифрова трансформація, зокрема опанування провідних навичок у сфері ді-
джиталізації, розбудова цифрової інфраструктури та імплементація цифро-
вих технологій у різних сферах життєдіяльності у період з 2021 по 2027 ро-
ки [2].

Діджиталізація супроводжується рушійними та фундаментальними змі-
нами в міжнародних переговорах. Формування сучасних дискурсів у площині
цифрової революції потребує трансформації та перебудови традиційних під-
ходів та процедур. Дедалі доступнішим для громадськості постає широкий
публічний контекст, за якого представники держав / урядів воліють до шви-
дкого та раціонального вирішення актуальних проблем. Як наслідок уряди
ставлять за мету поєднання онлайн та офлайн форматів, тобто застосування
гібридного формату до ведення публічних переговорів. Браян Хокінг та Ян
Меліссен у своїй праці “Дипломатія в цифрову епоху” (2015 р.) зазначають,
що спілкування в цифрових умовах обмежує контакт віч-на-віч, що усклад-
нює розуміння співрозмовників і вимірювання їх щирості. І зокрема, такі су-
часні технології як відеоконференції викликають питання щодо їх впливу на
рівень довіри між партнерами [3, c. 35].

Водночас, не варто знецінювати переваги цифрової дипломатії як клю-
чового елементу публічного ведення політики. Найвагомішим внеском тут ви-
ступає постійна присутність та залученість як публічних осіб, так і громадсь-
кого сектору в соціальних мережах, що привертає увагу світового ком’юніті
до активізації та пришвидшення виділення допомоги Україні під час повно-
масштабної російсько-української війни.
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Зрештою, інформаційно-комунікаційна складова в соціальному середо-
вищі є сполучним елементом для продукування сталої та ефективної взаємодії
між органами державної влади та громадянським суспільством. Досить при-
родньою постає органічна видозміна структури традиційних поглядів на пуб-
лічну дипломатію. Це доводить про готовність та відкритість держави до ве-
дення діалогу, розуміння настроїв суспільства, націленість на вдосконалення
демократичних інститутів, апелювання до європейських цінностей.

Таким чином, темпи розвитку діджитал дипломатії в Україні відкрива-
ють нові можливості для ведення ефективної та дієвої як внутрішньої, так і
зовнішньої політики у контексті глобалізації міжнародних відносин та форма-
лізації гарантій із забезпечення міжнародної безпеки.
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THE PHENOMENON OF MISINFORMATION
IN THE CONDITIONS OF RUSSIAN AGGRESSION

Direct information attacks are characterized by distortion of information without significant
change  in  its  content,  and  misinformation  is  an  integral  part  of  the  hybrid  war.   It  find  new
determinants of the phenomenon of existence of the transformed forms, and deepening the
theoretical understanding of the methodology of the transformed forms in view of the prospects of
discovering their heuristic potential. In the framework of ontological projection author reveals of the
transformed forms through modern forms of social practice.
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Військова агресія РФ проти України, яка розпочалася 24 лютого 2022 р.,
відкрила новий ракурс проблем, з якими зіткнулася і держава Україна зага-
лом, і кожен громадянин окремо. Зокрема, це стосується і феномену інфор-
мації. Інформаційна боротьба є одним з основних напрямків у протистоянні з
РФ. Кожного дня українські державні інституції, приватні компанії та грома-
дяни стикаються з величезною кількістю інформаційних загроз. Інформація
виступає як зброя. У сучасній війні хибне використання інформації призво-
дить до реальних  жертв [3]. Протистояння потребує не лише визначених
процесів та послідовної методології, але й ефективного застосування сучасних
технологій.

Дезінформація – це неправдива, оманлива інформація, що цілеспрямо-
вано розповсюджується для досягнення певної певної мети. Дезінформація
спрямована на ліквідацію незалежності України, повалення конституційного
ладу, порушення суверенітету та територіальної цілісності нашої держави,
пропаганду війни, насильства, жорстокості, розпалювання національної, мі-
жетнічної, релігійної ворожнечі та ненависті та ін.

В основі сутності цього феномену покладена форма перетворена. Як за-
значає Г. Нерсесян, “перетворена форма” продукується від дійсних (належ-
них) суспільних взаємозв’язків. Це відбувається таким чином, що форма за-
вдяки об’єктивним або суб’єктивним умовам і за відповідних обставин відо-
кремлюється від змісту суспільних відносин і поступово і невідворотно пе-
реймає на себе змістовні взаємозв’язки, але у перетвореному, видозміненому
та/або прихованому вигляді. Тобто перетворена форма набуває спотвореного
змісту. Дійсний зміст суспільних взаємозв’язків на рівні співпадіння сутності і
існування починає приховуватись, а форма зовнішньо і поверхнево нагадує
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нам, а радше – вводить в оману, символізує про нібито дійсний
зміст [2, c. 60].

Особливістю тут є те, що світ не реалізує це у практичній площині. Але
слова у хиби та брехні однакові.  Особливості суспільного ставлення до
об’єктів соціального сприйняття закріплені на рівні мови, яка має різні лінгві-
стичні відповідники для подій, які наповнені однаковим змістом [1].

Для того щоб  дезінформація  не мала  впливу на населення, треба, за
можливості, розкривати  фейки, що запускаються в український інформацій-
ний простір. Це дасть змогу ефективно боротися з дезінформацією.
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“WAR” AS A MOTIVE OF SOVIET IDEOLOGY IN THE 1920S-1930S

The purpose of the article is to study the meaning of the “war” motive in the ideological
doctrine of Soviet Ukraine in the interwar period and to determine the peculiarities of its use as a
propaganda narrative. The relevance of the study is due to the Russian-Ukrainian confrontation,
which entered an active phase in 2014 and turned into an open military conflict on February 22,
2022. The study of the origins of Russian militarism will allow a better understanding of its causes
and expand the possibilities of fighting the aggressor on the ideological front. The article is devoted
to militarism as an important component of the ideology of the USSR and the spread of the political
mythologeme of “war” on the territory of Soviet Ukraine in the interwar period. Based on the
analysis of various sources, it is proved that the motive of “war” gained special scope from the
beginning of the 1930s, when the Soviet Union began an active policy of aggression against
neighboring states with the help of military force.

Будь-яка тоталітарна держава не може існувати без культу війни. Боро-
тьба з ворогом, зовнішнім чи внутрішнім, для такої організації влади є абсо-
лютно необхідною, вона сакралізується, проникає в мирне життя, подається
як норма соціального життя та перетворюється на сенс існування таких
структур. Соціальний контроль в таких структурах забезпечує створення та
запровадження ідеологічних симулякрів, запровадження політичної міфології
замість достовірного знання, впровадження репресивного апарату і цензу-
ри [1, с.56].

Одною з розповсюджених міфологем у радянському суспільстві став мо-
тив “війни”, який активно тиражувався в інформаційному просторі комуніс-
тичної України, лунав з державних та партійних трибун, був постійно прису-
тнім у засобах наглядної агітації та художніх творах.

Мілітаризм як характерну рису радянської внутрішньої й зовнішньої по-
літики відмічали практично всі дослідники історії Радянської держави, особ-
ливо коли мова про період сталінізму. Для тоталітарної культури загалом вла-
стиве звільнення людини від моральних застережень, натомість культивуєть-
ся агресія, ненависть, помста, заздрість потяг до руйнування та інші ірраціо-
нальні пристрасті [2, с. 10].

Війна, окрім іншого, обов’язково передбачає образ ворога, а радянська
влада, як влучно помітив О. Роготченко, будувала свою політику на тому, що
він мав бути присутнім обов’язково у всьому, ворога, який спочатку
з’являвся, а після втручання комуністичної партії – зникав [3, с. 90].
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Однак, витоки мілітаристських традицій росії слід шукати набагато гли-
бше в історії. Могутній пасіонарний поштовх під час монголо-татарської на-
вали призвів до швидкого розвитку Московського князівства (середина ХІV –
ХV ст.), яке перейняло, значною мірою, світогляд кочівників, якій з часів
Чингізхана був тісно пов’язаний з війною і завоюваннями. Важливо, що во-
єнно-правові засади організації Монгольської держави залишилися без змін,
коли імперія втратила характер кочової держави [4, с. 149; 153].

Протягом наступних століть існування Московії мілітаристський угар її
жителів підтримувала концепція “Третього Риму”, ядром якої стала ідея месі-
анської “богообраності” московітів та пошуків власних шляхів історичного по-
ступу. Ті народи, хто не поділяв таких міфологем, позиціонувалися як вороги,
причому не тільки самих московітів, але й самого Господа Бога. На думку
Ю. Чорноморця існує безпосередній зв’язок між ідеологемою “москва – Третій
Рим” та концепцією сучасного “русскава міра” [5, с. 330].

Після революції 1917 р. і захоплення влади більшовиками національну
мрію про “Третій Рим” в колишній Російській імперії став цілком заміняти
“Третій Інтернаціонал”. Червона москва, як писав І. В. Лосєв, почала сприй-
матися як революційна столиця “прогресивного людства”, всього “нового сві-
ту”, що покликана врятувати всі народи від “скверни” капіталізму. Правосла-
вна компонента виштовхувалася на узбіччя, замість неї впроваджувалося ма-
рксистське “святе письмо” [6, с. 43].

У міжвоєнний період діалогічний жупел “війна” набув особливої гостроти,
оскільки цей період пройшов під гаслом чергової перебудови світу, а на євро-
пейському континенті з’явилися нові геополітичні хижаки, які складали вже
реальну, а не надуману загрозу для безпеки кордонів Червоної Росії. Окрім
того, по мірі розбудови сталінського тоталітаризму, мотив “війни” стає про-
відним серед комуністичних пропагандистських наративів, які активно про-
сувалися на території окупованої України.

На важливості війни для розбудови комуністичного “нового світу” та її
неминучість наголошував Володимир Ульянов (Ленін), на думку якого тоді ро-
зпочалася “епоха гігантських крахів, масових воєнних рішень криз, вона по-
чалася, ми її яскраво бачимо, –  це тільки початок” [7, с. 96].

Ярим апологетом війни був один з організаторів Радянської держави Лев
Троцький, який оголосив найкращим шляхом виховання людини “нової куль-
тури” мілітаризацію, а все життя в новозбудованому комуністичному суспіль-
стві мало відбуватися за армійським зразком [8, с. 43].

Американський історик Девід Шерер (David Shearer) також погоджувався
з тим, що війна була постійним мотивом для всіх ранніх більшовицьких ліде-
рів. “Усі висловлювали віру в якийсь неминучий конфлікт із ворожими капі-
талістичними державами. Сталін поділяв цей світогляд, але його одержимість
була зосереджена на конкретних загрозах з боку конкретних країн. Це була
одержимість конкретними загрозами, яка виросла з реального життя”, – пише
він [9, с. 190].

Освіта та виховання молодого покоління в Країні Рад мали на меті лише
одне: підготовку солдата до майбутньої війни. Вся величезна пропагандист-
ська машина СРСР переконувала населення в тому, що її оточують вороги, а
економіка перетворилася на придаток до воєнно-промислового комплексу.



Протидія дезінформації в умовах російської агресії
проти України: виклики і перспективи. Харків, 2023

© Михайлик А. О., 2023

- 123 -

Жителям Радянського Союзу нав’язувалася думка про те, що їх країна знахо-
диться у ворожому оточенні, а всі країни тільки і мріють, аби напасти на “пе-
ршу справедливу державу робітників і селян” [10. с. 121].

Усі соціально-економічні проблеми внутрішнього життя, неминучі за ра-
дянського варіанту соціалізму, пояснювалися ворожим несприятливим ото-
ченням, у всьому був винен зовнішній ворог.

У період утвердження сталінського тоталітаризму міфологема “війни” за-
полонила все: вона постійно згадувалася в дитячих книжках, не сходила з га-
зетних шпальт, постійно звучала у виступах представників державних і пар-
тійних органів.

Людям нав’язувалася думка про те, що служба в армії – солодка мрія ко-
жного юнака, а призов до лав Червоної Армії, наймогутнішої на світі, привід
для радості та щастя. Кореспонденти радянських газет не шкодували схваль-
них епітетів для відображення почуттів молодої людини, які пішла на службу.
“З піснею зустрічає тепер радянська молодь призов до лав Робітничо-
Селянської Червоної Армії, яка стоїть на варті культури і прогресу…”, “Черво-
на Армія зі зворушливою теплотою приймає їх у свої обійми, як мати рідного
сина…”, “Дні призову стали у нас народним святом…”, “Про що мріє стахано-
вець з заводу “Мотор” тов. Вейц? – Моя мета, – каже він, – бути артилерис-
том!” [11, с. 1].

23 лютого 1938 р., до чергової річниці Червоної армії, на екрани країни
вийшли стрічки “Глибокий рейд” (1938 р.) та “Якщо завтра війна” (1938 р.), в
основу сюжетів яких покладено військовий конфлікт із Німеччиною, що за-
кінчується перемогою Червоної армії.

Разом з тим, значна частина населення України, незважаючи на масова-
ну пропаганду, все ж негативно ставилася до війни. Конторник залізничної
станції Лозова висловився з цього приводу: “Для мене все одно Польща, чи
СРСР. Гірше не буде”. Ще більш категоричним був робітник одеських майсте-
рень: “Якщо буде війна, то кого захищати: тих бандитів, які здійснюють зло-
чини робітники захищати не будуть”, а невідомий службовець залізничної
станції Должанська сказав так: “Наші люди воювати не підуть, тому що ми
голодні” [12, арк. 34].

Ці слова виявилися пророчими. Пройшло кілька років, розпочалася Ра-
дянсько-Німецька війна і величезна кількість голодних громадян СРСР стали
на шлях колабораціонізму з нацистами, відмовившись “захищати бандитів”.
З-поміж представників народів Східної Європи найбільшою національною
групою військовослужбовців Збройних сил Німеччини виявилися росіяни,
щонайменше півмільйона яких протягом 1941 – 1945 рр. пройшли через різні
збройні формування Третього Рейху [13].

Таким чином, мотив “неминучої війни” займав важливе місце в ідеологі-
чних міфологемах СРСР.

На жаль, мілітаристські тенденції не зникли з розпадом СРСР (“Імперії
зла” – за  влучним виразом Рональда Рейгана), а знайшли своє продовження в
посткомуністичній росії. Через століття після приходу до влади більшовиків
тут запанував режим, для якого сценарій із бойовими діями і воєнними зло-
чинами у центрі Європи, став єдиним варіантом його існування.
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PROSPECTS OF DIGITALIZATION OF PUBLIC SERVICES
IN EU MEMBER COUNTRIES UNTIL 2030

The abstracts of the report are devoted to promising directions of digitization of public services
in the EU member states until 2030 and further prospects of taking into account this experience in
Ukraine. It is emphasized that the European experience of digitalization of public services becomes
not only a source of legal borrowings for deepening legal reforms in the field of digitalization, but
also a certain common denominator that Ukraine should achieve in the legal field, implementing
legal standards in the field of digitalization of its public administration in the context of the
implementation of strategic course of European integration of Ukraine.

Відповідно до стратегії “Формування цифрового майбутнього в Європі”
та свого бачення цифрового десятиліття, Європейська комісія опублікувала
“Цифровий компас до 2030 року”, в якому дигіталізація державних послуг
визначена як одна з чотирьох віх у цифровому десятилітті ЄС і встановлю-
ються цілі для їх досягнення. При цьому понад 150 млрд. євро, спрямованих
на різні програми, було виділено ЄС на цілі дигіталізації, значна частина яких
буде витрачена на електронне урядування.

Передбачається, що до 2030 року всі ключові державні послуги в країнах
ЄС мають бути доступними онлайн; усі громадяни матимуть доступ до своїх
електронних медичних записів, і щонайменше 80% громадян повинні вико-
ристовувати рішення електронної ідентифікації [1].

Нові стратегії дигіталізації виконавчої влади враховують ширший спектр
факторів і демонструють більш цілісні підходи до вирішення заявлених про-
блем (таких, як ефективність державного управління, підвищення підзвітнос-
ті органів виконавчої влади, використання спільних стандартів електронного
урядування тощо).

Основні наголоси в цих стратегіях змістилися від поширення онлайн-
надання послуг до трансформації державних послуг як процесів, найбільше
орієнтованих на потреби громадянина.

Крім того, сучасні підходи Євросоюзу до дигіталізації державних послуг
також тісно пов’язані з посиленням соціальної складової в системі державно-
го управління, насамперед, з розбудовою мережі “розумних міст” (Smart
Cities), покращенням доступу громадян і бізнесу до електронного урядування,
розширенням і поліпшенням послуг електронної системи охорони здоров’я
(eHealth services), отриманням доступу громадян до кращого соціального об-
слуговування, удосконаленням і розширенням цифрових навичок (Digital
Skills) європейців, орієнтацією політики згуртування (Cohesion Policy) на
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сприяння цифровій інклюзії ЄС, гармонізацією “зеленого переходу” (впрова-
дження Європейської зеленої угоди – European Green Deal) та цифрової тран-
сформації об’єднаної Європи тощо [2; 3, с. 39].

Таким чином, невпинна дигіталізація державних послуг в країнах – чле-
нах Європейського Союзу передбачає домінування потребового та персоно-
центричного підходу щодо такої дигіталізації. Її сутність має яскраво вира-
жений сервісний характер, ґрунтується на врахуванні пріоритетних потреб
людини і суспільства (потреби в належній обізнаності щодо управлінських
процесів та сервісів з боку органів виконавчої влади, розширення формату
участі громадян в управлінні державними справами, розширення спектру
можливостей отримання доступних, якісних та ефективних адміністративних
послуг в електронному форматі тощо), а також стимулює розвиток новітніх
цифрових навичок і компетенцій індивіда відповідно до умов і вимог розвит-
ку “суспільства знань”, інформаційного суспільства;

Універсальність такої дигіталізації вказує на охоплення цим процесом
усіх структур виконавчої влади, сформованих у національних державах –
членах ЄС, а також поєднання такої дигіталізації з досягненням інших цілей
цифрового розвитку, насамперед у соціальній та в гуманітарній сферах.

Таким чином, європейський досвід дигіталізації державних послуг стає
не лише джерелом правових запозичень для поглиблення правових реформ у
сфері дигіталізації, але й певним спільним знаменником, якого у правовій
сфері має досягти України, упроваджуючи правові стандарти у галузі дигіта-
лізації свого державного управління в контексті реалізації стратегічного курсу
європейської інтеграції України.
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INFORMATION SECURITY PRINCIPLES OF DISPLACED
UNIVERSITIES’ STUDENTS AND STAFF

The study focuses on ensuring security in the relocated university network and mitigating
information threat risks. Students and staff in occupied territories confront serious threats from
occupying authorities, including limited information access, censorship, and insecure personal data.
Protecting personal data involves measures like robust passwords, two-factor authentication, and
regular software updates. A comprehensive approach includes educational initiatives to foster an
informed information culture. Relocated universities need to enact robust network security, with
secure networks, firewalls, and intrusion detection. Developing incident response plans and
conducting regular training sessions are crucial measures for effective security and risk reduction in
the university network.

В результаті широкомасштабного вторгнення російських військ на тери-
торію України ряд українських населених пунктів опинився під окупацією,
включаючи ті, що знаходяться в Луганській, Донецькій, Херсонській, Запорі-
зькій, Київській, Чернігівській, Сумській та Харківській областях. Деякі з цих
територій в 2022 році були звільнені від окупації. Мова йдеться про Київську,
Чернігівську, Сумську області, майже всю Харківщину, частини Миколаївсь-
кої й Запорізької областей та Донбасу, правобережну Херсонщину та острів
Зміїний (Одеська область). Протягом 9 років воєнного конфлікту окупанти
анексували 18% території України. У 2014 році росія захопила приблизно 7%
земель, а після повномасштабного вторгнення в лютому 2022 року ще 10.9%.
Решта 0.08% (приблизно 857 кв. км) представляють собою територію України,
що окупована росією протягом 2023 року. Проте протягом цього періоду Ук-
раїні вдалося відновити контроль над 370 кв. км своєї території (рис.1) [3].



Науково-дослідний інститут
публічної політики і соціальних наук

© Несторенко Т. П., 2023

- 128 -

Рис.1. Щомісячні зміни території України, що звільнена ЗСУ /окупована росією
Джерело: [3]

Разом з ним, станом на листопад 2023 року окупованим залишаються
такі міста Запорізької області, як Бердянськ, Василівка, Дніпрорудне, Енер-
годар, Кам’янка-Дніпровська, Мелітополь, Молочанськ, Пологи, Приморськ,
Токмак. Тому три заклади вищої освіти, розташовані на півдні Запорізької
області, після повномасштабного вторгнення російської навали змушені були
були релокуватися на територію, яка є підконтрольною українській владі, та
поки що не мають можливості повернутися в рідні стіни [1, 7]:

Бердянський державний педагогічний університет разом з відокремле-
ним структурним підрозділом “Бердянський економіко-гуманітарний коледж
Бердянського державного педагогічного університету” тимчасово переміще-
ний на базу Запорізького національного університету (вул. Жуковського, 66,
Запоріжжя).

Мелітопольський державний педагогічний університет імені Богдана
Хмельницького тимчасово переміщений на базу Комунального закладу вищої
освіти “Хортицька національна навчально-реабілітаційна академія” Запорізь-
кої обласної ради (вул. Наукового Містечка, 59, Запоріжжя).

Таврійський державний агротехнологічний університет імені Дмитра
Моторного разом з відокремленими структурними підрозділами “Василівсь-
кий фаховий коледж Таврійського державного агротехнологічного універси-
тету імені Дмитра Моторного”, “Ногайський фаховий коледж Таврійського
державного агротехнологічного університету імені Дмитра Моторного”, “Мелі-
топольський фаховий коледж Таврійського державного агротехнологічного
університету імені Дмитра Моторного”, “Бердянський фаховий коледж Тав-
рійського державного агротехнологічного університету імені Дмитра Мотор-
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ного” тимчасово переміщено на базу Запорізького національного університету
(вул. Жуковського, 66, Запоріжжя).

Для приймаючого міста поява переміщеного університету має суттєвий
вплив як з економічної точки зору [2], так і з точки зору культурної та науко-
вої динаміки, розвитку інфраструктури, створення кадрового резерву то-
що [4].

Варто зазначити, що переміщені університети стають вразливими до ін-
формаційних загроз, оскільки їхні студенти та працівники часто опиняються
у нових інформаційних середовищах [5]. В силу різних причин певна частина
викладачів, адміністративного персоналу, студентів університетів не виїхала
з окупованих територій та продовжує здійснювати роботу або навчання в
умовах надзвичайної нестабільності. Ця ситуація підвищує піддатливість уні-
верситетів до інформаційних загроз, оскільки працівники та студенти можуть
опинитися у складних ситуаціях, де вони вимушені приховувати свої відно-
сини з переміщеними університетами через політичні, соціальні чи безпекові
обставини. Ця складна обстановка підкреслює необхідність розгортання ефе-
ктивних заходів з інформаційної безпеки для захисту конфіденційної інфор-
мації та забезпечення стійкості університетських інформаційних систем в
умовах нестабільності та конфлікту.

Студенти та викладачі, які залишилися на окупованих територіях, сти-
каються з рядом серйозних загроз з боку окупаційної влади. До таких загроз
можна віднести обмежений доступ до інформації, наявність цензури та конт-
ролю, відсутність безпеки особистих даних, загроза особистій безпеці (через
політичні чи соціальні напруження на окупованих територіях, що може впли-
нути на їхній статус та свободу).

Визначення та впровадження засад захисту особистих даних студентів
та працівників є невід’ємною частиною широкого стратегічного підходу до
інформаційної безпеки. Однією з ключових складових є встановлення силь-
них паролів, що включають у себе комбінації різноманітних символів, цифр
та великих/малих літер. Це забезпечує надійний бар’єр для несанкцінованого
доступу до особистих даних.

Додатковий рівень безпеки може бути забезпечений за допомогою дво-
факторної аутентифікації, де крім стандартного пароля вимагається введен-
ня додаткового коду або використання біометричних даних. Цей метод ро-
бить доступ до інформації значно складнішим для несанкціонованих осіб,
зменшуючи ризик витоку чи злому безпеки. Регулярне оновлення програмно-
го забезпечення також має ключове значення для забезпечення безпеки. Це
включає в себе оновлення операційних систем, антивірусних програм та ін-
ших застосунків. Актуальне програмне забезпечення гарантує, що викорис-
товувані заходи безпеки є максимально ефективними та адаптованими до
нових загроз. Загальний підхід до захисту особистих даних повинен врахову-
вати не лише технічні аспекти, але й освітні заходи для користувачів, щоб
створити свідому інформаційну культуру і сформувати усвідомленість щодо
інформаційної безпеки серед студентів, викладачів та працівників переміще-
них університетів.

Переміщені університети мають активно впроваджувати комплексні за-
ходи забезпечення безпеки в мережі, щоб захистити важливу інформацію та
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інфраструктуру від потенційних інформаційних загроз. Це має передбачати
наступні заходи:

– розгортання сучасних технологій для створення захищених мереж, які
забезпечують конфіденційність та цілісність даних, а також доступ лише ав-
торизованим користувачам;

– встановлення та налагодження мережевих брандмауерів для монітори-
нгу та фільтрації трафіку, що входить та виходить з університетської мережі,
з метою захисту від небажаних атак та забезпечення безпеки даних;

– використання систем виявлення вторгнень для постійного моніторингу
мережевої активності та вчасного виявлення можливих загроз чи аномалій в
системі;

– розробка та впровадження докладного плану реагування на інциденти,
який визначає кроки та процедури для негайного реагування під час інфор-
маційних атак. Цей план має охоплювати відновлення даних, ізоляцію атак та
співпрацю з кібербезпековими експертами. Для розробки плану дій доцільно
використовувати досвід, напрацьований закладами освіти під час пандемії
Covid-19 [6];

– проведення систематичних аудитів безпеки для виявлення потенційних
вразливостей та удосконалення системи захисту від нових методів атак;

– організація та проведення регулярних тренінгів та навчань для викла-
дачів, персоналу та студентів щодо безпечного користування мережевими ре-
сурсами та виявлення підозрілих активностей;

– забезпечення захисту персональних даних викладачів, працівників та
студентів, які знаходяться на окупованій території.

Впровадження цих заходів допоможе забезпечити ефективний рівень
безпеки в мережі переміщених університетів та зменшити ризики, що
пов’язані з інформаційними загрозами.
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CONSTITUTIONAL AND ORGANIZATIONAL PRINCIPLES
OF COUNTERING RUSSIAN PROPAGANDA IN THE CONDITIONS OF WAR

Abstract. The report is devoted to the study of the constitutional foundations of legal influence
in the field of countering Russian propaganda. In the conditions of full-scale Russian armed
aggression against Ukraine, propaganda is used by the enemy as a weapon. The basis for
counteracting external influence and interference in the internal politics of Ukraine is laid down in
the Constitution of Ukraine, in Articles 2, 17, 37. Two laws were adopted defining the principles of
banning Russian propaganda and its imperial influence in 2022 and 2023. Ukraine recognizes
propaganda as a means of waging hybrid warfare, which is used by Russia on a par with the
informational and psychological operations of the enemy.

Російська пропаганда має свою давню історію впливу на свідомість як
власного населення, так і зовнішній вплив на державну політику інших дер-
жав. Сильною була мережа пропагандистського впливу за часів СРСР. Того-
часна комуністична влада ідеалізувала комуністичну ідеологію та тоталітар-
ними методами нав’язувала відповідний спосіб життя.

Після розпаду СРСР Російська пропаганда не припинила свого існування.
Вектор пропаганди був направлений на свідомість громадян Російської Феде-
рації та, з іншого боку, - на поширення російського впливу щодо втручання у
внутрішню та зовнішню політику держав колишнього радянського союзу,
особливо, тих, які мають спільний кордон з РФ. Російська пропаганда повніс-
тю охопила їх національне телебачення, що також мало вплив і на громадян
України до 2014 року та продовжує своє негативне втручання у свідомість
людей на окупованій території України. Також вплив російських медіа, соціа-
льних мереж та інших інформаційних каналів, розповсюджує  своє прихова-
не втручання у країнах Європи, Азії, Африки та навіть США.
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У розрізі цього, погоджуємося з дефініцією, запропонованою Роджером
Брауном: “пропаганда – це переконання, корисне для того, хто переконує, але
не завжди відповідає інтересам тих, кого переконують” [1]. Беззаперечно, Ук-
раїна зазнає на собі негативного впливу російської агресії, що носить не тіль-
ки відкритий військовий характер, але й потерпає від постійних інформацій-
них атак, застосування ворогом технологій “іпсо” (інформаційно-
психологічних спеціальних операцій), кібератак тощо. Це все разом становить
основу гібридного способу ведення війни.

Журналістка і колишня телеведуча російського пропагандистського ка-
налу Russia Today Ліз Вол з власного досвіду підтверджує ефективність росій-
ської брехні. Їхня методика роботи з аудиторією, каже вона, схожа на секту,
де використовується психологічний вплив: “Використовуючи Інтернет, вони
збирають навколо себе людей, які відчувають себе відділеними від суспільст-
ва, дають їм відчуття приналежності до чогось, що вони чимось відрізняють-
ся. І це велика проблема, тому що це ефективно. Їм вдається викликати дис-
кусію в Інтернеті, у соцмережах. Тобто Інтернет став середовищем, де люди,
які не заслуговують довіри, але хочуть собі здобути славу, через дезінформа-
цію, через теорії змови приваблюють величезну аудиторію” [2].

Центр дезінформації при РНБО публікує безліч інформації щодо російсь-
кої пропаганди. На офіційному сайті повідомляли – “У проросійському інфоп-
росторі розгортається чергова хвиля дезінформації із загальним наративом –
“Україна під тиском Заходу готова до російських умов миру”, “роспропаганда
поширює фейкову заяву Міністра оборони України”, “Діпфейк В. Залужного”,
“Маніпуляції мирними переговорами” та безліч інших статей [3]. Комплексною
організаційною проблемою залишається відсутність цілісної інформаційної
політики держави, слабкість системи стратегічних комунікацій ускладнюють
нейтралізацію цієї загрози (п. 20 Стратегії Національної безпеки, затвердже-
ної Указом Президента України від 14.09.2020 № 392/2020 [4]).

Протилежністю пропаганди можна назвати контрпропаганду. Це найва-
жливіша складова в інформаційній протидії, добре продумана та ефективна
діяльність державних та приватних структур, громадських активістів, що яв-
ляє собою сукупність засобів, прийомів і методів, спрямованих на нейтралі-
зацію та протидію пропаганди ворожої сторони з метою протистояння її не-
гативному впливу на свідомість громадян [5, с.50].

Основа протидії зовнішньому впливу та втручанню у внутрішню політи-
ку України закладена у Конституції України[6]:

– стаття 2 встановлює, що суверенітет України поширюється на всю її
територію, а територія України в межах існуючого кордону є цілісною і недо-
торканною;

– стаття 17 закріпила, що захист суверенітету і територіальної цілісності
України, забезпечення її економічної та інформаційної безпеки є найважли-
вішими функціями держави, справою всього Українського народу;

– стаття 37, встановлює заборону утворення і діяльності політичних пар-
тій та громадських організацій, програмні цілі або дії яких спрямовані на лік-
відацію незалежності України, зміну конституційного ладу насильницьким
шляхом, порушення суверенітету і територіальної цілісності держави, підрив
її безпеки, незаконне захоплення державної влади, пропаганду війни, насиль-
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ства, на розпалювання міжетнічної, расової, релігійної ворожнечі, посягання
на права і свободи людини, здоров’я населення.

Стратегія національної безпеки України серед інших зовнішніх та внут-
рішніх загроз визначає, що пропаганда є  одним із засобів ведення
розв’язаної Російською Федерацією війни проти України. А саме: у п. 17
Стратегії визначено, що “для відновлення свого впливу в Україні Російська
Федерація, продовжуючи гібридну війну, системно застосовує політичні, еко-
номічні, інформаційно-психологічні, кібер- і воєнні засоби”; у п. 20 конкрети-
зує, що “деструктивна пропаганда як ззовні, так і всередині України, вико-
ристовуючи суспільні протиріччя, розпалює ворожнечу, провокує конфлікти,
підриває суспільну єдність” [4].

Уже після повномасштабного вторгнення російських військ на територію
України, що сталося 24 лютого 2022 року, український парламент посилив
законодавче регулювання суспільних відносин, спрямованих на протидію ро-
сійській пропаганді. Закон України від 22.05.2022 № 2265-IX “Про заборону
пропаганди російського нацистського тоталітарного режиму, збройної агресії
Російської Федерації як держави-терориста проти України, символіки воєнно-
го вторгнення російського нацистського тоталітарного режиму в Україну” [7]
визначив, ознаки діяння, що кваліфікується як “пропаганда російського на-
цистського тоталітарного режиму, збройної агресії Російської Федерації як
держави-терориста проти України”, визначив заборону використання симво-
ліки воєнного вторгнення російського нацистського тоталітарного режиму в
Україну.

21 березня 2023 року був прийнятий Закон України “Про засудження та
заборону пропаганди російської імперської політики в Україні і деколонізацію
топонімії” який визначив, що метою збройної агресії Російської Федерації є
позбавлення Українського народу незалежності і суверенітету та повернення
його до стану залежності, як було за часів Російської імперії та Союзу Радян-
ських Соціалістичних Республік [8]. Із преамбули зазначеного Закону слідує,
що Україна усвідомлює і визнає згубний вплив російської пропаганди, що
тривала століттями та на українських землях супроводжувалася системними
заходами, спрямованими на асиміляцію Українського народу, заборону та
викорінення української мови та культури, руйнування його традицій, духов-
ної культури та етнічної самобутності, а також систематичними масовими
репресіями, наслідком яких стало знищення мільйонів людей.

Російська пропаганда розвивається, стає потужнішою, а інколи й впли-
ває на українців, цивільних та військових, дітей, іноземців, які перебувають в
Україні, навіть на світогляд у середині інших іноземних держав. Під дією ро-
сійської пропаганди зростає ціле покоління дітей, які народилися на окупова-
них територіях.

Російські хакери та працівники сфери  IT і наразі періодично та плано-
мірно здійснюють кібератаки, знаходять несанкціонований доступ у публіка-
ції медіа, та відповідно, поширюють нові фейки. Та нажаль, частина народу
України і досі часто вірить в ту інформацію, яку намагаються донести в укра-
їнські медіа - окупанти. Саме тому необхідно довіряти лише офіційним дже-
релам інформації, або статтям, в яких є посилання на офіційні джерела підт-
вердження цієї інформації.
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THE INFLUENCE OF SECURITY ASPECTS ON EDUCATIONAL PROCESSES
UNDER THE CONDITIONS OF MARITAL STATE

This article describes security aspects in wartime conditions that affect educational processes.
The need to improve the system of educational activities in order to properly ensure the stability and
effectiveness of education in changing circumstances is indicated. The main security aspects
affecting the educational process are highlighted: psychological and physical security, loss of
education workers, limited access to resources, lack of stability, which significantly affects the
quality of the educational process and the development of Ukrainian society.

Key words: education, educational process, security, accessibility of education, martial law,
accessible education.

У сучасному українському суспільстві освітній процес став однією з важ-
ливих сфер, що найбільше піддається впливу воєнних дій. Незважаючи на
труднощі та кризові ситуації, що склались, забезпечення нормальної освітньої
діяльності в умовах сьогодення сприяє створенню обізнаних та підготовлених
громадян. Воєнний стан призвів до гуманітарної кризи, включаючи проблеми
з повноцінним доступом до освітнього процесу, переміщенням населення та
руйнування інфраструктури України.

Освіта – це систематичний процес передачі знань, навичок, цінностей, а
також культурних уявлень, що передаються від покоління до покоління. Осві-
тній процес спрямований на розвиток, перш за все, розумових, фізичних, со-
ціальних навичок, а також сприяє формуванню особистісних якостей і готов-
ності до активної участі в суспільстві.

Значна кількість дослідників та громадських діячів займалась вивченням
різних аспектів проблем ефективного забезпчення освітнього процесу та без-
пековими питаннями в системі освіти, зокрема такі як освітній омбудсмен
України Горбачов С. І., Терещенко К. В., Пехник А. В., Богданович Л. М.,
Грушевенчук О. М., Кормич Л. І., Мулько О. Г.

Пріоритетним завданням державної влади є створення безпечних умов
для навчання українського суспільства. Відповідно до статті 571 Закону Ук-
раїни “Про освіту” в умовах воєнного стану, надзвичайної ситуації або над-
звичайного стану для учнів і вчителів незалежно від місця їхнього перебуван-
ня гарантовано право скористатися дистанційною або будь-якою іншою фо-
рмою організації освітнього процесу, що є найбільш безпечною [1].

Під час воєнного стану процес освіти зазнав значних змін як за змістом,
так і за формою. В умовах війни важливим аспектом є співпраця між держа-



Протидія дезінформації в умовах російської агресії
проти України: виклики і перспективи. Харків, 2023

© Павлова О. В., 2023

- 137 -

вними органами, громадськими організаціями та міжнародними організація-
ми для всебічного забезпечення та захисту дітей, молоді, а також включення
в освітні процеси.

Досліджуючи проблематику питань освіти під час війни Олена Вишняко-
ва, почесний консул Латвійської республіки у Чернігові, зазначила, що досту-
пність до освіти вимагає:

По-перше, освіта під час війни є важливою темою, яка потребує спів-
праці між державними органами, організаціями допомоги та міжнародними
співтовариствами для забезпечення максимальної освітньої можливості та за-
хисту дітей у таких складних умовах. Необхідно співпрацювати з місцевими
організаціями, соціальними робітниками та незалежними експертами, щоб
забезпечити адаптовані й доступні освітні можливості для дітей.

По-друге, для забезпечення доступності освіти під час війни є необхідним
забезпечення достатніми фінансовими ресурсами, відповідною інфраструк-
турою та обладнанням.

По-третє, важливо пам’ятати, що освіта під час війни не обмежується
лише навчанням із книжками. Діти потребують різноманітних освітніх мож-
ливостей, що включають у себе соціальну й емоційну підтримку, культурні за-
няття та доступ до медіа і технологій.

По-четверте, освіта повинна бути адаптована до ситуації війни і задово-
льняти потреби дітей, щоб допомогти їм у майбутньому адаптуватися до жит-
тя у складних умовах [2].

Важливою складовою безпекового аспекту в умовах воєного часу є необ-
хідність достатніх фінансових ресурсів, інфраструктури та відповідного обла-
днання. Війна спричиняє зниження фінансування освіти, перерозподіл ресу-
рсів на потреби оборони та інші галузі, що вкрай обмежує доступ до сучасних
навчальних технологій та методик.

Для ефективного забезпечення безпеки освітнього процесу потрібно пос-
тійно удосконалювати систему освітніх заходів для того, щоб належним чи-
ном забезпечити сталість та ефективність освіти в умовах змінних обставин.
Забезпечення освітнього процесу – це не лише запобігти негативним наслід-
кам, а й створити належних умови для здорового розвитку нації.

Забезпечення нормальної освітньої діяльності в умовах війни сприяє
створенню навчених, обізнаних та підготовлених до майбутнього громадян,
не зважаючи на труднощі та екстримальні умови.

Загроза в фізичній безпеці учнів, студентів, професорсько-
викладацькогоскладу як в школах, так і університетах призводить до скоро-
чення навчальних годин, закриття закладів освіти, або взагалі перходу на
віддалені форми навчання.

Війна призводить до травмування або втрат життів як тих, кого навча-
ють, так і тих, хто навчає, що порушує звичний навчальний процес.

Стресові ситуації та травми, пов’язані з бойовими діями, негативно
впливають на психічне здоров’я учасників освітнього процесу, а також на їх
здатність до навчання та на якість надання освітніх послуг.

Нестабільна ситуація в державі, може призвести до довготривалих пе-
рерв у навчальному процесі та відсутності сталості в системі освіти, зокрема
як це трапилось в лютому-квітні 2022 року.
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Для безпечного існування та розвитку українського суспільства потрібна
стабільність в усіх сферах, включаючи економіку, політику, соціокультурне
середовище.

Освіта є основним правом людини, і навчання дітей та молоді в небезпе-
чних умовах може бути порушене через безпекові обмеження, що негативно
може впливати на майбутнє покоління. Тому, деражва має включати всі ме-
ханізми протидії зовнішнім загрозам. Тому важливість забезпечення безпеки
освіти в умовах війни є одним із пріоритетних напрямків держави для збе-
реження якості освітнього процесу та розвитку українського сспільства.
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BACKGROUNDS OF MILITARY CONFLICTS IN THE CONTEXT
OF INFORMATION SECURITY AND ITS IMPACT ON CITIZENS’ AWARENESS

The guarantee of national security of any state is its actual security, integrity and inviolability
of borders, as well as economic and political independence in modern conditions. At the beginning of
the russian military invasion of Ukraine, the world society discovered a new type of external threats
in the form of “hybrid” wars that affect key segments of the country’s life. A prerequisite for an
armed conflict is the detailed preparation of the is mean “groundwork” for the future intervention of
foreign armed forces on a certain territory. This is to create a favorable background for the aggressor
country in the theater of future hostilities.

Key words: “hybrid” wars, national security, information security.

Запорукою національної безпеки будь-якої держави є її фактична захи-
щеність, цілісність та недоторканість кордонів, а також економічна та політи-
чна незалежність в сучасних умовах. 3 початком російського військового вто-
ргнення в Україну світове суспільство відкрило для себе новий тип зовнішніх
загроз у вигляді “гібридних” воєн, які впливають на ключові сегменти життє-
діяльності країни [1; 5].

Передумовою до збройного конфлікту є детальна підготовка “підґрунтя”
для майбутньої інтервенції чужоземних збройних сил на певну територію. За-
значене полягає у створенні вигідного для країни-агресора фону на театрі
майбутніх бойових дій. Так, в довгостроковій та середньостроковій перспек-
тивах в країні, яку передбачаю захопити силовим методом, формується по-
тужне політичне лобі, котре покликане створювати різного роду перешкоди
на шляху зміцнення обороноздатності об’єкта атаки. В економічному секторі
створюються компанії, інвестиційні групи та фінансові установи різних типів
власності з відповідним капіталом країни-агресора Паралельно проводяться
заходи зі знищення ОПК об’єкта майбутньої атаки на ключових позиціях ви-
робництва ОіВТ та боєприпасів. Проводиться розпродаж або знищення над-
лишкового військового майна та техніки, скорочення чисельності військових
частин та відповідно зменшується особовий склад збройних сил за рахунок
переведення з військового штату на план мирного. Згодом здійснюється зни-
щення складів озброєння та боєпостачання під виглядом нещасних випадків,
необережного поводження зі зброєю або неналежного зберігання боєприпа-
сів [3]. На цьому фоні значно посилюється кількість кібератак зі сторони від-
повідних комп’ютерних центрів з метою виведення з ладу автоматизованих
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систем управління військового та цивільного, як правило стратегічного приз-
начення.

Одним із показників завершального етапу до здійснення військового
вторгнення на ту чи іншу територію, є інтенсивність проведення планових
або позапланових військових навчань поблизу кордонів театру майбутніх бо-
йових дій. В даному плані однією із явних ознак військового вторгнення є
раптове продовження відповідних маневрів, не передбачене графіками їх-
нього проведення. Також на завершальному етапі підготовки вторгнення від-
бувається формування похідних колон з бойовою охороною, а також нане-
сення відповідних розпізнавальних тактичних знаків на наземний та повіт-
ряний транспорт.

Будь яка збройна агресія здійснюється у супроводі інформаційної пропа-
ганди, яка покликана налякати та деморалізувати населення країни яке під-
далося атаці, а також виправдати дії держави-агресора на міжнародному та
внутрішньому рівнях. Перекручування фактів та подій, неправильне тракту-
вання ходу війни, заниження чисельності власних втрат і завищення втрат
противника та багато інших механізмів використовуються у сучасних “гібри-
дних” війнах [2].

З метою убезпечити населення від подібного “інформаційного шуму” та
його можливого впливу на свідомість населення тієї чи іншої країни слід до-
тримуватись основних правил “інформаційної гігієни”, яка допоможе макси-
мально об’єктивно дати оцінку подіям в умовах війни.

По-перше, подану в ЗМІ новину потрібно перевіряти/порівнювати через
інші засоби масової інформації (телеканали, програми, радіоефіри, Інтернет
видання, у т. ч. зарубіжні).

По-друге, спробувати співставляти відомі та підтвердженні розвитком
подій факти з тими, які подаються суспільству у вигляді “свіжих” новин”.
У випадку невідповідностей спробувати пов’язати ці відмінності з мотивами
та намірами опонентів.

По-третє, брати до уваги коментарі професійних людей, діючих або відс-
тавних генералів, учасників бойових дій середньої або вищої ланок управлін-
ня чи свідків тих подій які описуються (подаються) в ЗМІ.

По-четверте, поступово накопичувати базу знань з актуальних проблем
шляхом вивчення ТТХ військової техніки перегляду відео сюжетів в телеграм-
каналах, спілкуванні із військовослужбовцями, які беруть або брали участь у
бойових діях/подіях війни.

Роль пропаганди в епоху швидкісних інформаційних технологій переоці-
нити важко, особливо тепер, коли павутина Інтернету охопила майже усі ку-
точки нашої планети.

Для збереження порядку та системної роботи органів державної влади та
об’єктів промисловості різних рівнів та призначення в умовах воєнного стану,
суспільство створило спеціальні правила запобігання витоку секретної та
службової інформації і впровадило в дію норми, які покликані їх захищати, у
т. ч. в умовах війни [6].

Поняття інформаційної безпеки є неоднорідним і включає в себе ком-
плекс заходів, покликаних запобігти навмисному або випадковому впливу на
зміст тієї чи іншої інформації, яка є складовою національної безпеки країни,
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розкриття або зміна якої можуть нашкодити окремому, або групі суб’єктів
міжнародних відносин.

В даному плані слід відзначити, що поняття Інформаційної безпеки міс-
тить в собі наступні складові:

– цілісність інформації, яка полягає у повноті даних або відомостей та
неможливості їхнього часткового використання з тією або іншою метою;

– конфіденційність інформації яка визначає її форму та спосіб доступно-
сті до неї для конкретної особи або групи осіб;

– достовірність інформації визначається її авторством або походженням.
В епоху стрімкого розвитку комп’ютерних технологій, більшість інфор-

маційних систем залишаються вразливими до хакерських атак. Їхню діяль-
ність визначає алгоритм кроків спрямованих на розшифровку відповідного
тексту або зображень, звукового запису та інших видів накопичення та пере-
дачі інформації. Сучасні антивірусні системи не справляються з кібератака-
ми центрів, які діють майже у всіх розвинених країнах. Робота відповідних
осередків підвищується напередодні військового вторгнення в країну, яка
має стати об’єктом збройної інтервенції. Саме через комп’ютерні мережі по-
ширюють  неправдиву, так звану “фейкову” інформацію суспільству. При
цьому, найбільше ефективними засобами впливу виявляються дані які важко
перевірити та спростувати, або котрі дуже виглядають правдоподібно. Відпо-
відна інформація подається населенню у вигляді точок зору експертів, реаль-
них або “новостворених” фахівців тієї чи іншої галузі, аналітиків та відомих
громадських діячів, політиків, які мають авторитет, популярність та суттєву
електоральну підтримку. Так формується потрібка точка зору у суспільстві,
свого роду громадська думка, яка через заангажовані ЗМІ стрімко поширю-
ється на інші інформаційні ресурси і розповсюджується по всій країні.

В даному випадку слід зауважити, що найважче для будь якої групи лю-
дей, змінити точку зору великої кількості громадян. Даний феномен полягає у
тому, що левова частина населення будь якої держави не бажає змінювати
сформовані роками і навіть десятиліттями стереотипи, перш за все через від-
сутність вільного часу на відповідні роздуми або осмислення запропонованих
кимось нових реалій (точок зору). Звикати до нового завжди важче через не-
бажання більшості людей виходити із власної “зони комфорту”. Відповідними
умовами користуються нейролінгвісти, політологи, соціологи та інші високок-
валіфіковані фахівці які допомагають певним групам в суспільстві формува-
ти “правильний” світогляд у більшості населення тієї чи іншої держави, вихо-
вувати та підтримувати стереотипи у формах поведінки в тій чи іншій ситуа-
ціях, тощо.

Загалом, інформаційна безпека держави та суспільства в умовах війни є
поняттям комплексним і передбачає здійснення заходів з чіткого контролю за
публікаціями та розповсюдженням відомостей в сучасних засобах масової
інформації, в комунікаційних системах, вивчення її походження, правильної
оцінки та законності циркуляції серед населення країни, по суті введення в
дію жорсткої цензури на публікації відповідного змісту. Правоохоронні орга-
ни держави та компетентні служби уповноважені забезпечувати інформацій-
ну, а відтак національну безпеку України під час бойових дій та після їхнього
завершення.
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I In intelligence, attention is emphasized on synergistic practices, the use of which is currently
expedient. After winning the Victory, they will also facilitate a practice-oriented familiarization with
the educational material. At the same time, one of the prominent places is focusing attention on the
emotional state of each individual. The author analyzed creative methods in the context of the
representation of educational cases ("My caricature" / "Emotional caricature" / "Emoji", "Viber task"
/ "Viber correspondence" / "Educational correspondence"). Of great importance is the production of
opinions about project-based learning technologies. The challenge and skill of time is highlighted –
the ability to think critically and express one's own statements (narratives of axiological
competence). The study focuses on binary/controversial issues.

У сучасних освітніх реаліях важливим аспектом є переформатування ор-
ганізації освітнього процесу згідно з вимогами часу. Навчальні практики пот-
ребують неабиякого осучаснення на шляху до впровадження низки методів,
прийомів і технологій навчання та виховання (освітній процес), зважаючи на
виклики диджиталізації та домінування “кліпового” мислення у наших здобу-
вачів і здобувачок освіти / дорослих індивідуумів. Перед нами – низка викли-
ків (диджиталізація, прокрастинація, багаторакурсність / багатоперспектив-
ність, медіаграмотність, інтеграція, фідбек, аудіалізація та візуалізація освіт-
ніх кейсів, сучасні напрями наукових досліджень, нестандартні (творчі) мето-
ди, прийоми та технології навчання, “технологічність” критичного мислення
(Рис. 1) тощо).
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Рис. 1. “Технологічність” критичного мислення.
URL: https://bit.ly/3Uke33K

Війна створила низку перепон для сприятливих умов на шляху до реалі-
зації процесу навчання зростаючого покоління та діяльності дорослих. Від-
чуття кожного та кожної з нас можна зіставити з картиною фінського худож-
ника, графіка та найбільшого представника фінського символізму Г. Сімберга
(1873–1917 рр.). Вона має назву “Поранений янгол”; час створення – 1903 р.
(Рис. 2). Ми – “поранені янголи”. Усі стали більш серйозними… Як досягти си-
нергії між викладачами та учнями / студентами? Як сприяти об’єднанню зу-
силь між овітянською когортою під час підвищення кваліфікації, зважаючи
на трагічні події?

Рис. 2. Картина “Поранений янгол”
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Метою розвідки є продукування ідей щодо особливостей оновлення під-
ходів до роботи зі зростаючим поколінням і дорослими заради досягнення си-
нергії та зацікавленості у навчанні / підвищенні своєї фахової майстерності.

С. Терно акцентує увагу на тому, що в умовах упровадження особистіс-
но-орієнтованого навчання слід рішуче відмовитися від знаннєвої парадигми
освіти, тобто такого бачення сутності освіти, коли провідною метою постає
сукупність знань, умінь та навичок [5, с. 59]. В. Могорита стверджує, що до-
датковий текст підручників, презентований фрагментами різноманітних іс-
торичних джерел, є запорукою розвитку інформаційної компетентності уч-
нів [2, с. 198]. Л. Салагуб зосереджує увагу на “модернізації” методів, прийо-
мів і технологій навчання старшокласників [3]. О. Гурська вважає, що рівень
освіти впливає на особистісний і професійний розвиток, що значною мірою
залежать від результативності запровадження інноваційних форм [1, с. 5].

На мою думку, варто використовувати мотиваційні вправи. Їхнє вико-
нання приятиме синергії життєвих цінностей усіх учасників освітнього про-
цесу та відновленню емоційних ресурсів. Ми маємо надавати змогу своїм уч-
ням та ученицям вивчати теми у творчому форматі. Завдання мають бути
варіативними (хтось із дітей зможе зробити фото “мальованого скрайбінгу”, а
хтось – “сформує” його за допомогою віртуальної програми тощо).

Авторські методи
Метод (авторка – Л. Салагуб) “Моя карикатурка” / “Емоційна кари-

татурка” / “Emoji” (можна організувати роботу в різних форматах: учні ма-
люють карикатури, які відображають їхній настрій у певний момент (можуть
відправити у чат, можуть – розмістити на онлайн-дошці / презентувати “тво-
рінння” на ватмані тощо).

Метод (авторка – Салагуб Л. І.) “Вайбер-завдання” / “Вайбер-
листування” / “Навчальне листування” (учитель створює “ВАЙБЕР-ГРУПКУ”
зі своїми учнями; зазначає тему; завдання учнів – закумулювати в групі ціка-
ві візуальні, аудіальні / аудіовізуальні матеріали та висловити свої думки; по-
тім – можна зробити “скріни” з переписки за допомогою клавіші “F–12” – сфо-
рмувати з них презентацію – перевести її у формат “PDF” та створити віртуа-
льну книжечку.

Проєктна робота – у тренді! У контексті її реалізації варто сфокусувати
свої здібності “у вирі” дебатних технологій навчання. Акцент робимо на вико-
ристанні контроверсійних / бінарних питань для спільного обговорення. На-
приклад: “Загальнолюдські цінності у ХХІ ст.: “модно” vs не дуже дієво?”.

У наш час доволі символічними є слова В. Стуса: “Терпи, терпи – терпець
тебе шліфує” [4]. Попри те, що ми є нестримними до ворога, ми подолаємо
біль і вивищимося “на камінні” зневіри та болю!

ПЕРЕМОЖЕМО! Однак не слід і зараз забувати про підтримку одне одно-
го завдяки фасилітативному навчанню зростаючого покоління та підтримці
дорослих.

Отже, реалізація “положень” авторських творчих завдань (у форматі
“лайфхаків”-цікавинок) сприятиме розвитку різних типів мислення. Насампе-
ред – критичного (учні / учениці / представники освітянської когорти змо-
жуть навчитися відстоювати власні життєві позиції та орієнтири, зважаючи
на свій досвід). Акцент – на розвитку аксіологічної компетентності.



Науково-дослідний інститут
публічної політики і соціальних наук

© Салагуб Л. І., 2023

- 146 -

Список використаних джерел:
1. Гурська О. В. Дидактичні умови реалізації інноваційних форм навчальної діяльності

студентів коледжів у процесі вивчення суспільствознавчих  дисциплін: дис. … канд. пед.
наук : 13.00.09 / Тернопільський національний педагогічний університет імені Володимира
Гнатюка. Полтава, 2015. 284 с.

2. Могорита В. М. Трансформація змісту шкільних підручників з історії для
загальноосвітніх навчальних закладів України (1991-2017 рр.) :  дис. … канд. іст. наук :
13.00.01 / Дрогобицький державний педагогічний університет імені Івана Франка. Дрогобич,
2019. 286 с.

3. Салагуб Л. І. Осучаснення методів, прийомів і технологій навчання старшокласників :
екологічна проблематика з історичною інтеграцією. Ecology, environmental protection and
balanced environmental management: education – science – production – 2021: Abstracts of XXV
International scientific conference (Kharkiv, April 27–28, 2023). Kharkiv : V. N. Karazin Kharkiv
National University, 2023. С. 76–78.

4. Стус В. Терпи, терпи – терпець тебе шліфує. URL : https://www.ukrlib.com.ua/books/
printit.php?tid=359

5. Терно С. О. Розвиток критичного мислення старшокласників у процесі навчання історії.
Запоріжжя : Запорізький національний університет, 2011. 275 с.



Протидія дезінформації в умовах російської агресії
проти України: виклики і перспективи. Харків, 2023

© Самагальська Ю. Я., 2023

- 147 -

Самаг альська Ю. Я.

DOI: https://doi.org/10.32782/PPSS.2023.1.38

ПЕРСПЕКТИВИ ПРАВОВОГО РЕГУЛЮВАННЯ ДЕРЖАВНОЇ РЕКЛАМИ
ДЛЯ ЗАХИСТУ СВОБОДИ СЛОВА В ЄС ТА В УКРАЇНІ

Юстина Яромирівна САМАГАЛЬСЬКА,
канд. юрид. наук., доцент кафедри

інтелектуальної власності інформаційного та
корпоративного права Львівського

національного університету ім. І. Франка
https://orcid.org/0000-0001-7313-8623

THE PERSPECTIVES OF STATE ADVERTISING LEGAL REGULATION FOR THE PROTECTION
OF FREEDOM OF SPEECH IN THE EU AND IN UKRAINE

There is no legal regulation of “state advertising” in 22 of the 27 countries of the European
Union. It is intended to be a safeguard against the growing influence of the public administration on
the media. Since taking into account recent studies of media pluralism in European countries experts
have begun to perceive the advertising of state bodies and enterprises, which is placed exclusively
on pro-government media, as a hidden subsidy from the state.

Війна в Україні та в Ізраїлі, епідемія коронавірусу та економічна криза, а
також інші світові проблеми щодня висвітлюються в медіа ресурсах по цілому
світу. Проте, ставлення громадян різних країн до тих самих подій суттєво ві-
дрізняється. Це пов’язано не лише з історичними чи ментальними особливос-
тями цих країн, а ще й з рівнем залежності медіа в кожній з них. Усвідомлю-
ючи загрози та проблеми, які виникають для свободи слова, в ЄС був розроб-
лений проект Європейського акту про свободу медіа [1]. Його метою є підтри-
мка і захист медіа ринку ЄС зі спільним розумінням і контролем балансу між
свободою слова та її можливим обмеженням.

Для захисту незалежних від влади медіа ресурсів в Європейському акті
про свободу медіа пропонується закріпити поняття державної реклами та її
справедливий і прозорий розподіл на медіа ринку. Під державною рекламою
в вищевказаному Акті мається на увазі розміщення, публікацію або розпов-
сюдження в будь-якому медіа рекламного або саморекламного повідомлення,
як правило, за оплату чи будь-яку іншу винагороду, будь-яким національним
або регіональним публічним органом, для нього або від його імені, такі як на-
ціональні, федеральні чи регіональні уряди, регуляторні чи інші органи, а та-
кож державні підприємства чи інші контрольовані державою підприємства
на національному чи регіональному рівні, або будь-яка місцева адміністрація
територіального утворення з населенням понад 1 мільйон жителів [1].

Термін “державна реклама” є новим для країн ЄС, де 22 з 27 країн його
не використовують. Він покликаний стати запобіжником зростаючого впливу
публічної адміністрації на медіа. Адже враховуючи останні дослідження медіа
плюралізму в європейських країнах рекламу державних органів та підпри-
ємств, яка розміщується виключно на провладних медіа, експерти почали по-
рівнювати з прихованою субсидією від держави [2, c. 89].
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Так, наприклад, в Угорщині рівень свободи слова щороку критично погі-
ршується з часу обрання В. Орбана, уряд якого через державні підприємства
виступає найбільшим рекламодавцем в країні. Дружні до медіа отримують
величезне фінансування через державну рекламу, а незалежні медіа, не маю-
чи таких джерел для доходу, ще й зобов’язані сплачувати додатковий податок
як іноземні агенти через своє походження. Нерідко в Угорщині державна ре-
клама використовується і з пропагандистською метою під приводом поши-
рення урядових наративів як суспільно необхідної інформації [2, c. 92].

В Польщі не вдалось витиснути незалежні медіа через інститут іноземних
агентів, проте витрати державних підприємств та органів суттєво зросли, від
чого отримали перевагу проурядові суспільний мовник та інші дружні до вла-
ди приватні медіа. Для прикладу, тижневики, що підтримують праві погляди
влади, отримали майже половину свого прибутку саме від державної реклами
(Gazeta Polska – 42% і і Sieci – 40% ) [2, c. 93].

Щодо України, то варто було б вказати, що ні в національному законо-
давстві, ні в правовій доктрині поняття державної реклами не визначається.
І хоча в Україні таких резонансних витрат з державного бюджету на рекламу
не фіксувалось, проте з огляду на проблеми з незалежністю медіа та бажання
до інтеграції в ЄС, нашій державі варто було б перейняти норми Європейсь-
кого акту про свободу медіа.

Та якщо на рівні ЄС поняття державної реклами і поріг в 1 млн жителів є
доцільним, то на національному рівні при забезпеченні правового регулюван-
ня реклами доречніше було б впровадити поняття “адміністративна реклама”
та не використовувати порогових бар’єрів щодо кількості жителів, оскільки не
лише державні, а й муніципальні органи та підприємства мають можливість
виступати рекламодавцем. З провадженням децентралізації велика кількість
коштів осідає в місцевих бюджетах, які місцеві посадовці також можуть ви-
трачати на рекламу відповідної територіальної одиниці, органу чи підприємс-
тва. Тому ситуація, де кошти громади витрачаються на саморекламу є непоо-
динокими [3], а якщо й розміщувати цю рекламу в муніципальних або ж в
близьких до влади приватних медіа за завищеними цінами, то ще й додатко-
ва можливість для незаконного  збагачення.

Виготовлення та розповсюдження адміністративної реклами необхідно
було б додатково перевіряти на предмет її доцільності відповідними громад-
ськими радами, а встановлення чітких критеріїв її розподілу між медіа знизи-
ли б можливі ризики зловживань.

З огляду на вищенаведене можна прийти до висновку, що прийняття
Європейського акту про свободу медіа з положенням про державну рекламу
не лише б збільшило контроль за державними коштами, а й позитивно б
вплинуло на стан свободи слова в ЄС загалом, та дало б позитивний приклад
для країн-кандидатів для наслідування.
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DISTORTION OF SCIENTIFIC AND HISTORICAL FACTS BY RUSSIAN PROPAGANDISTS
AS A MEANS OF DISINFORMATION TO UKRAINIAN CITIZENS

The paper offers an analysis of the facts of the distortion of the history of Ukraine from ancient
times to the present day by Russian propagandists as a means of disinformation to our citizens
since the independence of our state. It is noted that the arguments of Putin’s propagandists are most
often based not on real facts, but on specific distortions, fabrications and fabrications that have
nothing to do with scientific historical truth. Attention is focused on the fact that the Russian mass
media have caused irreparable damage to Ukraine’s statehood since its independence for many
yearsAttention was drawn to the fact that the legislation in Ukraine is too democratic, and the
politicians in power did not consider the open existence of public organizations on the territory of
Ukraine, which actively popularized and supported the study of the Russian language and culture,
to be a problem. Methods of combating Russian propagandists are proposed.

Keywords: Putin’s propagandists, disinformation, history of Ukraine, historical truth, mass
media.

Практично з моменту отримання незалежності нашої держави, у сучас-
ному суспільстві багато наших несвідомих громадян ризикує  потрапити під
вплив сучасних російських пропагандистських ідей, які через надсучасні за-
соби впливу на свідомість людей, уміло насаджуються електорату. Трагедією
нашого народу можна вважати той факт, що законодавство в Україні надто
демократичне, а привладні політики не вважали за проблему відкрите існу-
вання на території України громадських організацій, які активно популяри-
зували та підтримували вивчення російської мови та культури. Державотво-
ренню України, з часу отримання нею незалежності, російські масмедіа бага-
то років завдавали непоправної  шкоди.

Метою даної роботи є аналіз фактів викривлення історії України росій-
ськими пропагандистами як засобу дезінформації наших громадян з часів
отримання незалежності нашою державою; пропоновані методи боротьби з
російськими пропагандистами.

В інтернеті у відкритому доступі багато так званого історико-
роз’яснювального контенту, переважно публіцистичного характеру, котрий
трактує походження української мови шляхом “ополячення” російського діа-
лекту.  Подібне чтиво було предметом популяризації  голови секції
слов’янських мов київського міського товариства російської культури “Київ-
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ська Русь” А. Желєзного.  Варто зазначити, що ця література видавалася зна-
чними тиражами. У одній зі своїх брошур А. Желєзний стверджує про те, що
виникнення української мови – це наслідок ополячення у період середньовіч-
чя давньослов’янської мови, це щось середнє між мовами російською та поль-
ською [1].  Посилання ж на історію, до якої апелюють й А. Желєзний та його
однодумці, мало що доводять, бо ці аргументи найчастіше ґрунтуються не на
реальних фактах, а на специфічних перекрученнях, підтасовках і вигадках,
які не мають нічого спільного з науковою історичною правдою. Зрозуміло, що
для ненаукової аудиторії подібне тлумачення спрощує розуміння тексту. Це
один з найяскравіших прикладів того,  як спотворюють нашу українську іс-
торію.

Окрім соціальних мереж, спотворений історичний контент мав місце і у
радіоефірах. Зокрема, ще  8 вересня 1998 р. по радіо “Свобода” прозвучала
серія програм під загальною назвою “Шість Росій” за участю російських істо-
риків В.Петрухіна, В.Раєвського, І.Яковенко, В.Живова та ін. Ці програми
почалася словами: “Перша  Росія це Київська Русь”; далі києворуська історія
без будь яких застережень фігурувала як перший етап російської, а “руськи-
ми” називали усіх її правителів від Володимира Великого до Бориса Єльцина
включно; пролунало й красномовне твердження, що “росіяни за Петра І про-
довжили традиції руських часів хрещення Русі” [2]. Це вже були коментарі
фахових істориків, які напевне знають, що  озвучені вище фрази суперечать
здоровому науковому глузду, і є неумілими спробами примітивного політи-
канства.

Зараз прибічники “єдиної та неділимої” поширюють в Україні нову вер-
сію так званої версії походження  східнослов’янських народів (російського,
українського, біларуського) як “колиски братніх народів”. Автором  цієї теорії
вважається  Ю. Шилов - керманич Науково-культурного центру Російського
загальнонародного руху, котре несе мету за об’єднання народів СРСР в єди-
ний економічний простір та оборонний союз на території колишнього СРСР”,
в його творах Україна зветься “самостійна Хохляндія”, С.Б андера та бандері-
вці – фашистами, а на літературу українською мовою в нього алергія [3]. На-
віть для непідготовленого слухача це звучить як відкрита зневага до історії та
культури сусідньої держави, ці кричущі факти потребують суспільного засу-
дження усього цивілізованого соціуму, та притягнення до юридичної відпові-
дальності за чинними нормами міжнародного права. Натомість всіх своїх ко-
лег, котрі не поділяють його думки, Ю. Шилов називає зрадниками
слов’янських святинь.

Широкій громадськості шкоди завдає те, що так звані друковані праці
Ю. Шилова і А. Желєзного  видавалися роками значними тиражами, реалізо-
вувалися у торгівельній мережі великих українських міст, і не зовсім свідомі
громадяни, котрі щиро цікавилися минувшиною свого народу купляли подіб-
ну літературу та мали з того тільки хибні заполітизовані постулати, а не істо-
ричну правду [4].

Висновки. Таким чином, факти викривлення історії України є числени-
ми у наших ЗМІ, і за свідомість наших громадян багато років борються ра-
шистські політпропагандисти. З путінськими політсилами слід боротися на
можливих нам фронтах: зокрема, на науковому - у нас в Україні зараз доволі
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багато ВНЗ, технікумів, коледжів, і тому всеукраїнські та міжнародні  наукові
студентські конференції мають стати міцним науковим підгрунтям боротьби
з російським путінізмом та усвідомленим викривленням історії нашої держа-
вності. На законодавчому рівні слід РНБО чітко контролювати та швидко ре-
агувати на найменші вияви спроб розширення прав російських національних
меншин, в т.ч. і через внесення народними депутатами законопроєктів до
Верховної Ради. Найвідповідальнішим завданням, як на мою думку, є зако-
нодавчо врегульована політика кібербезпеки у нашій державі, яка захистить
інтереси кожного інтернет-користувача.
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RUSSIAN DISINFORMATION AND PROPAGANDA IN SOCIAL MEDIA: CASE OF TELEGRAM

The paper explores the social medium Telegram as a platform of spreading and circulating of
Russian disinformation and propaganda in the time of full-scale Russian aggression against
Ukraine. The author discusses the pros and cons of Telegram popularity among internet users in
Ukraine, Russia and temporarily occupied territories of Ukraine. The challenges and threats of using
Telegram as a messaging application as well as a social medium are analyzed, cyber security
recommendations are proposed.

Додатки для обміну повідомленнями та споживання новин в Україні та
Росії, такі як Viber і Telegram, стали не лише одними з найпопулярніших ко-
мунікаційних платформ для персонального спілкування, а й соціальними ме-
діа-агрегаторами. Відповідно, російська агресія проти України не могла не
вплинути на використання цих медійних платформ різними політичними ак-
торами, представниками державних установ, журналістами, блогерами і, на
противагу їм пропагандистами, у просуванні власних наративів, у тому числі
дезінформації і пропаганди.

Так, станом на 2021 рік в Україні Rakuten Viber було встановлено на 97%
смартфонів, які використовували цей додаток для здійснення голосових IP-
дзвінків і пересилки миттєвих повідомлень [3]. Після початку  повномасштаб-
ної війни цей застосунок набув більш багатоцільового призначення: через
нього українці отримують новини, використовують його у фінансових опера-
ціях, займаються бізнесом, розважаються, слідкують за офіційною інформа-
цією від владних структур, за оголошеннями про заходи безпеки (повітряні
тривоги, найближчі укриття, психологічні поради) тощо.  Подібний до Viber
функціонал забезпечує й інший додаток – Telegram. Його особливості, “за” і
“проти” у користуванні інтернет-юзерами розглянемо далі.

В Росії Viber встановлено на 62% смартфонів, а в так званих “ДНР” і
“ЛНР” він заборонений, у той час як Telegram є найпоширенішою соціальною
мережею. Як Viber, так і Telegram заборонено для використання російським
урядом і фінансовим сектором (разом з іншими додатками іноземного похо-
дження), хоча кількість пересічних користувачів Telegram, згідно аналітичних
досліджень [9], тільки зростає.
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За різними оцінками у 2023 році кількість користувачів Telegram сягне
1,06 мільярда [8]. Згідно дослідження USAID-Internews, у листопаді 2022 в
Україні 36% громадян отримують новини з телебачення, а 74% – із соціальних
мереж [7]. Telegram і Viber є джерелом суспільно-політичних новин для 41%
українців (група “Рейтинг”, лютий 2023). 63,3% українців почали читати
Telegram-канали, щоб отримувати новини після 24 лютого 2022 року, хоч до
війни ця цифра була 35,9% (дослідження КМІС, 2023 р.). У Росії основним
джерелом інформації залишається  телебачення – 64% отримують новини са-
ме з нього, а 39% – із соцмереж (дослідження “Левада-центру”, листопад 2022
і квітень 2023) [5]. Новини з Telegram отримують 18% росіян, а до лютого
2022 року це було близько 6%. Аудиторія середньостатистичного Telegram-
каналу в Україні з 23 лютого по 23 липня 2022 року подвоїлася [7], в Росії –
потроїлася [5].

Щодо розподілу інформаційних телеграм-каналів, то їх умовно можна
типологізувати за власником/засновником на такі види:

– канали прозорих і відповідальних ЗМІ (наприклад, згідно аналітичних
моніторингів ІМІ до таких належать “Суспільне”, “Громадське”, “Ліга”, “Укра-
їнська правда”, “Укрінформ”, ZN.ua, “Бабель”, “НВ” та “Еспресо” [4]).

– канали офіційних топ-персон (Президента, депутатів, очільників міст,
громадських діячів та ін.).

– канали військових частин, державних установ, організацій (СБУ, Пові-
тряних Сил України, Міноборони, ДСНС тощо).

– анонімні канали (500 тис. і більше підписників, не є професійним жур-
налістським контентом, неофіційні), такі як “Труха”, “Київ INFO”, “Харь-
ков.Life”, “Одесса INFO” тощо.

Перевагою Telegram є його оперативність і зручність у поширенні і отри-
манні інформації, саме тому аудиторія вподобала цей додаток, що надає дос-
туп до каналів швидких новин, стрічка яких формується за хронологічним
принципом. У Telegram ми отримуємо інформацію тут і зараз: негайні спові-
щення про обстріли чи бомбардування, пряме спілкування українських офі-
ційних осіб з аудиторією. Немає нав’язливої реклами через відсутність алго-
ритмів, як у Facebook, Instagram чи інших додатках. Обмін повідомленнями в
так званих каналах або групах, організовано відкрито чи анонімно. Крім того,
під час російсько-української війни Telegram став платформою накопичення
доказової бази даних про воєнні злочини, зафіксовані користувачами. Наразі
Telegram це ще й неконтрольований маркет плейс, який стрімко розвивається
і використовується як платіжна платформа (дає можливість здійснювати пе-
рекази криптовалюти USDT через чати).

Поряд із цими беззаперечними перевагами Telegram має суттєві недоліки
й асоційовані з цим ризики. Найперший ризик – російське походження цього
додатку, що був заснований у 2013 році братами Дуровими, які також ство-
рили одну з найпопулярніших і наразі контрольовану Кремлем соціальну ме-
режу VK (“Vkontakte”). Як свідчать журналістські розслідування, хоча зареєс-
трований Telegram як ТОВ у Дубаї, ОАЕ, в офіційному офісі немає співробіт-
ників, Павла Дурова досі асоціюють з Telegram, деякі сервери знаходяться в
Росії, а також зафіксована співпраця з російською ФСБ з 2018 року [6].
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Недоліком Telegram є нечітка політика щодо тероризму (використовуєть-
ся терористичними організаціями, такими як Ісламська держава, для органі-
зації терактів), неконтрольованих атак тролів і ботів, поширення мови нена-
висті, дезінформації та пропаганди. В цьому застосунку відсутні засоби пере-
вірки походження облікових записів через закритість алгоритмів та немає
зворотного зв’язку та прозорого спілкування з керівництвом компанії.

У Telegram через вбудований функціонал наявна можливість для розроб-
ників і адміністраторів відстежувати поведінку користувачів, завантажувати
метадані та тексти з будь-якого публічного чату чи облікового запису (наявні
кейси співпраці з урядами Німеччини та Індії тощо). Повідомлення не шиф-
руються (на відміну від Signal або WhatsApp), а збираються на серверах (хма-
рне сховище даних – доступне з будь-якого пристрою), що відкриває можли-
вість потенційно використовувати їх проти користувачів. Відкритість інтер-
фейсу Telegram дає можливість збирати дані для подальшого аналізу за допо-
могою ШІ-технологій (ризик для українців криється у моніторингу їхніх дис-
кусій пов’язаних з війною, відстеженні зміни суспільних настроїв і подальшо-
му використанні цієї інформації під час створення ворожих ІПСО) [1].

У часи російсько-української війни Telegram став своєрідним віртуаль-
ним полем битви. Боротьба з кіберзагрозами, які несе це соціальне медіа в
Україні, відбувається через блокування і заборону каналів, які поширюють
дезінформацію, пропаганду, мову ворожнечі. Волонтерські сили, зосереджені
у так званій “інформаційній армії” або “кібервійськах” через такі Telegram-
канали як StopRussiaMriya, “Інтернет-війська України” координуються для
розсилання повідомлень про ворожий контент/планування тероризму, відп-
равлення скарг задля блокування акаунтів, груп і каналів у різних соцмере-
жах, розгортання інформаційних і психологічних кампаній проти Росії і на
підтримку України. Усунення кінетичних загроз під час війни відбувається
через використання чат-ботів у Telegram (наприклад, таких як e-Enemy) для
повідомлення про місцезнаходження та пересування військ, передавання ін-
шого чутливого воєнного контенту (зокрема, наприклад, про місця та масш-
таби обстрілів тощо).

Російськими і проросійськими силами Telegram використовується як
платформа для поширення дезінформаційного контенту через мережі так
званих “воєнкорів”, які фактично є воєнними пропагандистами. Крім цього
аудиторії з мільйонами підписників мають канали, що імітують новинні орга-
нізації: “Readovka” (колишнє “ліберальне” російське ЗМІ), “Рибарь” (канал,
пов’язаний з Євгенієм Прігожиним, створений пресслужбою Міноборони РФ,
заборонений в Україні в березні 2022 року).

Серед “воєнкорів” з тисячною аудиторією – Алєксандр Малькєвіч (медій-
ний куратор так званих “нових регіонів” – тимчасово окупованих Росією те-
риторій України: частин Донецької, Луганської, Запорізької, Херсонської об-
ластей), Боріс Рожин, Владлєн Татарскій (канал активний і після його вбивст-
ва), Алєксандр Ходаковскій (колишній командир спецпідрозділу СБУ “Альфа”
в Донецькій області), Алєксандр Сладков, Юрій Подоляка (колаборант, втік до
Росії), Алєксандр Коц (“воєнкор” “Комсомольської правди”). Ці Telegram-
канали подають різноманітний контент для різної аудиторії: від дуже примі-
тивного до більш інтелектуального (зазвичай наративи, що маніпулюють істо-



Науково-дослідний інститут
публічної політики і соціальних наук

© Сіріньок-Долгарьова К. Г., 2023

- 156 -

рією та релігією). Крім поширення пропаганди, вони часто збирають гроші та
інші пожертви для російської армії (одяг, дрони, боєприпаси тощо).

Діяльність цих “воєнкорів” виходить далеко за межі Telegram. Одним із
напрямків роботи є підготовка нових пропагандистів. Так, “Репортери без
кордонів” підготували аналітичний звіт [10] про діяльність лідера цього ме-
дійного руху Алєксандра Малькєвіча (пов'язаний з “фермами тролів” групи
Євгенія Прігожина ПВК “Вагнер”) – блогера, інфлюенсера з Санкт-Петербурга.
Так, у Мелітополі (“столиці” тимчасово окупованої частини Запорізької облас-
ті) під його керівництвом створено “медіашколу” під назвою “Медіатополь”,
провадять діяльність пропагандистські ЗМІ ЗаТВ, ЗаРадіо, газета “Запорож-
ский вестник” [2].

Отож, зважаючи на всі переваги і недоліки Telegram як соціального медіа
і комунікаційної платформи, все ж рекомендовано обмежити його викорис-
тання для передавання чутливого персонального контенту, варто використо-
вувати інші можливості більш захищених мобільних застосунків і споживати
розповсюджувану через Telegram інформацію критично та виважено.
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HISTORICAL CULTURE IN UKRAINE UNDER THE CONDITIONS
OF THE RUSSIAN-UKRAINIAN WAR

History as the past to justify the present and future, history as a weapon, history as a
component of Ukraine’s victory in the Russian-Ukrainian war - this is far from a complete list of the
importance of history in modern geopolitical processes. The end of the 20th and the beginning of the
21st centuries were marked by radically new approaches to understanding the presence of history
in the public and virtual space, in the educational system, propaganda, conscientious and
conventional warfare. A new historical narrative is being formed in Ukraine, aimed at a Ukrainian-
centric understanding and interpretation of national history, taking into account regional and ethnic-
cultural diversity; inclusion (reintegration) of the history of Ukraine in the European and global
context.

Історія як складова частина державної політики, відіграє важливу роль в
інформаційній складовій російсько-української війни. Пересмикування фак-
тів та інтерпретація подій минулого у відповідності до путінської людиноне-
нависницької політики, сакралізація та фетишизація окремо взятих історич-
них явищ, персоналій, фактів – все це стало частиною консцієнтальної скла-
дової російсько-української війни. Чудово розуміючи роль історичного знання
у функціонуванні держави та суспільства, російські окупанти на тимчасово
окупованих територіях України нещадно знищують підручники з історії Укра-
їни та української мови, руйнують наші пам’ятки та пам’ятники й музеї, всі-
ляко стирають історичну пам’ять, грабують або знищують культурні цінності.
Однак, ця “історична гра” - двостороння. путінська росія, попри потужні іс-
торико-інформаційні снаряди проти України, отримує гідну відповідь та від-
січ.

Також важливим фактором є розуміння умовного Заходу, що ж відбува-
ється у світі, який кілька десятирічь називали “пострадянським” (вважай -
російським). Старший віце-президент Центру аналізу європейської політики
Едвард Лукас, розмірковуючи про роль історії та трактування історичної ми-
нувшини в російсько-українській війні крізь призму політичних та державот-
ворчих процесів у Литві, дуже влучно виокремив “сім гріхів” західних поліс-
мейкерів, які сприяли формуванню іміджу росії як могутньої держави та зні-
велювали роль інших країн колишнього СРСР на геополітичній карті світу:
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– невігластво: після падіння “залізної завіси” у світі знали “вєлікую
русскую культуру”, де вже не залишалося місця до знання й розуміння куль-
тури, мови, традицій інших колишніх республік СРСР;

– зарозумілість: породжена невіглаством та сприйняттям себе як виклю-
чної сили у перемозі в Холодній війні через свою версію демократії та капіта-
лізму;

– наївність: яскравий приклад – ставлення до маріонетки-президента
дмитра мєдвєдєва як до справжнього реформатора;

– легковажність: нехтування вбивствами людей (Анна Політковська,
Борис Нємцов) та війнами росії проти інших країн (зокрема, йдеться про ста-
влення до подій в Грузії у 2008 р.);

– упертість – сприйняття росії як неприємності, але не як загрози;
– боягузство – страх перед ядерною державою та енергетична залеж-

ність;
– жадібність – попри все, можна й далі заробляти гроші, не задумуючись

над наслідками, адже це все десь так далеко… [4].
Остання третина ХХ – початку ХХІ ст. у царині історії позначилися змі-

ною розуміння “форм і способів присутності історії в європейській та політи-
чній свідомості” [7, с. 48]. Історична культура – це не просто історія як нау-
ка чи дидактика або ж історія як минуле. Це, насамперед, ставлення до ми-
нулого широким загалом – від політиків й державотворців до пересічних гро-
мадян; це розуміння ролі та функції історичної минувшини в сьогоденні та
для майбуття. Історична культура втілюється в мистецьких практиках, на-
повненні музейних композицій, шкільних підручників, акцентах патріотично-
го виховання, політичних промовах, академічному дискурсі, це – “вияви одні-
єї ментальної сили” [6, с. 112-113]. До прикладу, назвемо мистецький проєкт
художника, письменника, музиканта Юрія Журавля “Знай наших”. Це – кни-
ги, календарі-галереї, листівки, ютуб-канал. Головна ідея проєкту – через ці-
каві сучасні образи, цитати, нешаблонні біографії історичних діячів України
та наших сучасників сприяти справді патріотичному вихованню молоді, пле-
канню щирої гордості й щастя за свою Україну, історію, мову, культуру. Ка-
лендар-галерею “Знай наших” на 2024 р., обкладинку якого прикрасили обра-
зи Лесі Українки, Валерія Залужного, Костянтина Острозького, Івана Вигов-
ського, Дмитра Коцюбайла (Да Вінчі), вже анонсований до виходу в світ.

Березовенко А. визначає політичний дискурс України від 1991 до лютого
2014 рр. “як подальше розгортання традицій радянської України”, для якого
був характерний “модус “братерства” українського і російського наро-
дів” [2, с. 99]. Рік 2014 став новою точкою відліку сприйняття росії та росіян
в Україні, кристалізація погляду “без братерства” [3]. У формуванні та розви-
тку й імпліментації сучасної історичної культури в “суспільне тіло” України, як
влучно висловився Магда Є, “єдине, чого варто уникнути – меншовартості та
невпевненості у власних силах. Українці довели, що спроможні захистити
свою незалежність, але потребують випромінювання слави пращурів на влас-
ні сьогоднішні досягнення” [5].

Якщо вести мову про професійну корпорацію істориків, то російсько-
українська війна стала серйозним поштовхом для гуртування вітчизняних
фахівців задля протидії російській інформаційній пропаганді, яка багато в
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чому базується й на історичних фейках. Необхідно розрізняти історичні міфи
та історичні фейки. У сучасному світі історичні міфи мають зовсім інше
симслове навантаження, відмінне від першопочаткового розуміння міфу як
тлумачення оточуючого світу, людини, способу життя життя. Сучасний істо-
ричний міф виконує роль ідеології (за Бартом Р.) та покликаний гуртувати
спільноту навколо смислоутворюючих цінностей, ідей, ідеалів, легітимізувати
владу чи політичний устрій, дегуманізувати ворога тощо. На певному етапі
державотворення та формування нації історичні міфи є необхідним фунда-
ментом та цементом для побудови держави, її структур, легітимації політич-
них еліт, пошуку стрижпея національної ідеї тощо. Що ж стосується історич-
них фейків, то це вже інструмент консцієтальної війни, скерований на фор-
мування абсолютно викривленої картини світу та скеровування жертв цих
фейків у потрібне ідеологічне річище. Російсько-українська війна, окрім кон-
венційного вияву, характеризується потужними інформаційними атаками,
“бомбардуванням” фейками. Чи не найвідомішим російським фейком став
сюжет про “розіп’ятого хлопчика в трусиках”, який ще у липні 2014 р. пока-
зали по одному з російських телеканалів. Відтоді ця тема стала предметом чи-
сленних мемів, жартів, фактично одним із маркерів абсурдності й безглуздос-
ті російської інформаційної пропаганди. Однак після повномасштабного вто-
ргнення пропанагдистська фантазія сягнула небачених висот.

Серед інформаційних фейків росії проти України можна виокремити
фейки історичні: “Україна – беждержавна нація”, “Україну придумав Ленін”,
“Хрущов подарував Україні Крим”, “окремий народ Донбасу” і т.ін.. Задля
формування українського погляду на нашу історію та протистояння й відсічі
російській пропагандистській кампанії, в Україні буквально за десятиліття
зорганізувалися й активно присутні в публічному та віртуальному просторі
вже сучасна плеяда істориків зі своїми проєктами: ГО “LIKБЕЗ. Історичний
фронт”, журнал “Локальна історія”, історична агенція “Літопис Незламності”,
ютуб-канал “Історія без міфів”, “Музей воєнного дитинства”; видавництво “Лі-
тера” та історики Юлія Топольницька, Антоніна Макаревич, Олександр Пана-
рін є авторами навчальної історичної літератури та громадськими діячами в
освітньому середовищі. Також на порядку денному проблеми включеності
українського історичного наративу в європейський та загальносвітовий куль-
турно-інформаційний простір. Цьому має сприяти, поміж іншого, анонсова-
ний міжнародний проєкт “Ukrainian History Global Initiative”, який “прагне
нового емпіричного та концептуального розуміння, використовуючи іннова-
ційний підхід у різних дисциплінах та застосування нових технологій для на-
писання історії сьогодні” [1].
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REFUTATION OF RUSSIAN HISTORICAL MYTHS AND COUNTERING
HOSTILE PROPAGANDA IN THE STUDENT ENVIRONMENT

In the conditions of modern Russian aggression, social science education acts as the basis of
historical memory, national consciousness, legal culture, and education of dignity in the younger
generation. History in higher education has significant opportunities for the formation of modern
historical memory in the younger generation of Ukrainians. The refutation of Soviet-Russian
historical myths in the process of teaching in higher education will contribute to the development of
critical thinking and the formation of students’ objective knowledge about the representation of our
past. An important task of the educational process in higher education is to counter Russian
historical myths and propaganda and at the same time to form a Ukrainian-centric view of one’s
own history.

В умовах російської воєнної та інформаційної агресії розроблення ефек-
тивних методів протидії ворожій пропаганді в освітній сфері є питанням
державної безпеки. Ворог щодня створює сотні фейків, дезінформаційних
матеріалів, нав’язує своє бачення подій. Тож маємо давати йому гідну відсіч і
на інформаційному напрямку боротьби.

Події, які ми переживаємо зараз свідчать, що відновлена у 1991 році не-
залежність потребує постійного захисту і глибокого розуміння, критичної оці-
нки того що відбувається навколо нас. В сучасних реаліях російської агресії
суспільствознавча освіта виступає основою історичної пам’яті, національної
самосвідомості, правової культури, виховання гідності у молодого покоління.
Спростування радянсько-російських історичних міфів в процесі викладання
гуманітарних дисциплін у вищій школі сприятиме розвитку критичного мис-
лення та формуванню історичної пам’яті у студентів щодо репрезентації на-
шого минулого.

Насамперед йдеться про подолання нав’язаних московською пропаган-
дою викривлених уявлень про українську історію, замовчування злочинів ро-
сійського імперського та радянського тоталітарного режиму, фальсифікації з
історії Другої світової війни, дискредитація борців за незалежність України
ХХ ст. (УНР, ОУН, УПА, дисидентів) [5, с. 61]. Актуальність ролі історії в су-
часному освітньому просторі зумовлена ідеологічною війною, провідну роль у
якій відіграє специфічна “гуманітарна зброя”, що застосовується РФ для де-
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структивного впливу на свідомість населення України, що має на меті демон-
таж нашої державності.

Неупереджене та засноване на плюралізмі думок дослідження складних
сторінок нашої історії під час вивчення дисциплін циклу загальної підготовки
(“Історія та культура України” чи “Історія української державності та націона-
льної культури”) сприятиме формуванню в студентства неспотвореної націо-
нальної історичної пам’яті, без якої неможлива розбудова суверенної демок-
ратичної Української держави.

Розвиток в здобувачів вищої освіти особистісного ставлення до історич-
них фактів (явищ, подій, діяльності людей) є основою для формування аксіо-
логічних умінь, які у підсумку забезпечують здатність давати оцінки історич-
ному розвитку [6, с. 130]. Визначення студентом власної позиції щодо різних
етапів українського державотворення є важливою складовою розвитку істо-
ричної та національної самосвідомості особистості.

Під час освітнього процесу варто зосереджувати увагу на формуванні та
вдосконаленні вмінь працювати з різними видами джерел та критично їх
оцінювати, узагальнювати вивчене, обмірковувати, висловлювати власну ду-
мку щодо історичних фактів або діячів. Така форма організації навчальної
діяльності якнайкраще сприятиме розвінчуванню ворожих історичних міфів
та розвитку індивідуальної громадянської позиції.

Головною складовою протистояння впливам російської пропаганди в
освітньому просторі має стати сформована національна свідомість суспільст-
ва. Яка значною мірою розвивається під час навчання у закладах вищої осві-
ти. Науковець В. Бабка акцентує увагу на тому, що “загальною метою політи-
ки пам’яті має стати формування єдиного меморіального поля та спільної іде-
нтичності для української політичної нації: не конфліктність, а інклюзивність
етнічних, регіональних, соціальних, релігійних, мовних, культурних ідентич-
ностей та відповідних спільнот. А також протидія зовнішнім деструктивним
інформаційним впливам” [1, с. 214].

Вивчення історичних подій через призму людських доль є ефективним
чинником досягнення національного консенсусу та протидії фальсифікації іс-
торії. Дослідження української історії на основі краєзнавчого матеріалу спри-
ятиме подоланню радянської пропаганди та сучасних російських наративів
щодо діяльності УНР, УПА чи дисидентів. Постійне оприлюднення для широ-
кого загалу маловідомих сторінок національного державотворення та висвіт-
лення історій репресованих борців за незалежність України сприятиме спрос-
туванню московських історичних міфів, що подекуди зберігаються в колек-
тивній пам’яті.

Формування національно свідомого суспільства, спротив загарбникам та
виховання молоді на патріотичних засадах були в основі ідейно-виховної дія-
льності всіх поколінь українського визвольного руху. Зокрема головною метою
боротьби ОУН та УПА було утворення Української самостійної соборної дер-
жави: “Тільки власна національна суверенна держава є єдиною умовою і опо-
рою нормального життя і розвитку нації, її культури, матеріального і духовно-
го стану” [4, арк. 2]. Програмні документи ОУН зазначали, що український
народ сам має визначати свій політичний та соціально-економічний устрій,
без втручання іноземних держав.
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Ідеалом національного виховання вважалась свідома, політично думаю-
ча, соціально активна, рішуча в своїх планах і діях людина. У реалізації цих
планів важливе місце займали навчально-виховні та культосвітні устано-
ви [8, с. 280]. Українські повстанці наголошували, що чим більш свідоме, мо-
рально здорове та освічене буде суспільство, тим коротший буде шлях до сво-
боди [3, арк. 104]. Наголосимо, що кожна цивілізована країна дбає про вихо-
вання національно свідомої молоді, а здійснюється це перш за все через сис-
тему освіти та інформаційну політику держави.

Виховання українця, який зможе здобути і побудувати незалежну дер-
жаву, було головним пріоритетом у ідеологічній політиці українського визво-
льного руху. Таким чином, освітньо-виховна платформа ОУН цілком відпові-
дає завданням виховання сучасного громадянина України та є співзвучною із
державними програмами: “Стратегія національно-патріотичного виховання”
та “Державна цільова соціальна програма національно-патріотичного вихо-
вання на період до 2025 року” [7].

Надзвичайно важливою складовою протидії російській пропаганді та
дезінформації в умовах війни стає молодіжна політика держави. Як зазначає
С. Громенко “Упродовж десятиліть російська школа була відносно захищена
від кремлівської пропаганди. Однак 2013 року стартував процес стрімкої по-
літизації навчального процесу, а з 2022 року школи почали перетворюватися
на “фабрики зомбі”. Не змігши охопити молодь телевізійною пропагандою,
влада зробила ставку на “промивку мізків” під час навчання. Для цього були
відроджені радянські практики піонерії, політруків, політінформації, єдиних
підручників та мілітаризації освіти” [2, с. 1]. В найблищі роки це призведе до
виховання чергового покоління російської молоді з імперським типом мис-
лення та шовіністичними настроями стосовно українців.

Головним завданням путінського режиму є виховання юнацтва у вели-
коросійському дусі, спортивно-військова підготовка та вкорінення ненависті
до “ворогів” держави і влади. Образи цих “ворогів” ефективно формує росій-
ська пропаганда. З поміж великої кількості молодіжних структур найбільш
відомою і дієвою є Юнармія – всеросійський дитячо-юнацький військово-
патріотичний громадський рух, заснований у 2016 році. Створювалась орга-
нізація для “виховання у молоді високої громадянсько-соціальної активності,
патріотизму, відданості ідеям інтернаціоналізму, протидії ідеології екстреміз-
му” [8, с. 282]. На практиці ж організація стала рупором путінської пропаган-
ди серед молоді.

В Україні також функціонує ціла низка молодіжних громадських органі-
зацій різного типу. Але надзвичайно мало об’єднань, які охоплювали б насам-
перед шкільну та студентську молодь. З-поміж інших активними та популяр-
ними є: Українська скаутська організація “Пласт”, Спілка української молоді
(СУМ), Українське дитячо-юнацьке товариство “СІЧ”. Цього явно не достат-
ньо, тому створення гуртків серед шкільної та студентської молоді, насампе-
ред військово-спортивного спрямування має стати питанням національної
безпеки.

Сьогодні весь світ побачив, що російські загарбники діють такими сами-
ми методами, що і їхні попередники з НКВС-КДБ, тому наша відповідь в іде-
ологічній площині має бути адекватною.
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Отже, значні можливості для формування модерної історичної пам’яті
підростаючого покоління українців мають суспільствознавчі дисципліни, на-
самперед історія у ЗВО. В молодіжній політиці Української держави спостері-
гається позитивна тенденція щодо охоплення юнацтва своїм впливом. Водно-
час, актуальним є створення широкої мережі молодіжних організацій, що
займалися б військовою підготовкою та національно-патріотичним вихован-
ням шкільної та студентської молоді. Важливість мети освітнього процесу у
вищій школі полягає в протидії російським історичним міфам і пропаганді та
водночас формуванню україноцентричного погляду на власну історію.
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GUARANTEEING INFORMATION SECURITY
UNDER THE RUSSIAN AGGRESSION AGAINST UKRAINE

Information security is one of the important components of guaranteeing national and
international security. Challenges to information security in today’s world are extremely serious -
from cyberattacks and cyberaggression to manipulation of the consciousness of social groups and
interference in elections. Guaranteeing Ukraine’s information security and developing resilience to
information threats is an important dimension of the ongoing Russian-Ukrainian war. The measures
should be aimed at both external and internal audiences with appropriate information messages
and appeals. The use of successful international experience and the mutually enriching exchange of
ideas with international allies and partners are the key to increasing Ukraine’s resilience to
information challenges under the ongoing Russian aggression.

Інформаційна безпека є однією з важливих складових гарантування на-
ціональної та міжнародної безпеки. Виклики інформаційній безпеці у сучас-
ному світі є надзвичайно серйозними – від кібератак та кіберагресії до мані-
пуляцій свідомістю суспільних груп та втручання у вибори. При цьому понят-
тя безпеки можна визначити як збереження норм, правил, інститутів і цінно-
стей суспільства [1, с. 1]. Усі інституції, принципи та структури, пов’язані з
суспільством, включаючи його людей, мають бути захищені від “військових і
невійськових загроз” [1, с. 1]. Поняття національної безпеки України можна
визначити як захист державного суверенітету, територіальної цілісності, де-
мократичного конституційного ладу та інших національних інтересів України
від реальних і потенційних загроз [2, c. 2]. А поняття інформаційної безпеки
України можна визначити як складову частину національної безпеки Украї-
ни, стан захищеності державного суверенітету, територіальної цілісності, де-
мократичного конституційного ладу, інших життєво важливих інтересів лю-
дини, суспільства і держави, за якого належним чином забезпечуються кон-
ституційні права і свободи людини на збирання, зберігання, використання та
поширення інформації, доступ до достовірної та об’єктивної інформації, існує
ефективна система захисту і протидії нанесенню шкоди через поширення не-
гативних інформаційних впливів, у тому числі скоординоване поширення не-
достовірної інформації, деструктивної пропаганди, інших інформаційних
операцій, несанкціоноване розповсюдження, використання й порушення ці-
лісності інформації̈ з обмеженим доступом [3, c. 2].
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Гарантування інформаційної безпеки України та розвиток стійкості до
інформаційних загроз є важливим виміром триваючої російсько-української
війни. Інформаційні загрози виступають частиною гібридних засобів ведення
війни, які використовує Російська Федерація. При цьому головною метою гіб-
ридних засобів ведення війни є спантеличити супротивника і перешкоджати
його процесу прийнятті рішень.

З метою введення противника в оману часто використовуються кампанії
інформаційного впливу. Зокрема, Шведське агентство з цивільних надзви-
чайних ситуацій (MSB) виокремлює такі елементи кампанії інформаційного
впливу, як

– використання технік впливу: зв’язки з громадськістю, маркетинг, дип-
ломатія, громадська журналістика та лобіювання є прикладами загально-
прийнятих способів впливу на погляди та поведінку людей;

– зрив громадських дискусій: іноземні держави використовують інфор-
маційну діяльність, щоб впливати на ті сфери та дебати, з яких вони можуть
отримати користь. Це може робитись як прямо, так і опосередковано, за до-
помогою різних способів: від відкритої пропаганди до прихованого фінансу-
вання груп громадянського суспільства;

– дії у власних інтересах: діяльність, спрямована на досягнення конкрет-
них цілей, які приносять користь іноземній державі, при цьому мета може бу-
ти будь-якою – від політичної дестабілізації суспільства і перешкоджання
прийняттю конкретних рішень до поляризації політичних дебатів;

– використання вразливостей: усі суспільства мають свої виклики. Це
можуть бути соціальна чи класова напруженість, нерівність, корупція, питан-
ня безпеки чи інші проблеми, які мають центральне значення для суспільного
життя. Ворожі іноземні держави виявляють і систематично використовують
ці вразливі місця для досягнення своїх цілей [4, c. 12].

Одним з найважливіших завдань для української держави і суспільства є
забезпечення інформаційної безпеки в умовах російської агресії. При цьому
заходи мають бути спрямовані як на зовнішню, так і на внутрішню аудито-
рію з відповідними інформаційними посилами та закликами. Використання
успішного міжнародного досвіду та взаємозбагачуючий обмін ідеями з між-
народними союзниками і партнерами є запорукою підвищення стійкості Ук-
раїни до інформаційних викликів в умовах триваючої російської агресії.
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DEVELOPMENT OF MEDIA LITERACY
IN HIGHER EDUCATION INSTITUTIONS OF UKRAINE

This  paper  deals  with  the  issues  of  popularization  of  media  education  in  Ukraine  and
students’ media literacy development. The purpose of the work is to highlight the tasks of the
training course “Major EU practices on media literacy for boosting students’ critical thinking in the
frame of the target language learning”, developed for teaching at Sumy National Agrarian University
within the implementation of the Erasmus+ Jean Monnet Module project “EU strategies extrapolation
for boosting students’  media literacy in Ukrainian HE”. It  is noted that in the midst of  martial  law
the formation of such competencies as critical thinking, fact-checking, digital security, resistance to
influences, etc., is of particular importance among the young generation.

Наразі в умовах воєнного стану та жорстких реалій українського інфор-
маційного простору з численними прикладами поширення дезінформації,
“фейкових” новин, антиукраїнської пропаганди, маніпулювання громадською
думкою, тощо медіаосвіта та медіаграмотність стають необхідними складни-
ками загальної інформаційної культури особистості. Медіаграмотність є базо-
вим елементом політики щодо споживання інформації; вона повинна охоп-
лювати всі категорії людей протягом усього їхнього життя [3].

Досить вразливою групою серед користувачів медіа є молодь. Значну кі-
лькість інформації молода людина отримує через різноманітні медіа, і тому
спостерігається постійне збільшення їхнього впливу на формування світогля-
ду молодого покоління. Дуже важливо підтримувати молодь у ефективному та
грамотному споживанні потоку інформації. Особливого значення набуває
формування у молодого покоління таких компетентностей, як критичне мис-
лення, фактчекінг, цифрова безпека, стійкість до впливів, тощо.

Серед викликів критичного мислення та медіаграмотності для українсь-
кої медіаосвіти науковці виокремлюють:

– інформаційний шум (нформаційне перенасичення і, як результат, тру-
днощі у визначенні достовірності джерел). Здобувачі освіти мають навчитися
виокремлювати найважливіші та надійні джерела інформації;

– фейкові новини та дезінформація (поширення фейкових новин, спеку-
ляцій та маніпуляцій у медійному просторі). Здобувачам освіти потрібно роз-
вивати навички виявлення підроблених або маніпулятивних матеріалів;

– фільтрування інформації. Здобувачі освіти повинні розвивати навички
відокремлення об’єктивної інформації від особистих поглядів, стереотипів і
прихованої агітації у медійних матеріалах [2].
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В Україні дедалі більше уваги приділяється розвитку медіаосвіти. На сьо-
годні затверджено “Концепцію впровадження медіаосвіти в Україні” (2016 р.),
у якій висвітлені завдання, форми та принципи медіаосвіти, пріоритетні на-
прями її розвитку, етапи та умови реалізації вихідних положень, що були роз-
роблені з урахуванням завдань, визначених у документах ЮНЕСКО. Серед
органів влади, які займаються реалізацією політики медіаграмотності в Укра-
їні, є Міністерство освіти й науки, Міністерство культури та інформаційної
політики, Міністерство цифрової трансформації.

В Україні існують громадські організації (“Інтерньюз-Україна”, “Детектор
медіа”, Академія української преси, IREX – Рада міжнародних наукових дос-
ліджень та обмінів, Prometheus, Stop Fake та інші), діяльність яких спрямова-
на на дослідження та аналіз медіасередовища; проведення вебінарів, ворк-
шопів, тренінгів; сприяння медіаосвіти. За кошти донорів, громадських орга-
нізацій реалізується велика кількість проєктів (“Фільтр”, “Вивчай і розрізняй:
інфо-медійна грамотність”, Media Sapiens, “Програма медіаграмотності для
громадян”, тощо).

Підвищення рівня медіаграмотності передбачає створення навчальних
курсів з медіаосвіти у закладах освіти. Так, у Сумському національному агра-
рному університету було розроблено й упроваджується з вересня 2023 року
навчальний курс “Основні практики медіаграмотності ЄС для формування
критичного мислення студентів у контексті навчання іноземної мови” у ме-
жах реалізації міжнародного проєкту “Екстраполяція стратегій ЄС для розви-
тку медіаграмотності студентів у вищій освіті України” за напрямом програ-
ми ЄС Еразмус+ Жан Моне Модуль (листопад 2022 – жовтень 2025 рр.).

Проєкт спрямований на популяризацію основних напрямів політики ЄС
у сфері медіаосвіти та залучення закладів вищої освіти України до європей-
ського дискурсу з медіаграмотності; розвиток медіаобізнаності серед молоді
(зокрема студентів, аспірантів, старшокласників та ін.) [1].

Навчальний курс складається з 14 тем. Під час  викладання навчального
курсу значна увага приділяється питанням дезінформації, механізмам вияв-
лення фейків, безпеки в інформаційному просторі, інформаційній гігієні.
Студенти також дізнаються про маніпулятивні технології на телебаченні, у
друкованих виданнях і соціальних мережах; вчаться розрізняти дезінформа-
цію, фейки та маніпуляції; отримують знання щодо цифрового етикету та
правил культури спілкування у соціальних мережах під час війни, тощо.

Очікується, що після завершення курсу студенти отримають набір різно-
манітних компетенцій, як-от:

– комплексне розуміння політики ЄС щодо медіаграмотності та розвитку
ЗМІ; теорії та практики упровадження медіаграмотності в країнах Європи та
Україні;

– усвідомлення медіа-безпеки, медіа-етики та культури спілкування усе-
редині медійного середовища;

– уміння застосовувати набуті знання та навички для створення безпеч-
ного медіа-середовища та взаємодіяти з його об’єктами та учасниками через
критичне мислення;

– здатність спростовувати фейковий контент і неправдиву інформацію, а
також протидіяти дезінформації та негативній пропаганді в умовах війни;
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– здатність до реалізації лінгвістичних, комунікативних, соціокультурних
і міжкультурних компетенцій, які забезпечують ефективне спілкування як
усередині, так за межами медіасфери [4].

Вважаємо, що інтеграція медіаграмотності й розвитку критичного мис-
лення на заняттях з іноземної мови у ЗВО може значно покращити досвід на-
вчання. Включаючи у навчання іноземної мови реальні сценарії та теми, які
пропонують сучасні медіа, студенти отримують кращу підготовку для ефек-
тивного спілкування іноземною мовою. Цей підхід не лише відповідає потре-
бам студентів, але й вимогам суспільства щодо володіння мовою та міжкуль-
турним спілкуванням [5].

Таким чином, популяризація медіаосвіти в України є важливим кроком
до створення суспільства, що вміє критично мислити та аналізувати медійну
інформацію; викривати фейки; розрізняти різноманітні маніпуляції; протиді-
яти дезінформації та негативній пропаганді.
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CONSTITUTIONAL RIGHT TO INFORMATION SECURITY:
STATE MANAGEMENT STRATEGY IN THE FIGHT

AGAINST DISINFORMATION IN WARTIME

The thesis discusses the crucial role of constitutional law in safeguarding information security,
especially in the context of wartime. It emphasizes the strategic importance of state management in
combating disinformation, a pervasive challenge in contemporary conflict zones. The piece examines
how legal frameworks can be effectively utilized to protect the public from misinformation while
respecting freedom of speech. It also explores the balance between national security and individual
rights in the digital age. With a focus on state responsibilities and tactics, the article provides insight
into the development and implementation of policies to counteract the spread of false information
during times of war. This analysis is essential for understanding the complexities of maintaining
information integrity in a rapidly evolving digital landscape under the strain of conflict.

У сучасному глобалізованому світі, де інформаційні потоки перетинають
географічні та культурні кордони з небувалою швидкістю та обсягом, питан-
ня інформаційної безпеки набуває принципово нового значення. Це особливо
актуально у контексті конституційного права, яке гарантує базові права та
свободи громадян. Інформаційна безпека, як невід’ємна частина права на
приватність, свободу слова та доступ до інформації, стає фундаментальною
потребою у забезпеченні демократичних прав і свобод особистості.

В умовах зростаючої цифровізації суспільства та збільшення залежності
від цифрових комунікацій, інформаційна безпека перетворюється на ключо-
вий елемент захисту конституційних прав громадян. Це стосується не тільки
захисту від несанкціонованого доступу до персональних даних, але й протидії
дезінформації, яка може підривати демократичні інститути та процеси.

Суттєвість теми інформаційної безпеки як конституційного права люди-
ни у контексті війни в Україні не може бути переоцінена. По-перше, в умовах
військового конфлікту, інформаційний простір перетворюється на арену гіб-
ридної війни, де дезінформація та пропаганда використовуються як засоби
досягнення стратегічних цілей. У цьому контексті, забезпечення інформацій-
ної безпеки стає критичним фактором у захисті національної безпеки та су-
веренітету України.

По-друге, у часи війни важливість точної та надійної інформації значно
зростає. Доступ до правдивої інформації є не тільки правом, але й необхідніс-
тю для громадян, щоб вони могли ухвалювати інформовані рішення та ефек-
тивно реагувати на розвиток подій. Це особливо важливо у ситуаціях, коли
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дезінформація може призвести до паніки, соціальної нестабільності або під-
риву довіри до державних інституцій.

Нарешті, у ситуації війни, коли громадянське суспільство та державні ін-
ституції стикаються з безпрецедентними викликами, захист права на інфор-
маційну безпеку вимагає активних зусиль з боку держави. Це включає розро-
бку та впровадження комплексних стратегій, здатних протистояти дезінфор-
мації, а також забезпечення доступу громадян до достовірної інформації, що
є основою для зміцнення демократії та правопорядку в країні.

У статті 17 Конституції України визначення інформаційної безпеки краї-
ни як фундаментальної функції держави та справи всього українського наро-
ду є питанням, яке викликає певні дискусії [1]. Ця норма безпосередньо ви-
знає інформаційну безпеку як конституційно-правове явище та виділяє її за-
безпечення як одну з головних функцій держави.

Вказана в статті 17 Конституції України інформаційна безпека держави,
хоча і не включає прямого згадування про захист інтересів людини та суспі-
льства в інформаційній сфері, несе в собі важливий аспект, адже останній є
невід’ємною частиною інформаційної безпеки. Це кореспондує з положення-
ми статті 3 Конституції України, де людина та її безпека визначені як найви-
ща соціальна цінність, включаючи інформаційну безпеку [1]. Відповідно,
з’являється пропозиція розглядати інформаційну безпеку не лише як захист
України, але й як захист в Україні, що охоплює ширший спектр зацікавлених
сторін.

Згідно статті 34 Конституції України, право на свободу слова, включаю-
чи свободу інформації, може бути обмежене законом з різних причин, що ві-
дображає необхідність забезпечення балансу між користуванням цією свобо-
дою та дотриманням прав та інтересів інших осіб, суспільства та держави [1].
Однак, наразі залишається актуальним уточнення змісту конституційних під-
став обмеження свободи слова та деталізація порядку їх застосування та га-
рантій захисту особою своєї свободи слова від неправомірного обмеження з
боку органів публічної влади.

Переходячи від детального розгляду конституційних норм, які регулюють
інформаційну безпеку, важливо звернути увагу на одну з найбільш актуаль-
них та провокаційних тем сучасності – дезінформацію. В умовах стрімкого
розвитку цифрових технологій та посилення впливу медіа на громадську ду-
мку, питання дезінформації набуває особливої ваги. Воно тісно переплітаєть-
ся з конституційними засадами інформаційної безпеки, адже спотворена чи
неправдива інформація може суттєво впливати на громадську свідомість, пі-
дриваючи основи демократичного суспільства та національну безпеку. Ви-
вчення способів використання дезінформації як зброї в конфліктах та аналіз
її впливу на різні аспекти громадського життя стає надзвичайно актуальним
для розуміння того, як можна ефективно контролювати та мінімізувати нега-
тивний вплив неправдивої інформації на суспільство і державу.

У сучасному світі, де інформаційний простір відіграє ключову роль у фо-
рмуванні політичних та соціальних процесів, дезінформація використовуєть-
ся як потужний інструмент конфлікту. Способи її застосування різноманітні і
охоплюють широкий спектр дій – від пропаганди та маніпуляції громадською
думкою до цілеспрямованого створення фейкових новин.
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Пропаганда, як основний елемент дезінформації, часто використовуєть-
ся для формування негативного образу противника та виправдання власних
дій, заснованих на викривленні фактів чи відвертому брехні.

Фальсифікація подій та створення ілюзій стають зброєю у руках тих, хто
намагається маніпулювати громадською свідомістю. Це включає створення
фальшивих репортажів або документів, які можуть бути використані для
введення в оману громадськості чи міжнародної спільноти.

Кібервійни та хакерські атаки є іншим важливим аспектом, де дезінфо-
рмація застосовується для впливу на політичні процеси, економічну стабіль-
ність та соціальну гармонію.

Медійні кампанії, які використовуються для масового поширення дезін-
формації, сприяють створенню хибного розуміння подій, що може призвести
до соціальної напруженості та недовіри до офіційних джерел інформації.

Вплив дезінформації на громадянську свідомість та національну безпеку
не можна недооцінювати. Дезінформація має потенціал підривати довіру
громадян до державних інституцій, сприяючи створенню атмосфери сумні-
вів, недовіри та соціальної нестабільності. Вона може значно впливати на
формування громадянської ідентичності, особливо в країнах, де інформацій-
ний простір активно використовується для формування національного нара-
тиву. Зокрема, в контексті виборчих процесів, дезінформація може спотво-
рювати волевиявлення громадян, підірвавши основи демократії та правопо-
рядку.

Масове поширення непідтвердженої або фальсифікованої інформації
може призвести до паніки, розпалювання міжетнічних або міжнаціональних
конфліктів, посилюючи соціальну непевність та руйнуючи соціальну гармо-
нію. У міжнародному контексті, дезінформація може стати засобом нарощу-
вання напруженості та конфліктів між країнами, посилюючи ворожнечу та
недовіру.

Російська Федерація значно інтенсифікувала свою інформаційну кампа-
нію проти України на початку 2014 року, що збіглося з ключовими подіями,
такими як Революція Гідності, анексія Криму та збройний конфлікт на сході
України. Цей період відкрив низку вразливостей України у сфері інформа-
ційної безпеки, демонструючи не тільки відсутність ефективних механізмів
захисту в цій галузі, але й загальну неготовність до непередбачуваних інфор-
маційних контрзаходів.

Інформаційна агресія, ініційована Росією, характеризувалася активним
поширенням дезінформації з метою підриву державності України та включа-
ла кібератаки, пропаганду російських ідей та вплив на українське суспільст-
во. З анексією Криму інтенсивність та складність дезінформаційних нарати-
вів зросли, особливо перед та під час збройного конфлікту.

Аналізуючи повномасштабне вторгнення Росії, можна виділити специфі-
ку інформаційної війни, використані дезінформаційні наративи, а також
стратегії України та міжнародної спільноти у протидії цій агресії. Особливу
увагу заслуговує той факт, що інтернет та соціальні мережі стали ключовими
платформами для поширення дезінформації, враховуючи значне зростання їх
використання в Україні порівняно з 2014 роком.
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В лютому 2022 року, з початком масштабного вторгнення Росії в Украї-
ну, спостерігалася значна ескалація довготривалих інформаційних кампаній
Росії, спрямованих проти України та відкритих демократій. Ці наративи тра-
нсформувалися від пропагандистських та ревізіоністських практик – як, на-
приклад, ствердження про історичну приналежність Криму до Росії після його
анексії в 2014 році – до відверто фальшивих заяв про нацистські елементи в
українському уряді та конспірологічних теорій щодо біологічної зброї в Украї-
ні та США.

На міжнародному рівні уряди та міжнародні організації активно реагу-
ють на загрозу дезінформації, що супроводжує російську агресію проти Укра-
їни. Вони вживають заходів, спрямованих на висвітлення дезінформаційних
тактик Росії, впроваджують санкції проти ЗМІ та окремих осіб, а також підт-
римують медійне середовище в Україні та Росії. Однак, стратегії, які застосо-
вуються під час військових конфліктів, можуть відрізнятися від підходів, що
будуть ефективними в мирний час, враховуючи складність та невідкладність
обставин війни. Продовжуючи боротьбу з дезінформацією, важливо зберегти
баланс між протидією цій загрозі та підтримкою свободи преси та розвитком
інформаційних систем і демократії.

У рамках зусиль протидії дезінформації, Україна впровадила ряд норма-
тивно-правових та інституційних ініціатив з 2014 року. Процес включав
прийняття наступних законів: “Про захист інформації”, “Про інформаційні
агентства”, “Про інформацію” та “Про друковані засоби масової інформації
(пресу) в Україні”. Основоположним документом у цій сфері є Доктрина інфо-
рмаційної безпеки України.

За забезпечення інформаційної безпеки країни відповідають такі інсти-
туції, як Рада національної безпеки та оборони України, Міністерства закор-
донних справ, оборони, цифрової трансформації, інформаційної політики,
Державна служба спеціального зв’язку та захисту інформації, Кіберполіція та
Центр протидії дезінформації.

Для обмеження впливу російських державних ЗМІ, Україна ввела ре-
стрикції на їх доступ, зокрема шляхом блокування телеканалів, пов’язаних з
Віктором Медведчуком. Ці канали транслювали дезінформаційний контент,
що гармонізується з російськими урядовими повідомленнями.

У відповідь на військове вторгнення Росії у лютому 2022 року, українсь-
кий уряд втрутився в приватний медіа-простір, ініціювавши проект “Єдині
новини”, який об’єднав ведучі приватні та суспільні медіа-організації для за-
безпечення єдиного цілодобового висвітлення подій.

Водночас Президент України Володимир Зеленський активно використо-
вує соціальні мережі для прямої комунікації з громадянами, ділячись відео,
новинами, фотографіями та інформацією про свою дипломатичну діяльність,
що стає важливим каналом інформації у часи війни.

Ефективна боротьба з дезінформацією вимагає комплексного підходу,
що охоплює декілька ключових векторів.

Перш за все, необхідно зосередити зусилля на геополітичному рівні, оскі-
льки від достовірності інформації, яка донесена до громадян інших країн, за-
лежить міжнародна підтримка та військова допомога. Забезпечення
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об’єктивного висвітлення подій в Україні на міжнародній арені є критичним
для залучення глобальної підтримки та розуміння.

На внутрішньодержавному рівні важливо забезпечити прозорість інфор-
мації, що донесена до громадян України. Це означає не лише відстоювання
права на доступ до інформації, але й активне роз’яснення і контраргумента-
ція проти дезінформації та маніпуляцій, що можуть надходити з противника.

Крім того, необхідно зосередитися на створенні та поширенні контенту,
який сприяє психологічній підтримці та піднесенню бойового духу народу, а
також сприяє об’єднанню суспільства перед обличчям загрози. Емоційна
складова інформаційних повідомлень відіграє значну роль у підтримці мора-
льного стану нації, що особливо важливо у воєнний час.

У контексті конституційного права на інформаційну безпеку, стратегія
державного управління в боротьбі з дезінформацією повинна включати як
законодавчі, так і практичні механізми, які забезпечують захист інформацій-
ного простору України. Це передбачає ефективну координацію дій між різ-
ними гілками влади, медіа-організаціями та громадянським суспільством для
створення стійкого та непіддатливого до маніпуляцій інформаційного середо-
вища.
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THE USE BY THE RUSSIAN FEDERATION OF AGGRESSIVE METHODS
OF PUBLIC DIPLOMACY IN ITS FOREIGN POLICY INFLUENCE SYSTEM.

The  use  of  public  diplomacy  channels  by  the  Russian  Federation  to  solve  the  problems  of
foreign political influence is characterized. The tendency to increase the role of aggressive methods
of public diplomacy in the foreign policy of the Russian Federation has been proven. Cases of use of
such methods including participation of the Russian Federation's special services in sports
diplomacy are analyzed.

Військове керівництво рф про переосмислення форм і способів ведення
війни почали говорити ще у 2013 році. У доповіді начальника генштабу гера-
симова на загальних зборах, організованих Академією воєнної науки рф на
тему “Основні тенденції розвитку форм і способів застосування ЗС РФ, актуа-
льні задачі воєнній науці по їх вдосконаленню” було сказано про те, “що цін-
ність науки в передбачувані”, що війни вже не оголошуються, а розпочав-
шись – ідуть не за звичним для нас шаблоном. Самі “правила війни” дуже си-
льно змінилися, виросла роль невійськових способів досягнення цілей, які по
своїй ефективності значно перевищили силу зброї. Саме тоді ним було запро-
поновано концепцію про досягнення воєнних цілей збройних сил рф невоєн-
ними методами, що відома як “Доктрина Герасимова” [1]. Сутність цього
“концептуального підходу” полягає у простій логіці: загальнолюдські досяг-
нення у розбудові інститутів громадянського суспільства та каналів міждер-
жавних гуманітарних обмінів перетворити на поле бою.

Питання дослідження, розвитку та подальшого планування спеціальних
інформаційних операцій (СІО) ще до анексії Криму були пріоритетними за-
вданнями генштабу рф. Керівництво рф виходило з того, що дистанційний
безконтактний вплив на противника у конфліктах сучасності стане головним
способом досягнення цілей бою та операцій. Ураження об’єктів противника
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здійснюватиметься на всю глибину території, різниця між стратегічним, опе-
ративним і тактичним рівнем, наступальними та оборонними діями нівелю-
ється. Зараз ми бачимо, як вони проводяться на всю глибину України й част-
ково впливають на окремі цільові аудиторії країн наших партнерів.

Намагаючись створити імідж країни, яка “змушена захищатися”, рф ли-
ше у 2017 році визнала, що має війська інформаційних операцій. Офіційно
відкидаючи концептуальний підхід країн Заходу щодо стратегічних комуні-
кацій, росія в реальності інтегрує агресивні методи впливу у напрями публіч-
ної дипломатії. Сьогодні це найбільш наочно виявляється через СІО у спорти-
вній сфері. Деякі українські політологи, навіть, запропонували це явище на-
зивати “негативною спортивною дипломатією” [2].

Британський журналіст та експерт Центра аналізу європейської політики
Е. Лукас, в інтерв’ю про конфлікти в Україні та Ізраїлі зазначив: “є очевид-
ним, що авторитарні режими використовують можливості, створені вільними
суспільствами, щоб їх атакувати. Ми спостерігаємо велику кількість дезінфо-
рмації, фейків та дій які вводять суспільства в оману” [3].

Отримуючи поразки на полі бою та втрачаючи авторитет на міжнарод-
ній арені, керівництво рф все більше продовжує розширювати мережу аген-
тів впливу за кордоном під виглядом заходів публічної дипломатії. За рахунок
створення неурядових організацій, впровадження агентів прихованого впли-
ву в міжнародних організаціях, громадських і ділових колах, політичних
структурах країн Заходу рф розраховує посилити впливовість на внутріш-
ньополітичні процеси в цих країнах та наростити можливості російських
спецслужб з дестабілізації ситуації, у першу чергу в країнах, що активно за-
суджують агресію росії проти України та надають допомогу нашій державі.

З початком повномасштабної агресії проти України у публічній диплома-
тії рф спостерігаються суттєві трансформаційні зміни на змістовному та ін-
ституціональному рівні. Те, яке значення приділив путін напрямам публічної
дипломатії у досягненні своїх зовнішньополітичних амбіцій, чітко підтвер-
джує “Концепція зовнішньої політики російської федерації” 2023 року [4], а
що стосується спортивної дипломатії, -  його виступ на пленарному засіданні
“Спорт без кордонів” XI Міжнародного спортивного форума “росія – спортив-
на держава”, у якому він запевнює, що спорт для рф є безумовним держав-
ним пріоритетом, найвагомішою складовою національних цілей розвитку [5].

Об’єктивно, вдале використання ворогом інструментів публічної дипло-
матії, в першу чергу спортивної дипломатії, дозволить сформувати в очах
міжнародної спільноти позитивний образ своєї країни та максимально відно-
вити образ путіна як переможця, відбілити його від злочинів, здійснених в
Україні. Нажаль, після того, як Міжнародний олімпійський комітет (МОК), не-
зважаючи на численні протести, прийняв рішення про допуск індивідуальних
спортсменів  рф до Олімпіади - 2024 в Парижі [6], складається враження, що
саме методи агресивної путінської публічної дипломатії стануть пріоритетом
на міжнародній арені. А це означає, що вони потребують детального вивчен-
ня методом івент-аналізу із оцінкою кожного фігуранта ситуації та його дій у
лоббістській компанії щодо рішення МОК. Це допоможе Україні та її партне-
рам у продовженні боротьби із агресором, зокрема, організувати інформацій-
ну кампанію засудження рішення МОК.
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Проаналізуємо кейси, які розкривають, якими саме агресивними та кри-
міналістичними методами рф досягає своїх цілей у спортивній дипломатії.
Однією із перших послабленням правил скористалася Міжнародна федерація
дзюдо. У травні 2023 року з дозволу федерації 17 російських дзюдоїстів пої-
хали на Чемпіонат світу в Катарі. Зараз росіяни в “нейтральному” статусі
збираються на Чемпіонат Європи з дзюдо який пройде у Франції [7]. У березні
2023 року Міжнародна федерація фехтування (FIE) дозволила 57 російським
фехтувальникам повернутися до змагань у “нейтральному статусі”. Деякі з
них встигли виступити на Чемпіонаті Європи та Чемпіонаті світу в червні та
липні 2023 року відповідно. Імовірно, росіяни візьмуть участь і в Гран-прі FIE
у Турині та в Кубку світу в лютому 2024 року. Українські журналісти – розслі-
дувачи встановили, що як дзюдоїсти, так і фехтувальники входять до лав ар-
мії рф, їздили на окуповані території та підтримують війну [8].

ГРУ рф спільно з організаторами займається спортивним проектом між-
народних автомобільних ралі “Шовковий шлях”, які використовує як інфра-
структуру для своїх резидентів та для встановлення політичних контактів.
Про це свідчать документи розслідування інтернет-видання “The Insider” [9].
За даними телефонних з’єднань, офіційний директор ралі Булат Янборисов
перебував у постійному контакті з офіцерами з в/ч 29155, які причетні до
вибухів військових складів та отруєнь із застосуванням хімічної зброї.

Цілі “м’якої сили” Silkway Rally чітко викладені на офіційному сайті прое-
кту, який знаходиться під патронатом ЮНЕСКО [10]. В одному з них, під на-
звою “Комунікаційна платформа Шовкового шляху”, йдеться, що проект,
спрямований на “реалізацію потенціалу м’якої сили та народної демократії в
рамках міжнародного співробітництва”. Проте, внутрішні документи, що ви-
вчались “The Insider”, представляють кампанію як “універсальну платформу
для народної дипломатії”, що ґрунтується на ідеї “м’якої сили росії”, де чітко
викладено геополітичні амбіції проекту саме для росії.

Дії спецслужб рф компрометують ідею проекту. Опублікований документ
має гриф “Цілком таємно” і є доповіддю Б. Янборисова міністру оборони Росії
Шойгу від 12.11.2021 р. [9]. У ньому, окрім різних інфраструктурних та енер-
гетичних планів, розглядалися цілі військового характеру: можливості ство-
рення нових військово-політичних обєднань; збільшення військової присутно-
сті росії у Центральній Азії та Сході з метою “недопущення дестабілізації регі-
ону”; контроль над озброєннями в регіоні; можливості виведення продукції
російського ВПК на нові ринки. Встановлено, що контакти між Б. Янборисо-
вим старшим і генералом Алєксєєвим, який грав найактивнішу роль в органі-
зації першої фази вторгнення в Україну, були особливо інтенсивними незадо-
вго до, та в перші два місяці після повномасштабного вторгнення росії в Ук-
раїну.

Отже, рекомендовано організувати веріфікацію компроментаційних до-
кументів журналістських розслідувань, які свідчать про впровадження аген-
тури спецслужб рф, зокрема діючих офіцерів воєнної розвідки рф, у  канали
спортивної дипломатії. У разі підтвердження інформації необхідно довести
виявлені факти до міжнародної спортивної спільноти та використовувати їх
як аргумент у інформаційних кампаніях з перегляду передчасного рішення
МОК.
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DESTRUCTIVE INFORMATIONAL INFLUENCE IN ANCIENT CHINA

An urgent problem today for ensuring international and national security is prompt response
to the emergence of new threats in various spheres of public life (including the information sphere).
The problem of destructive information influence and its countermeasures has been relevant since
ancient times. In our opinion, in the course of organizing an effective response to the destructive
informational influence exerted by the russian federation in the conditions of the russian-Ukrainian
war, it is necessary to take into account, including, previous experience with reference to the
realities of today: communication channels, methods of distribution, environment, efficiency proving
information, etc.

“У військових діях атака на розуми – головне завдання,
атака на зміцнення – другорядне завдання війни”

Чжуґе Лян

Актуальною проблемою на сьогодні для забезпечення міжнародної та на-
ціональної безпеки є оперативне реагування на виникнення нових загроз у
різних сферах суспільного життя (у тому числі й в інформаційній). В цих умо-
вах першочергового значення набуває усвідомлення і належна оцінка зна-
чення інформації та інформаційної складової розвитку сучасної цивілізації.
Різні аспекти окресленої проблематики нами піднімалися в попередніх робо-
тах [2, 1, 5 тощо]. Успішне її вирішення в умовах глобальних трансформацій у
світі неможливо в рамках застосування традиційних підходів до прогнозу-
вання загроз та до забезпечення належного рівня колективної й національної
безпеки. Зважаючи на викладене, хотілося б проаналізувати зміст найдавні-
ших джерел, в яких згадується про здійснення деструктивного інформаційно-
го впливу. Зокрема, одним із них є “Стратагеми” (систематизовані у Старода-
вньому Китаї схемами опосередкованого способу впливу, неявного маніпулю-
вання чужою поведінкою). Найбільш систематизовані канони вказаного ма-
ніпулювання було відображено в праці китайського стратега й філософа
Сунь-Цзи (VI століття до н.е.) “Мистецтво війни”. Він наголошував, що вінець
мистецтва – підкорити супротивника без бою, а сутністю будь-якої війни – є
обман У цій праці докладно розглядаються інструкції з організації та підтри-
мання морально-вольових якостей власної армії та держави, а також інстру-
менти та прийоми соціально-політичної дестабілізації й “морального розкла-
дання” армії та суспільства супротивника.
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У Трактаті, поряд з суто тактичними порадами щодо дислокації військ, їх
маневрів та інших аспектів ведення бою, вказується на необхідність органі-
зовувати та розвивати інтриги у стані ворога, підривати авторитет команду-
вання і приковувати увагу суспільства до ганебних вчинків чи ситуацій, зне-
цінювати традиції та ставити під сумнів вірування, засилати жінок “легкої
поведінки” для “морального розкладання” війська, активно проводити шпи-
гунську і диверсійну роботу та підтримувати зрадників. Зокрема: “війна – це
шлях обману”, тому виграє той, хто вміє вести війну, не борючись. Для цього
треба, по-перше, “Зруйнувати плани противника”, по-друге, “розладнати його
союзи”, і лише, по-третє, “розгромити його війська” [4].

Сунь-Цзи акцентує увагу на основних прийомах маніпуляції противни-
ком шляхом психологічного впливу і поширення дезінформації, в певному по-
єднанні складових механізму примусу обраного об’єкта до необхідних дій.
Значна увага зосереджувалася на необхідності отримання знань про особис-
тісні характеристики командуючих військами супротивника (цільової ауди-
торії), адже саме вони керують військовими діями. Аналізуючи вказану інфо-
рмацію, можливо ввести противника в оману, відповідно – отримати перемо-
гу. Тобто, саме Сунь-Цзи першим відмітив необхідність визначення характе-
ристики цільової аудиторії для досягнення мети деструктивного інформацій-
ного впливу.

У трактаті постулюється, що найважливішим прийомом ведення війни є
дезінформація противника, психологічна обробка населення й війська з ме-
тою роз’єднання, а також проведення інформаційних диверсій з метою пос-
лаблення сил противника. Викладені рекомендації залишаються актуальними
в умовах сьогодення. Зокрема:

1) критикуйте та піддавайте сумніву все добре, що є в країні вашого су-
противника;

2) залучайте в злочинні заходи відомих діячів супротивника;
3) підривайте престиж керівництва супротивника й виставляйте його в

потрібний момент на ганьбу громадськості;
4) використовуйте з цією метою співробітництво з найбільш підлими і

мерзенними людьми;
5) розпалюйте сварки й сутички серед громадян ворожої вам країни;
6) підбурюйте молодь проти старих;
7) заважайте всіма засобами роботі уряду супротивника;
8) запобігайте всіма способами нормальному забезпеченню ворожих

військ і підтриманню в них порядку;
9) сковуйте волю воїнів супротивника піснями та музикою;
10) робіть все можливе, щоб знецінити традиції ваших ворогів і підірва-

ти їхню віру у своїх богів;
11) посилайте до військ супротивника жінок легкої поведінки для того,

щоб доповнити справу занепаду;
12) будьте щедрі на пропозиції та подарунки для купівлі інформації і спі-

льників. Узагалі не заощаджуйте ні на грошах, ні на обіцянках, тому що вони
приносять прекрасні результати [4].

Узагальнивши концепцію Сунь-Цзи можна дійти висновку, що пріорите-
тними в боротьбі з ворогом є непрямі, найчастіше суто інформаційні дії, за
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допомогою яких потрібно добитися “руйнування всього позитивного, що є у
ворога, втягти його видатних представників у злочинні дійства, зробити їх
посміховиськом перед суспільством, використовувати для співробітництва
найбільш огидних особистостей”. Однією з основоположних засад концепції є
твердження про необхідність створення в супротивника безладдя й хаосу за-
для перемоги. ґудзик

Вказані ідеї знайшли своє відображення в працях інших китайських ми-
слителів. До їх числа належить військовий теоретик Чжуґе Лян (III ст. до н.е.).
Зокрема, Чжуґе Лян відмічав, що ніколи не потрібно розмахувати мечем, бо
суть великої китайської військової традиції завжди зводилася до того, що мо-
зок обдурить силу м’язів [3]. На його думку, у військових діях атака на розуми
– головне завдання, атака на зміцнення – другорядне завдання війни. Бій –
це другорядна справа [3].

Підсумовуючи викладене доходимо висновку, що проблематика деструк-
тивного інформаційного впливу та його протидії була актуальною з давніх ча-
сів. На нашу думку, в ході організації дієвої протидії деструктивному інфор-
маційному впливу, який здійснює російська федерація в умовах російсько-
української війни потрібно враховувати вищевказані тези з прив’язкою до
реалій сьогодення: каналів комунікації, способів поширення, середовища,
оперативності доведення інформації тощо.
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The study is examined the issue of the Polish press in the countering Russian propaganda
during the occupation of the Crimean Peninsula. The articles of Polish journalists are analyzed the
course of the main chronological events in Crimea, gave the definition and nature of the Russian
occupation, the term “green men”, advice to the new Ukrainian government on activities in the
conditions of Russian aggression. On the pages of Polish newspapers, the number of personnel and
military forces transferred by Russia to Crimea, the thorough opinions of well-known
representatives of the Ukrainian authorities, intelligentsia and the international community,
especially the opinions of the indigenous peoples of the Republic of Crimea regarding the annexation
of the territory of the peninsula to the Russian Federation, are highlighted.
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З часів Другої світової війни ми більш-менш усвідомлюємо, що на кінце-
вий образ війни дуже впливає пропаганда. Сучасний медіа-імідж є набагато
більш розпорошеним, фрагментованим і дедалі відверто політизованішим.
У разі такої події, як вторгнення Російської Федерації в Україну в 2014 році,
все важче визначити “об’єктивну” правду, оскільки медіасфера є сферою ін-
формаційної війни, а дезінформація – це один із ключових видів діяльності,
пов’язаних із війною.

Польська політична преса детально стежила та аналізувала українсько-
російське військове вторгнення з лютого 2014 р. Велика кількість публікацій
щодо початку російської агресії на українській землі та веденню гібридної
війни міститься на сторінках польського щотижневого громадсько-
культурного журналу “Tygonik Powszechny”, започаткований кардиналом
Адамом Стефаном Сапегою і виходить у Кракові з 1945 р.

У статті журналіста Павела Решки повідомляється, що Москва напала на
Україну раптово і очевидною ціллю став Кримський півострів – найслабша
ланка української державності. Безсумнівно, що заздалегідь підготовлений
план був реалізований. Росіяни вирішили скористатися смутою в Києві, зага-
льним розладом і низькою моральним духом української армії в Криму, де бі-
льшість становили росіяни. На півострові українці мали близько 19 тисяч сол-
датів, а росіяни 14 тисяч військо службовців, тобто на папері сили обох сто-
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рін були однакові. Однак, на практиці вийшло по-іншому. По-перше, в укра-
їнських військах служило багато громадян, які відчували спільність із Росією,
а не з Україною. Бойовий стан цих підрозділів залишився бажати кращого і
нова влада не змогла представити чіткої картини стратегій дій. Насправді
Київ боявся, що більш серйозні дії спровокують росіян на вторгнення, як це
було в випадку з Грузією. І відразу, починається масовий пропагандистський
наступ на нову українську владу в Києві. Російське населення почало виходи-
ти на демонстрації, а в ніч з 27 на 28 лютого 2014 р. на вулицях Сімферополя
та аеропорту Бельбек з’явилися знамениті “зелені чоловічки” – російські вій-
ськові без жодних розпізнавальних знаків. Росія дуже швидко перекинула на
півострів до приблизно 30 тисяч військовослужбовців. Отже, українські вій-
ськові залишилися в безнадійному стані [1, с. 3].

У тому ж номері вийшли стаття Войцеха Конончука “Війна Путіна поета-
пно”, інтерв’ю з Йосипом Зісельсом – українським дисидентом і важлива
стаття історика Тимоті Снайдера щодо російської пропаганди.

Наступним польським виданням, що активно висвітлював події в Украї-
ні, аналізував щоденну ситуацію збройної агресії Росії стала газета
“Wyborcza.pl”. 1 квітня 2014 р. Томаш Білецькі опублікував статтю “Російська
армія розпочала відступ. Але Путін стоїть на захисті Придністров’я”. Зокрема
автор вказує, що частина російських військ відводиться від українського ко-
рдону, але Москва вимагає глибокої федералізації України. У цьому номері га-
зети увага звертається на події в анексованому Криму: “Тим часом Москва
вводить новий порядок у Криму. Жителі мають до 21 квітня 2014 р. обмови-
тися, що вони не хочуть автоматично ставати громадянами Росії. Якщо вони
залишаться лише з українським паспортом, їм доведеться отримати дозвіл на
постійне проживання в Криму. Москва не лякає їх депортаціями, але й не за-
являє, що вони зможуть без проблем залишитися на півострові. Дмитро Мед-
ведєв провів там виїзне засідання російського уряду, пообіцявши кримчанам
підвищення зарплат і послаблення для інвесторів” [2, с. 599].

На сторінках видання “Rzeczpospolita” - це загальнонаціональна економі-
чно-правова газета, вийшла стаття “Крим на боці Росії”, де повідомлялося, що
група близько 100 озброєних чоловіків увірвалися до будинку парламенту Ре-
спубліки Крим і уряду. У них була форма, але не було знаків розпізнавання.
Проте одразу ж вивісили на будівлях російські прапори та поставили перед
входом величезну табличку: “Крим – це Росія”. Реакція в.о. президента Украї-
ни Олександра Турчинова була миттєвою. Це акт агресії проти української
держави. Ми будемо використовувати всі заходи для відновлення контролю
над будівлями, повідомили у відомстві. Автор статті зазначає, що Україна є
безсильною у протистоянні окупації Кримського півострова, оскільки напад
стався в найгірший момент для української влади, новий уряд тільки форму-
ється і зокрема, має відновити контроль над поліцією та армією по всій краї-
ні. Єдине, що може розбити Україна зі свого боку – це скликати засідання
РНБО, на якому ухвалити рішення щодо розпуску парламенту АР Крим і роз-
робити план повернення контролю над установами. Автор радить уряду Ар-
сенія Яценюка діяти швидко, тому що Москва все більше втягується в боро-
тьбу з новою владою в Україні. Це проявляється в наданні притулку президе-
нту України Віктору Януковичу, який повідомив, що він все ще залишається
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главою держави. І однозначно, виступав за відокремлення регіонів України,
населених переважно росіянами. Пан Янукович у своїй промові для ЗМІ від-
мітив, що Україну захопили екстремісти і він був змушений просити російсь-
ку владу надати йому прихисток і вести війська [3, с. 3].

У тому самому номері “Rzeczpospolita” вийшла стаття “Кримські татари
не хочуть іноземної влади на півострові”, в якій подається інтерв’ю народного
депутата Крима Мустафи Джемілєва. Він наголосив, що позиція кримських
татар незмінна, Крим має залишитися в складі України.

Ще в одному польському виданні вийшла цікава стаття на тему “Відпра-
вте дитину до Криму” в якій пропагувалося, що в Криму діти пройдуть пере-
виховання в оздоровчих таборах. Козацький полк з Росії допоможе змінити
свідомість українських дітей, яких ніби то виховували в традиціях націоналі-
зму та ненависті до Російської Федерації [4, с. ].

Отже, проведене дослідження польської преси щодо окупації Кримського
півострова Російською Федерацією, свідчить що журналісти з Республіки
Польщі не піддалися на прояви російської пропаганди в питаннях неконсти-
туційної та екстремістської влади в Києві, інтерпретації “зелених чоловічків” з
боку Росії, що то є представники кримської самооборони, а ніяк неросійські
військові. За короткий період захоплення парламенту Криму досить чітко за-
значено кількість перекинутої з боку Росії живої і військової сили до Криму,
поданий об’єктивний аналіз перебігу подій на шпальтах польських газет, ви-
світлено ґрунтовні думки відомих представників української інтелігенції і
уряду України, особливо настрої корінних народів Республіки Крим щодо
приєднання території півострова до РФ.
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THE USE OF MANIPULATIVE INFORMATION AS A MEANS OF A HYBRID WAR

Manipulative information is analyzed as a type of the contemporary hybrid threats for grey
zone and open military armed conflicts. The thesis identifies objectives and peculiarities of
manipulative information in the digitalized world and analyzes examples of engagement of
manipulative information in contemporary hybrid conflicts. The thesis provides propositions for
countering manipulative digitalized information.

Визначальною ознакою сучасних міжнародних конфліктів стає гібриди-
зація загроз, що постають перед національною безпекою держав. На тепері-
шній час єдиного визначення гібридних загроз не існує, проте концепція цьо-
го феномену охоплює поєднання насильницької і підривної діяльності, тради-
ційних і нетрадиційних методів (дипломатичних, військових, економічних,
технологічних), які застосовуються скоординовано державними і недержав-
ними акторами для досягнення стратегічних цілей, утримуючи ситуацію ни-
жче порогу проголошення війни [1]. У той же час слід відзначити, що викори-
стання потенціалу гібридних тактик все активніше засовується не лише в так
званій «сірій зоні» конфлікту, а й під час збройної агресії, що привертає до
них увагу і військових експертів. Так, наприклад, на думку Голови Генераль-
ного штабу Великої Британії сера Ніколаса Картера в Королівського інституту
об’єднаних служб «енергія, готівка – в якості хабарів – корупційні практики,
кібер-атаки, посягання на життя, фейкові новини, пропаганда і також війсь-
кове вторгнення – це все є прикладами зброї, яка застосовується в еру «пос-
тійної конкуренції» [2]. Президент Володимир Зеленський у своїй промові на
відкритті 78-ї сесії Генеральної Асамблеї ООН 19 вересня 2023 р. також навів
приклади перетворення державою-агресором на зброю таких речей, як іжа,
енергія і навіть дітей. Як зазначив Президент, «існує багато конвенцій, які
обмежують озброєння, але не існує реальних обмежень на перетворення на
зброю» [3].

Іншим прикладом гібридизації сучасних загроз є перетворення інформа-
ції на зброю. Так, на винятковій важливості інформаційних операцій для ре-
алізації асиметричних можливостей зі зниження бойового потенціалу супро-
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тивника наголошував у свої статті «Цінність науки в її передбаченні» голова
Генерального штабу Військових сил РФ Валерій Герасимов [4]. Особливе місце
інформаційних операцій у військовій справі визнавалася військовим керів-
ництвом й раніше, проте підвищена вразливість суспільства до маніпулюван-
ня інформацією з використанням цифрових засобів, швидкість та легкість
проникнення цифрових даних через державні кордони, можливості цільового
таргетування широких аудиторій ставить маніпулювання цифровою інфор-
мацією на однин рівень із видами конвенційної зброї.

Маніпулятивна інформації за своїм змістом може мати форму дезінфор-
мації, навмисно спотвореної (повністю або частково) інформації, так і малін-
формації, фактично правдивої інформації, але яка використовується з метою
спричинення шкоди. Центральної ознакою маніпулятивної інформації є її ме-
та – донести приховане повідомлення, команду об’єкту, покликану змінити
його поведінку в обхід його захисних психологічних бар’єрів, отримавши кон-
троль над його діяльністю в заданому сегменті [5]. Цифрові технології дозво-
ляють значно підвищити ефективність інформаційної маніпуляції, враховую-
чи можливість її швидкого масштабування, а також використання інших
властивостей цифрового середовища і психологічних особливостей людини.
Зокрема, застосування цифрових технологій дозволяє досягати ефекту ехо-
камери, який сприяє утворенню у об’єкта впливу підтверджувальних упере-
джень, тобто тенденції помічати інформацію, яка підкріплює лише власні по-
гляди, і відкидати інформацію, яка ним суперечить. Підтверджувальні упере-
дження можна в свою чергу поділити на упереджену увагу, упереджену інте-
рпретацію і упереджену пам’ять [6].

Російська модель поширення дезінформації, яку корпорація RAND у 2016
р. назвала “Брандспойтом брехні”, також заснована на експлуатації психоло-
гічних особливостей особистості, що функціонує в цифровому середовищі.
Експерти RAND визначили наступні чотири засади російської інформаційної
маніпулятивної технології: 1. обсяг і багатоканальність; 2. швидкість, безпе-
рервність, повторювальність; 3. відсутність прихильності до об’єктивної реа-
льності; 4. відсутність потреби бути послідовним [7].

Іншою маніпулятивною тактикою є використання «подвійної мови», мо-
ва, яка навмисно спотворює, маскує, приховує або змінює значення слів. По-
двійна мова є евфемізмом, що походить від поєднання понять «подвійне мис-
лення» і «новомова», використаних Джорджом Оруелом в романі «1984» [8].
Прикладами подвійної мови є, зокрема, використання термінів “повітряна
підтримка” замість «бомбардування», “очищене середовище” замість «екологі-
чно чисте середовище” [8], “спеціальна військова операція” замість «агресія»,
«миротворчі обов’язки» замість «військова агресія» тощо.

Іншим розповсюдженим способом маніпулювання інформацією є вико-
ристання пост-правди, що “стосується або позначає обставини, за яких
об’єктивні факти мають менший вплив на формування громадської думки,
ніж апеляція до емоцій та особистих переконань». У 2016 році цей термін
став словом року за версією укладачів Оксфордського словнику [9]. Іншими
спорідненими термінами можна визнати такі поняття як «подібність до прав-
ди» (“truthiness”, або “veritasiness”), стан переконання, коли щось здається
правдивим, навіть якщо це не обов’язково підтверджується фактами, та «ві-
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кіальність» (“wikiality”)  твердження, яке вважається істинним, оскільки з ним
погоджується більшість людей, а не через встановлені факти [10, p. 27]. За-
значені неологізми ввів у вжиток відомий американський комік, політичний
оглядач і телеведучий Стівен Колбер.

Різноманітність та винахідливість маніпулятивних інформаційних засо-
бів, що реалізуються з використанням найсучасніших цифрових технологій,
викликають значне занепокоєння ти вимагають протидіяти зазначеним гіб-
ридним загрозам на стратегічному рівні. Перспективними напрямами розви-
тку стійкості до маніпуляцій у цифрову еру вважаємо: підтримку персональ-
ної кібер- та когнітивної безпеки; підготовку профільних спеціалістів з проти-
дії цифровим інформаційним маніпуляціям; підтримку якісних ЗМІ та розви-
ток стратегічних комунікацій; доповнення стратегій інформаційної та кібер-
безпеки положеннями щодо забезпечення колективної когнітивної безпеки;
зміцнення державно-приватної та міжнародної співпраці у сфері забезпечен-
ня колективної когнітивної безпеки.
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INFORMATIONAL AND PSYCHOLOGICAL SPECIAL OPERATIONS
AS THE MAIN THREAT TO INFORMATION SECURITY OF THE STATE

Under the conditions of informational society, information becomes the most important
resource, which determines the functioning and development of all spheres of social life without
exception.  That is why in any activity the issue of information security is the main factor that
shapes its effectiveness. Informational and psychological special operations (IPSO) are a set of
measures to distribute specially prepared information to influence people’s emotions, feelings and
behavior. Elements of IPSO include disinformation, propaganda, cyber attacks, exaggeration of
certain information or downplaying of other one. Under such conditions, it is important to
understand how IPSO are created, recognize them in time and counter them.

В умовах інформаційного суспільства інформація стає найбільш важли-
вим ресурсом, який визначає функціонування та розвиток усіх без виклю-
чення сфер суспільного життя. Саме тому у будь-якій діяльності питання ін-
формаційної безпеки є основним фактором, який формує її ефективність.
Важливість інформаційної безпеки ми відчули особливо гостро з початком во-
єнної агресії росії. Саме в інформаційній сфері ворог поширює величезну кі-
лькість шкідливої інформації про нашу державу. Він прагне дезінформувати,
послабити, обеззброїти нас.

Сучасну людину оточує величезний об’єм інформації: соціальні мережі,
інформаційні сайти, телебачення та численні месенджери. Одночасно з не-
впинним зростанням її кількості постійно збільшується число фейків та мані-
пуляцій. Неправдиву інформацію поширюють для того, аби сформувати у
людей хибну картину світу.

Під час повномасштабного вторгнення українці споживають інформацію
більш виважено. Народ України намагається більш критично ставитися до
маніпулятивної інформації та навчився краще відрізняти фейк від правди.
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За допомогою фейків та інформаційних вкидів росіяни намагаються не-
гативно впливати на настрої українців, підірвати бойовий дух, посіяти па-
нічні настрої у суспільстві та навіть зашкодити фізично. Для цього вони за-
стосовують інформаційно-психологічні спецоперації (ІПСО), основними еле-
ментами яких є: вплив на емоції, розгойдування психіки та дискредитація
союзників.

Тобто, ІПСО – дезінформація, пропаганда, перебільшення певної інфор-
мації або применшення іншої, диверсії на об’єктах цивільної інфраструктури,
кібератаки.

Простими словами це психологічна війна, мета якої – промивка мізків та
формування громадської думки у потрібному руслі.

Експерт з психологічної війни Пол Лайнбарджер каже, що війна завжди
починається задовго до початку бойових дій та триває деякий час після їх
припинення. Психологічну війну ведуть проти мільйонів цивільних, які навіть
не підозрюють про це і не можуть дати здачі.

Інформаційно-психологічні спецоперації – це комплекс заходів з поши-
рення спеціально підготовленої інформації для впливу на емоції, почуття, по-
ведінку людей. До елементів ІПСО відносяться дезінформація, пропаганда,
кібератаки, перебільшення певної інформації або применшення іншої.

Підготовка ІПСО включає декілька етапів:
1. Етап планування: визначення доцільності, цілей, завдань, сил і засо-

бів, цільової аудиторії, прийомів та методів впливу.
2. Інформаційний привід: обирають або створюють подію, яку можна

використати як привід для операції.
3. Основний етап – це використання інформаційного приводу для досяг-

нення цілей, тобто для посилення, формування чи руйнування певних струк-
тур суспільно-політичної комунікації.

4. Етап закріплення: забезпечується завершення операції після досяг-
нення поставлених цілей [2].

ІПСО використовуються людством стільки ж, скільки воно веде війни.
Тобто – тисячоліттями. Саме тому, винайти чи вигадати в цьому процесі щось
нове – практично неможливо. Змінюються лише засоби донесення інформа-
ції.

Тисячу років тому – це були чутки, які розповсюджуються з торговцями.
Сьогодні – це соцмережі та телеграм-канали.

Мета ІПСО – змінити поведінку та сформувати емоцію в свідомості лю-
дини. Такою емоцією можуть бути страх, паніка, злість, обурення, гостре ба-
жання справедливості. А вже сама емоція формує бажання людини вчинити
якийсь конкретний вчинок.

Розглянемо основні маркери, на які потрібно звертати увагу під час чи-
тання новин, коментарів та дописів у соцмережах:

1. Відмежування від російського контенту, оскільки російські іпсошники
поширюють своє бачення реальності через ЗМІ, блогерів та лідерів думок.

2. Дотримання інформаційної гігієни, основна мета якої є мінімізація не-
гативного впливу потоків інформації на психічне та фізичне здоров’я люди-
ни.
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3. Визначення джерела інформації та з’ясування, яка потенційна вигода
від її поширення.

4. Емоційність викладу інформації та провокативний характер тексту.
Що більше емоцій у тексті, то ймовірніше, що він маніпуляційний. Наприк-
лад, повідомлення містить багато знаків оклику,може бути написаним вели-
кими літерами, містить лайливі слова та фрази, заклики до масового поши-
рення та багаторазове повторення меседжу.

Протидія російським ІПСО – важливе завдання не лише українських ор-
ганів державної влади та журналістів, а й громадян. Кожен українець під час
війни має ретельно ставитися до отримуваної і поширюваної інформації і до-
віряти насамперед офіційним українським джерелам, фаховим журналістам
та українським і світовим ЗМІ з бездоганною репутацією.

Важливе значення для вирішення питання медіаосвіти в інформаційній
війні має Український Центр протидії дезінформації. Метою роботи Центру є
аналіз інфопростору у соціальних мережах, протидія інформаційним спец-
операціям держави-агресора, підвищення медіаграмотності суспільства, бо-
ротьба з маніпуляціями у медіа та дезінформацією в інтернеті [5].

Впровадження медіаосвіти для підвищення медіаграмотності є складо-
вою національної стратегії воєнної безпеки України, що передбачає опір агре-
сору в інформаційному просторі. Реалізація цієї стратегії закріплена на дер-
жавному рівні такими документами: Законом України “Про інформацію” [1],
який визначає одним із основних напрямів державної інформаційної політи-
ки забезпечення інформаційної безпеки; Указом Президента України “Про
Доктрину інформаційної безпеки України” [3]; Концепцією впровадження ме-
діаосвіти в Україні.

Отже, інформаційна війна базується на тому, що люди живуть емоціями
та піддаються негативному впливу в соціумі. Фейки, маніпуляції, пропаганда,
ботоферми – все це складники інформаційно-психологічних спецоперацій. Їх-
ня мета – спотворити реальну ситуацію, розхитати громадську думку, викли-
кати паніку та зневіру. І якщо в перші місяці війни ворожі ІПСО викликали
страх, розгублення і навіть паніку, то сьогодні українці показали усьому світу,
що здатні протистояти інформаційній війні, адже напрацювали дієві інстру-
менти та виробили ефективні стратегії, які дають можливість зрозуміти, як
створюють ІПСО, вчасно розпізнавати їх та протидіяти.
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THE PROBLEM OF USING TELEGRAM CHANNELS FOR THE PURPOSE OF SPREADING
RUSSIAN PROPAGANDA AND DISINFORMATION IN THE CONDITIONS OF WAR

The role and significance of the “Telegram” messenger in relation to the spread of Russian
propaganda and disinformation in Ukraine is considered. The risks of using Telegram channels
have been determined. The attention is focused on the problems of penetration of the “Telegram”
network into the domestic information field and the destructive manipulation effect on the Ukrainian
audience of users. The mechanisms of using the Telegram network to manipulate public opinion and
spread pro-Russian narratives are considered. The modern channels of administration of the
“Telegram” messenger were determined by Russian curators. The areas of countermeasures against
the use of telegram channels to the detriment of state interests in the information sphere, in
particular regarding the anonymity of the messenger, are detailed. The general measures of
preventive activities during the use of the “Telegram” messenger have been determined. The practice
of state registration of telegram channels, which is in the stage of its formation, is summarized. The
features of the use of the Telegram messenger in the conditions of the legal regime of martial law are
highlighted. The directions of the organizational and legal content aimed at accelerating the
deanonymization of the “Telegram” messenger have been identified.

Key words: disinformation, propaganda, Russian threat, information sphere,
deanonymization.

В умовах війни країна-агресор вкладає потужні ресурси з метою поши-
рення навколо світу проросійських наративів й пропаганди, масштабування
дезінформації. Для цього рф використовує соціальні мережі та медіа-
пропаганду з метою радикалізації суспільства, сіяння паніки та хаосу у сві-
ті. Одним із способів здійснення такої протиправної діяльності є використан-
ня месенджеру “Teleram” і відповідно телеграм-каналів. Цілком логічно, що
під час під час великої війни фіксуються на перманентній основі чисельні
зростання кількості телеграм-каналів, які поширюють російську пропаганду і
загалом просувають кремлівський порядок денний, у тому числі, й на україн-
ську аудиторію. Система миттєвого обміну повідомленнями у месенджері
“Teleram” користується шаленою популярністю у світі та нараховує понад пі-
вмільярда користувачів. При цьому на відміну від інших месенджерів, вірту-
альний простір “Teleram” став ареною різних видів злочинної діяльності.

На жаль, останнім часом дедалі частіше трапляються випадки викорис-
тання Telegram-каналів з метою реалізації прагнень політичного керівництва
РФ дестабілізувати суспільно-політичну ситуацію в Україні шляхом системно-
го поширення за їх допомогою деструктивних інформаційних матеріалів та
забороненого контенту із закликами до вчинення терористичних актів, наси-
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льницької зміни чи повалення конституційного ладу, захоплення державної
влади, порушення територіальної цілісності, а також закликами, які розпа-
люють національну, расову чи релігійну ворожнечу. Ці загрози не можна ігно-
рувати та нівелювати ризики їх поширення [1, c. 163]. Також телеграм-
канали виступають у ролі особистих (верифікованих) блогів або стають ін-
струментом комунікації державних структур. Також на українських мейнст-
римних сайтах теж можна зустріти посилання на інформацію з Telegram. Во-
дночас телеграм-канали часто адмініструє не одна особа (фізична чи юриди-
чна), а декілька осіб, які поширюють інформацію не через власний, а через
спільний обліковий запис.

Крім того, кремль розпочав активно використовувати і створювати
Telegram-мережі для маніпулювання суспільною думкою, поширення дезін-
формації і системної діяльності фейк-ньюз. Таким чином, через можливості
Telegram-каналів відбувається маніпулювання суспільною думкою, триває
процес залучення аудиторії нових користувачів, стихійне формування груп
прихильників пропагандистської ідеології. В Україні функціонує чимало ано-
німних Telegram-каналів, які наповнюються фейками, маніпуляціями, росій-
ською пропагандою. Загальновідомо, що в сучасних умовах в Україні популя-
рна мережа Telegram-каналів адмініструются 85-м головним центром спеціа-
льної служби головного управління генерального штабу збройних сил рф (так
званий підрозділ психологічних операцій). Саме через ці канали поширюють-
ся тенденційна та упереджена інформація про “зрив мобілізації”, “провал
контрнаступу”, “зраду союзників”, “втому Заходу” і як висновок – “необхідні
поступки і проведення перемовини”.

Також у деяких випадах ворожа пропаганда та деструктивні матеріали
маскуються під “свободу слова”, “альтернативну точку зору” або “політичну
агітацію” [2, с. 137]. Одночасно небажання засновників “Teleram” адекватно
та своєчасно реагувати на дезінформацію, яка поширюється у месенджері,
який вони створили, призвело до того, що до нього мігрували російські про-
пагандисти, прихильники “руського миру”, проросійські блогери. Треба вра-
хувати, що цей процес створення, розкрутки та запуску контрольованих росі-
янами телеграм-проєктів йде постійно – вони адаптуються, враховують поми-
лки, удосконалюються і витонченіше маскуються. Загроза впливу зі сторони
путінського режиму на 10-мільйонну українську аудиторію користувачів
“Teleram” нікуди не поділася.

Проросійські телеграм-канали досить часто використовують у своїх до-
писах токсичні слова, спрямовані на приниження України, звинувачення ук-
раїнської влади в злочинних діях, а також на легітимізацію дій Росії та оку-
паційних адміністрацій. Наприклад, низка телеграм-каналів майже не вжи-
ває слово “влада” щодо українських політиків та чиновників, натомість вико-
ристовують слово “режим” – “київський режим”, “український режим”, “ре-
жим Зеленського” тощо. Схожа історія зі словом “війна”, замість якого найча-
стіше вживають російський термін “спецоперація”; також проросійські телег-
рам-канали послуговуються словами “українська криза” чи “український
конфлікт”. Проблема з проникненням Telegram до вітчизняного інформацій-
ного поля криється у відсутності будь-якої можливості впливу на нього, його
політику та контент. У цьому месенджері немає жодного інструменту для бо-
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ротьби з фейками та дезінформацією. Паралельно з цим Telegram динамічно
нарощує популярність.

За таких умов головна загроза діяльності Telegram-каналів – це анонім-
ність їхніх власників і відсутність будь-якої юридичної відповідальності за
розповсюдження неправдивої, фальсифікованої і свідомо маніпулятивної ін-
формації, особливо в умовах триваючої війни. З урахуванням цих особливос-
тей, російський злочинний режим досить широко використовує саме месен-
джер “Telegram” та його майданчики з метою реалізації спроб дестабілізації
свідомості українського суспільства. На цьому фоні цілком логічним є встано-
влення нормативної вимоги в Україні до діяльності Telegram-каналів з метою
деанонімізації діяльності і дотримання в їх роботі загальноприйнятих журна-
лістських стандартів та етики. Також важливим залишається профілактична
діяльність – медіаграмотність і постійна концептуальна робота з виявлення і
викриття фактів дезінформації та маніпуляцій. Паралельно з цим має йти
процес створення якісного українського інформаційного продукту, форму-
вання ситуації контентного домінування в українському Telegram-сегменті.

Невипадково Секретар РНБО України О. Данілов 15 листопада 2023 року
повідомив, що тема діяльності Telegram-каналів викликала жваве обгово-
рення у медіа і Telegram-спільноті, яка неодноразово обурювалася висловле-
ними застереженнями щодо їхньої діяльності і тих ризиків, які вони створю-
ють [3].

На жаль, нині практику реєстрації телеграм-каналів неможливо належно
оцінити, оскільки Національна рада України з питань телебачення і радіомов-
лення публічно оприлюднила новину лише про першого офіційно зареєстро-
ваного телеграм-каналу у вигляді онлайн-медіа, проте реєстр медіа ще оста-
точно не розроблено. Разом з тим уже сам факт реєстрації Нацрадою телег-
рам-каналу у форматі онлайн-медіа засвідчує початок процесу визнання цьо-
го нового виду медіа та надання йому офіційного правового статусу. За таких
умов відсутність законодавчого врегулювання питання належності саме теле-
грам-каналів до онлайн-медіа не є обґрунтованою підставою для відмови в
їхній реєстрації.

Таким чином, месенджер “Telegram” залишається каменем спотикання,
особливо враховуючи такі фактори, як: - він не підпадає під дію закону Укра-
їни “Про медіа”, хоча більшість українських ЗМІ мають власні канали; - відсу-
тність зворотного зв’язку з компанією-розробником; - наявна активність ро-
сіян у соціальній мережі; - існування анонімних каналів з невідомими авто-
рами; - відсутність способів здійснювати контроль над сплатою податків теле-
грам-каналами тощо. Ймовірними та вірогідними шляхами щодо деанонімі-
зації месенджера “Telegram” мають стати кроки щодо обмеження викорис-
тання “Telegram” в Україні на період дії правового режиму воєнного стану,
оскільки через цей сервіс російські спецслужби масово закидують фейкові
новини та пропагандистські матеріали деструктивного контенту, які розрахо-
вані на українську аудиторію користувачів, сіють паніку та зневіру, прово-
куючи деструктивні настрої.
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COGNITIVE DE-OCCUPATION OF CRIMEA — HOW TO FIND MENTALLY EACH OTHER

These theses analyze the cognitive aspect of de-occupation of temporarily occupied territories,
particularly the Autonomous Republic of Crimea and the city of Sevastopol, Ukraine. It is noted that
the cognitive component involves the formation of Ukrainian narratives, dialogue, and
communication for effective interaction with diverse audiences. The authors examine initiatives in
the fields of education, social affairs, economy, and memory politics. The paper highlights the
relevance and successes of de-occupation policies, considering the role of the Armed Forces and the
initiatives of the Council on Cognitive De-occupation of Crimea. Despite the loss of informational and
economic ties, the majority of Crimea's residents, mentally, remain citizens of Ukraine and believe in
liberation. The paper calls for the implementation of the Cognitive De-occupation Strategy for the
return of residents to the Ukrainian space and ensures their human development.

Всі наші тимчасово окуповані території будуть обов’язково звільнені. По-
ки Збройні сили України борються за фізичне звільнення півострова, ми по-
винні враховувати когнітивний вимір деокупації. Когнітивна складова — це
питання українських наративів в різних сферах життя, це діалог, пояснення,
комунікація нашої політики та дій в різних сферах, це завдання, заходи, кро-
ки та ініціативи для комплексної комунікації з різними аудиторіями на тим-
часово окупованій території, вільній Україні та  зовнішньому середовищі.
Ініціативи у сфері когнітивної деокупації можуть стосуватися освітньої, соці-
альної, економічної, політичної сфер, поваги до різноманітності, широкого
кола питань щодо політики памʼяті, топонімії, євроінтеграційного курсу Укра-
їни тощо. Це прискорить реінтеграцію наших громадян у життя рідної Украї-
ни, а також допоможе ефективніше та швидше впроваджувати першочергові
кроки держави після деокупації Криму. Ми звільняємо не лише територію, а й
наших людей, тому маємо забезпечити їм максимально комфортний перехід у
всіх сферах. Відновлення та нормалізації потребуватимуть практично усі
сфери життя мешканців півострова, тому на нас чекає величезний масштаб
роботи. Адже протягом тривалого часу наші співгромадяни знаходилися в ро-
сійському інформаційному полі пропаганди, коли все українське заперечува-
лося та дискредитувалося, коли відбувалося свідоме спотворення європейсь-
ких цінностей та насаджувався загальний російський дискурс. Ми маємо
справу з більш ніж деформованим інформаційним та комунікаційним прос-
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тором, який перенасичений запереченнями від російських окупантів України
як такої.

Варто наголосити, що ментально ми як українці не губили один одного.
Так, справді, Росія всіма способами намагалась з 2014 року стерти українсь-
ку ідентичність в окупованому Криму, ізолювавши людей від всього україн-
ського та розпочавши “перевиховання” в російському стилі. Але як ми може-
мо сказати, що втратили ментально один одного, особливо зараз, коли бачимо
наскільки потужно розвивається рух спротиву окупаційному режиму на піво-
строві? [6]. Наші співгромадяни, добре усвідомлюючи, що за такі дії окупанти
можуть затримати та притягнути до відповідальності, відкрито публікують на
своїх сторінках в соцмережах українські патріотичні гасла на підтримку Ук-
раїни, висвітлюють правду щодо злочинів окупантів та російських збройних
сил, надають інформацію про переміщення російської техніки та особового
складу в окупованому Криму.

На жаль, ми втратили зв’язок інформаційний, економічний, маємо це ви-
знати. Попри це,  ментально, де-юре та й де-факто, більшість жителів Криму
— громадян України, розуміють, що ЗСУ скоро прийде та Україна поверне під
свій контроль Крим [5]. В даній роботі розглянуто актуальна діяльність та по-
літики України щодо деокупації та реінтеграції АР Крим та м. Севастополя,
здійснювана з метою ментального повернення людей, що майже10 років зна-
ходяться в окупації.

Останні півроку на базі Представництва Президента України в АР Крим
функціонує Рада з питань когнітивної деокупації Криму. Це міжсекторальна
робоча група, яка працює над формуванням завдань тактичних кроків та за-
ходів, що сприятимуть впровадженню Стратегії когнітивної деокупації Криму
у різних сферах. Представництвом Президента України в АР Крим був розро-
блений документ “Стратегія когнітивної деокупації Криму” [1]. Цей документ,
своєю чергою,  готувався на основі 22-х анонімних інтерв’ю з обізнаними ук-
раїнськими та кримськотатарськими експертами, які представляють різні се-
ктори та професійні сфери (державна служба, медіа, громадські організації,
сфера освіти, стратегічні комунікації, соціальна психологія, історична
пам’ять, військова сфера, дослідження ідентичності тощо).  Документ всебіч-
но розкриває бачення когнітивних аспектів деокупації Кримського півостро-
ва, мешканці якого майже 10 років були змушені виживати в умовах тоталь-
ної антиукраїнської пропаганди окупаційного режиму РФ. “Імплементація до-
кумента зробить можливою ціннісну трансформацію сприйняття та життєус-
трою Криму та реінтеграцію його мешканців в український суспільно-
політичний та культурний простори, а також надання надійних гарантій для
перспектив людського розвитку” [1], зазначається в Стратегії. Тому когнітив-
на деокупація Криму передбачає також інтенсивну соціально-психологічну та
реінтеграційну міжпоколінну роботу з різними групами мешканців звільнено-
го Криму, а також особливо з їхніми переконаннями, емоціями, страхами, на-
діями, очікуваннями, ментальними установками.

Когнітивна деокупація не повинна плануватися або здійснюватися як
комплекс ізольованих процесів, а скоріше як синхронізовані заходи в різних
сферах. Ті сфери мають бути виділені як тематичні сектори або напрями, зо-
крема: інформаційна та культурна реінтеграція Криму; інформаційна безпека
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та протидія дезінформації; політика памʼяті; повага до різноманіття; інтегра-
ція Криму в європейську Україну; відновлення та впровадження реформ; по-
літика щодо дітей та молоді й освітня реінтеграція тощо.

Важливо наголосити, що когнітивна деокупація буде ефективною тільки
в тому випадку, коли пріоритетні напрями діяльності будуть пов’язані із від-
чутними коротко- або середньостроковими змінами, які можуть бути позити-
вно сприйняті місцевими мешканцями, і тому вплинуть на їхні особисті перс-
пективи та суспільні настрої щодо України загалом. Адже ми маємо показати
людям, що Україна — це країна можливостей, яка є частиною європейського
простору, де впроваджуються успішні реформи (зокрема, реформа децентра-
лізації, освіти, медіа) та є розвиток в усіх сферах суспільного життя. Люди
мають відчути, що Україна спроможна відновити в Криму медичне та соціа-
льне забезпечення, туризм, сприяти розвитку бізнесу, а саме появі нових мо-
жливостей та інвестицій. Адже коли ми говоримо про реінтеграцію та віднов-
лення деокупованого Криму, ми більше не можемо мислити абстрактними ка-
тегоріями — потрібна конкретика.

В рамках політики української держави та роботі над когнітивної деоку-
пацією Криму, передувало затвердження ряду важливих документів, таких
як “Стратегія деокупації та реінтеграції тимчасово окупованого Криму” — до-
кумент, затверджений 24 березня 2021 року Президентом України Володи-
миром Зеленським, що визначає ряд дій дипломатичного, військового, інфо-
рмаційного, економічного й іншого характеру для деокупації Кримського пі-
вострова [3]. Цього року вкотре було підготовлено та затвердження Кабінетом
Міністрів України “План заходів до Дня спротиву окупації Автономної Респуб-
ліки Крим та м. Севастополя у 2024 році” [4].

Провідне бачення когнітивної деокупації ґрунтується на певних принци-
пах, один із яких — повний захист універсальних прав людини, індивідуаль-
них свобод, рівності та гідності, поваги до різноманітності. Стратегія когніти-
вної деокупації Криму підкреслює важливість соціально-інклюзивного та лю-
диноцентричного підходу до вирішення комплексу різноманітних взаємо-
пов’язаних суспільних проблем, які виникатимуть одразу під час та після кі-
нетичного звільнення території та/або на наступних етапах процесів віднов-
лення, реінтеграції тощо [1].

Тому врахування потреб різних цільових груп є ключовим завданням.
Адже, з однієї сторони, ключовими в цій історії є жителі Криму, які вже май-
же 10 років перебувають під впливом пропагандистської машини кремля. З
іншої сторони, дуже важливо проливати світло на певні факти людям, які
проживають на материковій частині України. Справді, деякі російські міфи
щодо Криму досі живуть не тільки на окупованих територіях, а й на підконт-
рольній Україні території. Це стосується, наприклад, роз’яснення, що не всі
жителі півострова колаборанти; що в Криму досі проживають багато грома-
дян України, а не те, що всі вже звідти виїхали і Крим повністю зросійщений;
що в Криму нібито не чекають Україну та ЗСУ, хоча насправді це зовсім не
так. Усі ці та інші уставлені хибні уявлення (так звані Міти) спеціально закла-
дались роками РФ до нашого українського інфопростору, тому їх розвінчу-
вання  та заміщення українськими наративами є важливою складовою когні-
тивної деокупації [2].
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Крім того, варто враховувати масштаби соціально-психологічних наслід-
ків російської військової агресії проти України та травматичний досвід бага-
тьох українських громадян [7].

Комунікацію про наміри України в рамках когнітивної деокупації Криму
можна продуктивно розпочати ще до фактичної деокупації території. Адже
комунікація має бути постійним процесом. Наприклад, через різні інформа-
ційні канали можна поширювати кілька ключових меседжів для різних цільо-
вих груп, які наразі проживають у Криму.

Важливо розробити та використовувати кілька інших наборів практич-
них наративів для різних цільових груп у Криму, а також в інших регіонах
України, де все ще побутують стереотипно спрощені уявлення про Крим та
його мешканців. Один з ключових меседжів має наголошувати на руйнуванні
упереджень, заснованих на ворожих міфах і застарілих бар’єрах, а також на
спільних зусиллях у розбудові нових міжрегіональних людських зв’язків і ку-
льтурних мостів в Україні.

Особливу увагу в комунікації можна приділити інформаційно вразливим
громадам Кримського півострова — ці зусилля мають бути спрямовані на під-
вищення обізнаності щодо питань: основних характеристик життя в умовах
окупації в Криму та останніх подій і реформ в Україні з моменту окупації
Криму у 2014 році. Визнання різного досвіду має призвести до відкритих
правдивих дискусій та взаємного обміну практичними поглядами на те, як
подолати розбіжності та знайти міцну спільну основу для возз’єднання Крим-
ського півострова з Україною у найефективніший спосіб. Взаємні візити та
групові обміни мобільності між різними професійними або географічними
спільнотами з Криму та інших регіонів України сприятимуть подальшому ро-
зумінню перспектив спільного майбутнього у вільній демократичній проєвро-
пейській Україні.

Окрім того, варто брати до уваги гетерогенність мешканців Криму, сег-
ментація суспільних груп може бути доцільним підходом до вивчення настро-
їв і потреб, пов’язаних з розвитком найбільш критично важливих цільових
груп, яким довіряють на місцевому рівні. Крім того, залучення місцевих гро-
мад у Криму до різноманітних освітніх, культурних, промоційних чи соціаль-
них проєктів підвищить довіру до когнітивної деокупації в цілому.

Усі відповідні заходи мають бути компетентно фасилітовані та модеро-
вані, в ідеалі — зі значним залученням українських організацій громадянсь-
кого суспільства та кримських лідерів громадської думки, кримчан. Адже по-
вернення Криму  — наша спільна справа та мета для розвитку, миру, безпеки
та відновлення справедливості.
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NEGATIVE CONSEQUENCES AND WAYS TO COUNTERACT DISINFORMATION
IN SOCIAL MEDIA AS A MASSIVE NEGATIVE PHENOMENON

Countering disinformation on social media is crucial for several reasons, reflecting the
potential impact it can have on individuals, societies, and democratic processes. Disinformation can
have geopolitical implications and contribute to global instability. Countering disinformation is
essential for promoting global stability and preventing the escalation of international tensions.
Addressing disinformation requires a coordinated effort involving governments, technology
platforms, civil society, and individuals. By recognizing the importance of countering disinformation,
stakeholders can work together to build a more resilient and truthful information environment. The
paper analyses modern concepts of understanding the concept of “disinformation”, its main (main)
manifestations on the example of social networks. The author analyses the current national
regulatory framework for information security in the context of disinformation as a potential threat to
the state. The author points out possible ways of solving this problem to reduce the incidence of
disinformation campaigns.

Дезінформація в соціальних мережах може мати низку негативних нас-
лідків, що впливають на окремих людей, громади та суспільства. Дезінфор-
мація поширює неправдиву або оманливу інформацію, змушуючи людей ві-
рити неточним фактам, чуткам або теоріям змови. Це може сприяти викрив-
леному розумінню подій і проблем. Постійний вплив дезінформації підриває
довіру до традиційних інституцій, зокрема до ЗМІ, уряду та авторитетних
джерел. Ця недовіра може послабити соціальну структуру і перешкоджати
ефективному управлінню.

Дезінформація часто експлуатує існуючі розбіжності в суспільстві, пі-
дживлюючи поляризацію і створюючи менталітет “ми проти них”. Це може
сприяти соціальним заворушенням, ворожнечі та руйнуванню громадянсько-
го дискурсу. Дезінформаційні кампанії спрямовані на маніпулювання гро-
мадською думкою в політичних, ідеологічних або економічних цілях. Формую-
чи сприйняття, ці кампанії можуть впливати на вибори, змінювати суспільні
настрої та підривати демократичні процеси.

Цілеспрямоване поширення дезінформації може підривати демократичні
цінності, спотворюючи розуміння громадськістю фактів і подій. У крайніх
випадках це може сприяти зростанню авторитаризму та ерозії демократич-
них інститутів. Окремі особи та організації можуть стати жертвами неправ-
дивої інформації, що може завдати шкоди їхній репутації. Неправдиві звину-
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вачення, дезінформація про товари чи послуги, а також “вбивство персона-
жа” можуть мати серйозні наслідки для тих, проти кого вони спрямовані.

Дезінформація може сприяти виникненню загроз безпеці, поширюючи
неправдиву інформацію про громадську безпеку, надзвичайні ситуації або
кризи у сфері охорони здоров’я. Хибні тривоги та дезінформація під час над-
звичайних ситуацій можуть викликати паніку і перешкоджати ефективному
реагуванню. Дезінформація може мати економічні наслідки, впливаючи на
фондові ринки, довіру споживачів і репутацію бізнесу. Неправдива інформа-
ція про продукти або фінансові ринки може призвести до реальних економі-
чних збитків. Дезінформаційні кампанії можуть включати кібератаки, фі-
шинг або інші форми кіберзагроз. Це може поставити під загрозу приват-
ність, призвести до крадіжки персональних даних або порушити роботу кри-
тично важливої інфраструктури.

Дезінформація, пов’язана з питаннями охорони здоров’я, наприклад, не-
правдива інформація про вакцини або медичні методи лікування, може мати
серйозні наслідки. Вона може сприяти поширенню хвороб, підривати зусилля
громадської охорони здоров’я та становити загрозу для особистого благопо-
луччя. Дезінформаційні кампанії можуть перешкоджати демократичним
процесам, зокрема виборам. Неправдива інформація про кандидатів, проце-
дури голосування або політичні події може вплинути на поведінку виборців і
поставити під загрозу цілісність виборчих систем.

Постійний вплив дезінформації може мати негативний вплив на психіч-
не здоров’я. Постійний шквал неправдивої або тривожної інформації може
сприяти виникненню тривоги, стресу та відчуття дезорієнтації. Поширеність
дезінформації може сприяти нормалізації неправди, коли люди стають нечут-
ливими до неправдивої інформації. Така нормалізація може ускладнити роз-
різнення фактів і вигадок.

Дезінформація послаблює загальну інформаційну екосистему, наповню-
ючи її шумом, що заважає людям відрізняти достовірні джерела від ненадій-
них. Така ерозія якості інформації може перешкоджати прийняттю обґрунто-
ваних рішень.

Подолання негативних наслідків дезінформації вимагає комплексних
спільних зусиль за участі урядів, технологічних платформ, громадянського су-
спільства та окремих осіб. Підвищення медіаграмотності, посилення цифрової
стійкості та притягнення до відповідальності тих, хто поширює дезінформа-
цію, є важливими кроками для пом’якшення цих наслідків.

Протидія дезінформації в соціальних мережах як масовому негативному
явищу вимагає багатогранного підходу, що охоплює окремих осіб, громади,
соціальні медіа-платформи та уряди. Нами пропонується розглянути кілька
стратегій, які можна застосувати для подолання та пом’якшення впливу дез-
інформації.

По-перше, необхідно сприяти підвищенню медіаграмотності. Тобто, на-
вчати людей, як критично оцінювати інформацію, виявляти дезінформацію
та перевіряти джерела. Програми з медіаграмотності можуть допомогти лю-
дям ефективніше орієнтуватися в цифровому середовищі. По-друге, це спів-
праця з фактчекерами. Необхідно підтримувати та просувати організації, що
займаються перевіркою фактів. Слід співпрацювати з ними для перевірки та
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розвінчання неправдивої інформації. Платформи соціальних мереж можуть
інтегрувати інструменти перевірки фактів і маркування для виявлення оман-
ливого контенту.

По-третє, підвищення цифрової грамотності у школах та ЗВО. В умовах
транзиційних вимірів слід інтегрувати цифрову грамотність та навички кри-
тичного мислення у шкільні та “університетські” (освітні) програми. Необхідно
надавати учням, здобувачам вищої освіти інструменти, які допоможуть їм
розпізнавати достовірні джерела, ставити під сумнів інформацію та відпові-
дально орієнтуватися в онлайн-світі. У контексті цього також можна вести
мову про кампанії з інформування громадськості про поширеність дезінфор-
мації, її наслідки та важливість перевірки інформації перед тим, як нею діли-
тися.

Наступне – дотримання прозорості з боку соціальних мереж. Платформи
соціальних мереж повинні бути прозорими щодо своїх алгоритмів, політики
модерації контенту та зусиль, спрямованих на боротьбу з дезінформацією.
Підвищувати обізнаність користувачів про те, як алгоритми формують кон-
тент, який вони бачать.

По-п’яте, використання алгоритмічних втручань. Необхідно налаштуван-
ня алгоритмів так, щоб вони надавали перевагу точній і достовірній інфор-
мації, а не сенсаційному чи оманливому контенту. Платформи можуть вико-
ристовувати штучний інтелект і машинне навчання для виявлення та мінімі-
зації поширення дезінформації. Наступна складова – це заохочування відпо-
відального поширення інформації. Необхідно заохочувати користувачів
(“юзерів”) перевіряти інформацію, перш ніж ділитися нею. Слід пропагувати
відповідальне поширення інформації, наголошуючи на важливості точності, а
не швидкості. Платформи можуть впроваджувати функції, які спонукають
користувачів читати статті, перш ніж ділитися ними.

Ще одним фактором може виступати посилення цифрової криміналісти-
ки. Необхідно притримуватися принципу інвестиції в цифрову криміналісти-
ку, щоб відстежувати походження дезінформаційних кампаній. Варто уміти
виявляти та викривати джерела, які стоять за скоординованими зусиллями з
поширення неправдивої інформації. У цій же площині можна також взяти
вектор на заохочування ініціативи громадянської журналістики, які сприя-
ють точному висвітленню подій та сприяють створенню більш різноманітної
та надійної інформаційної екосистеми. До того ж слід підтримувати та підпи-
суватися на авторитетні пабліки в соціальних мережах, ЗМІ, які пройшли ві-
дповідну верифікацію. Якісна журналістика відіграє вирішальну роль у на-
данні точної та добре дослідженої інформації.

Говорячи про виміри глобальної співпраці, необхідно сприяти міжнарод-
ній співпраці між урядами, технологічними компаніями та громадянським
суспільством для протидії транскордонним дезінформаційним кампаніям.
Спільні зусилля можуть призвести до більш ефективних контрзаходів. Дотич-
ним до цього є концепція сприяння відповідальному використанню соціаль-
них мереж. Слід заохочувати відповідальне використання соціальних мереж,
просуваючи позитивну поведінку в мережі, конструктивні розмови та шаноб-
ливий дискурс. Платформи можуть впроваджувати функції, які перешко-
джають токсичним взаємодіям.
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Розробляючи та впроваджуючи законодавство та нормативні акти,
спрямовані на боротьбу з дезінформацією, насамперед такі, як:

– Закон України “Про інформацію” [7];
– Закон України “Про захист інформації в інформаційно-комунікаційних

системах” [5];
– Закон України “Про державну таємницю” [2];
– Закон України “Про захист персональних даних”;
– Постанова Кабінету Міністрів України “Про затвердження Правил за-

безпечення захисту інформації в інформаційних, електронних комунікацій-
них та інформаційно-комунікаційних системах” [3];

– Постанова Кабінету Міністрів України “Про затвердження Типової ін-
струкції про порядок ведення обліку, зберігання, використання і знищення
документів та інших матеріальних носіїв інформації, що містять службову ін-
формацію” [4];

– затвердження Указом Президента України рішення Ради національної
безпеки і оборони України від 15 жовтня 2021 року “Про Стратегію інформа-
ційної безпеки” [8] тощо,

враховуючи, що ці заходи повинні забезпечувати баланс між захистом
свободи слова та запобіганням зловмисному поширенню неправдивої інфор-
мації.

Уряд та відповідні організації повинні мати плани комунікації в кризо-
вих ситуаціях для швидкого реагування на нові дезінформаційні загрози [1].
Своєчасна і прозора комунікація може допомогти пом’якшити їхній вплив.
Тому також слід надавати цифровим платформам можливість вживати більш
рішучих заходів для боротьби з дезінформацією. Це включає видалення фей-
кових акаунтів, виявлення та відключення мереж ботів, а також впрова-
дження більш суворих політик модерації контенту.

Протидія дезінформації в соціальних мережах має вирішальне значення
з кількох причин, що відображають потенційний вплив, який вона може мати
на людей, суспільства і демократичні процеси. Важливість  протидії дезінфо-
рмації полягає у наступних вимірах: 1) необхідна для збереження правди і то-
чності інформації, доступної громадськості; 2) є життєво важливою для захи-
сту цілісності демократичних систем; 3) допомагає запобігти загостренню су-
спільних розбіжностей і сприяє соціальній згуртованості; 4) допомагає захис-
титися від маніпуляцій і гарантує, що люди можуть приймати поінформовані
рішення на основі достовірної інформації; 5) має важливе значення для збе-
реження довіри та підтримки довіри до авторитетних джерел; 6) допомагає
захистити репутацію та запобігає невиправданій шкоді іміджу суб’єктів, про-
ти яких вона спрямована; 7) має важливе значення для зменшення ризиків
безпеки та забезпечення громадської безпеки; 8) допомагає підтримувати
економічну стабільність, запобігаючи поширенню неправдивої інформації,
яка може зашкодити фінансовим ринкам; 9) допомагає підтримувати якість
доступної інформації та сприяє створенню більш здорового інформаційного
середовища; 10) має важливе значення для захисту людей і організацій від
ризиків кібербезпеки, пов’язаних з неправдивою інформацією; 11) забезпечує
наявність точної інформації, якою можна керуватися при реагуванні на кри-
зові ситуації; 12) допомагає людям ефективніше орієнтуватися в цифровому
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ландшафті, роблячи їх менш вразливими до маніпуляцій; 13) має важливе
значення для зміцнення глобальної стабільності та запобігання ескалації між-
народної напруженості.

Протидія дезінформації вимагає скоординованих зусиль за участю уря-
дів, технологічних платформ, громадянського суспільства та окремих осіб.
Визнаючи важливість протидії дезінформації, зацікавлені сторони можуть
працювати разом, щоб створити більш стійке і правдиве інформаційне сере-
довище. Боротьба з дезінформацією вимагає узгоджених зусиль від різних
зацікавлених сторін, а поєднання цих стратегій може сприяти створенню
більш стійкого інформаційного середовища.
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https://zakon.rada.gov.ua/go/685/2021 (дата звернення: 11.11.2023)
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Донедавна законодавчі положення, що стосуються адміністративно-
правового статусу воєнного стану, його правової природи та порядку його
введення були деклараційними, тобто передбачені Конституцією України та
законами, проте, не мали практичного втілення. Повномасштабне військове
вторгнення росії 24 лютого 2022 року кардинально змінили ситуацію та пра-
вовий стан в Україні, оскільки Указом Президента України № 64/2022
24.02.2022 р. з 05 години 30 хвилин у державі було введено воєнний стан.

Перш за все слід з’ясувати зміст поняття “воєнного стану”. Законодавче
визначення воєнного стану міститься в Законі України “Про правовий режим
воєнного стану”. Згідно ст. 1 даного Закону воєнний стан - це особливий пра-
вовий режим, що вводиться в Україні або в окремих її місцевостях у разі
збройної агресії чи загрози нападу, небезпеки державній незалежності Украї-
ни, її територіальній цілісності та передбачає надання відповідним органам
державної влади, військовому командуванню, військовим адміністраціям та
органам місцевого самоврядування повноважень, необхідних для відвернен-
ня загрози, відсічі збройної агресії та забезпечення національної безпеки, ус-
унення загрози небезпеки державній незалежності України, її територіальній
цілісності, а також тимчасове, зумовлене загрозою, обмеження конституцій-
них прав і свобод людини і громадянина та прав і законних інтересів юриди-
чних осіб із зазначенням строку дії цих обмежень [2]. Ще одне визначення мі-
ститься в Законі України “Про оборону України”, зміст воєнного стану визна-
чається дещо інакше, проте спільною в даних визначеннях є умова, за якої
він вводиться - збройна агресія чи загроза нападу, небезпека державній не-
залежності України, її територіальній цілісності. Тобто на законодавчому рівні
наведені дефініції цього поняття, що дозволяє з’ясувати сутність та призна-
чення воєнного стану.

Положеннями Конституції України та законів чітко визначено процедур-
ні питання введення воєнного стану на території держави чи в окремих її мі-
сцевостях. Згідно п. 20 ст. 106 Конституції України Президент України прий-
має відповідно до закону рішення про введення воєнного стану в Україні або
в окремих її місцевостях у разі загрози нападу, небезпеки державній незале-
жності України. Також п. 31 ст. 85 Конституції України встановлено, що до
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повноважень Верховної Ради України віднесено затвердження протягом двох
днів з моменту звернення Президента України указу про введення воєнного
стану в Україні або в окремих її місцевостях [1].

Введення воєнного стану в Україні означає переведення всіх суб’єктів
публічного управління оперативно в особливі умови функціонування, які пе-
редбачають здійснення заходів і повноважень, необхідних для забезпечення
ефективної оборони України, захист населення, підтримання правопорядку
та забезпечення інтересів держави. В умовах воєнного стану значну долю на-
вантаження з соціального регулювання взяли на себе військові адміністра-
ції [5, с. 101].

Для практики державного управління введення на всій території Украї-
ни правового режиму воєнного стану відбулося уперше за роки державної не-
залежності. Разом із тим, з початку військової агресії стартував процес нако-
пичення безцінного досвіду адміністрування найважливіших сфер соціально-
го життя.

Адміністративно правове регулювання введення воєнного стану включає
в себе декілька аспектів. Перш за все важливим фактором є регулювання чі-
ткого встановлення порядку організації та діяльності органів державної вла-
ди та місцевого самоврядування, спрямованої на забезпечення оборони Укра-
їни, захисту безпеки населення та інтересів держави. Наступним аспектом є
визначення обсягу обмеження прав та свобод людини, а також порядку їх ре-
алізації. Також важливо визначити види та порядок реалізації заходів право-
вого режиму воєнного стану [4, с. 103].

Так, згідно ст. 1 Закону України “Про правовий режим воєнного стану”
органи державної влади, військове командування, військові адміністрації та
органи місцевого самоврядування наділяються спеціальними повноваження-
ми для забезпечення зазначеного режиму. Даним положенням визначається
діяльність адміністративно-правового регулювання воєнного стану в Україні.
Так, Законом передбачено, що військове командування – видає обов’язкові до
виконання накази і директиви з питань забезпечення оборони, громадської
безпеки і порядку, здійснення заходів правового режиму воєнного стану, а
військові адміністрації – мають на меті забезпечення дії Конституції та зако-
нів України, забезпечення разом із військовим командуванням запроваджен-
ня та здійснення заходів правового режиму воєнного стану, оборони, цивіль-
ного захисту, громадської безпеки і порядку, охорони прав, свобод і законних
інтересів громадян на відповідній території України [2].

Військові адміністрації та військово-цивільними адміністрації є тимча-
совими державними органами, які формуються указом Президента України
та діють на визначеній главою держави території України, як тимчасовий
вимушений захід з елементами військової організації та публічного адмініст-
рування.

На сьогодні, згідно чинного закону, військові адміністрації населених пу-
нктів фактично формуються “з нуля” з військовослужбовців військових фор-
мувань, правоохоронних органів, служби цивільного захисту, працівників, які
уклали з Генеральним штабом Збройних сил України трудовий договір.
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Особливого статусу на період воєнного стану, введеного в Україні набу-
ває Генеральний штаб Збройних Сил України та інше військове командуван-
ня [4, с. 104].

Крім утворення особливих владних структур в умовах воєнного стану ор-
гани виконавчої̈ влади, зокрема Кабінет Міністрів України, інші державні ор-
гани, військове командування, військові адміністрації, органи місцевого са-
моврядування продовжують здійснювати свої повноваження, надані їм Кон-
ституцією України та законами України. Більше того, у період воєнного стану
не можуть бути припинені повноваження органів, що здійснюють оператив-
но-розшукову діяльність, досудове розслідування, та органів, підрозділи яких
здійснюють контррозвідувальну діяльність [3, с. 491]. І ці положення є важли-
вими правовими гарантіями діяльності органів публічної влади.

Що стосується адміністративно-правового регулювання обмеження прав
та свобод людини під час воєнного стану, в ст. 64 Конституції України перед-
бачено, що конституційні права і свободи людини і громадянина не можуть
бути обмежені, крім випадків, передбачених самою Конституцією. Проте, в
Указі Президента України № 64/2022 “Про введення воєнного стану в Украї-
ні” від 24 лютого 2022 р. № 181-р встановлено, що у зв’язку із введенням в
Україні воєнного стану тимчасово, на період дії правового режиму воєнного
стану, можуть обмежуватися конституційні права і свободи людини і грома-
дянина, передбачені ст. ст. 30-34, 38, 39, 41-44, 53 Конституції України. Тому
обмеженню підлягають не всі права і свободи, а лише перераховані в даному
Указі [4, 105].

Чітко визначене коло заходи правового режиму воєнного стану в межах
адміністративно-правового регулювання воєнного стану передбачаються За-
коном України “Про правовий режим воєнного стану”, а також Планом за-
провадження та забезпечення заходів здійснення правового режиму воєнного
стану в Україні, затвердженим розпорядженням Кабінету Міністрів України
від 24 лютого 2022 р. № 181-р. Так, даними актами визначено досить широке
коло заходів, які запроваджуються, в першу чергу для забезпечення правопо-
рядку, а також захисту важливих та критичних об’єктів.

Отже, підсумовуючи вищенаведене, можна зробити висновок, що запро-
вадження воєнного стану в Україні з початку повномасштабного вторгнення
несе з собою низку змін адміністративно-правового регулювання, що, зокре-
ма, стосується зміни функціонування державних органів та органів місцевого
самоврядування. Крім того, впливу також зазнає обсяг прав та свобод люди-
ни, який звужується під час дії воєнного стану, що безпосередньо визнача-
ється Конституцією України, законами, а також Указом Президента. Важли-
вим також є застосування заходів правового режиму воєнного стану, які пок-
ликані забезпечити правопорядок та охорону.
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WORKING TO PREDICT: PREVENTION AS A COUNTER AGAINST
RUSSIAN DISINFORMATION CAMPAIGNS

Russia opened an information front against Ukraine long before not only a full-scale invasion
in 2022, but also before the occupation of part of Donbas and the annexation of Crimea in 2014.
Ukraine  was not  ready and was losing  the  information  war  at  the  start.  However,  the  Ukrainians
mobilized quickly enough and managed to at least stabilize the situation. The head of Ukraine’s
Main Intelligence Directorate K. Budanov is sure that “now the Russians are losing the information
battle”. A similar point of view had the former Director of GCHQ J. Fleming. But the war is still going
on, the aggressor country is using new methods of struggle, so Ukraine needs an effective strategy
to counter the aggressor and seize the initiative on the information front.

Країна-агресор відкрила інформаційний фронт проти України задовго не
лише до повномасштабного вторгнення в 2022 році, але й до окупації части-
ни Донецької та Луганської областей та анексії Криму у 2014 році. За вели-
ким рахунком практично вся новітня історія України просякнута намагання-
ми Росії повернути “братську” країну в зону власного впливу та контролю.

Як зазначав ще на початку 2015 року В. Горбулін, “Росія застосувала
проти України концепцію “гібридної війни”, яка багато в чому є унікальною зі
структурно-функціонального погляду: за формою вона “гібридна”, а за зміс-
том - “асиметрична” [1]. Горбулін окремо підкреслює надзвичайну роль інфо-
рмаційного чинника, який “в окремих випадках стає самостійним складни-
ком і виявляється не менш важливим, ніж військовий” [1].

Аналізуючи український інформаційний простір останніх десятиліть,
приходимо до неприємного висновку про те, що питанням національної без-
пеки не приділялося серйозної уваги. Можна наводити безліч пояснень та ар-
гументів, чому так відбулося: велика кількість лояльних до країни-агресора
представників державної влади, що роками займали найбільш відповідальні
посади в Україні; діяльність УПЦ МП, яку швидше можна розглядати як про-
пагандистську організацію, ніж релігійну; активну діяльності численних про-
російських політичних партій, громадських об’єднань, медіа, окремих лідерів
думок. Виявити та описати усі чинники, які зробили Україну настільки враз-
ливою, актуальне та необхідне завдання, але в цих тезах ми залишимо його за
дужками, сконцентрувавшись лише на наслідку - держава виявилася не го-
товою до відбиття російської агресії, зокрема, в інформаційному полі ані у
2014-ому, ані 8 років по тому.
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Тож на початку повномасштабного вторгнення Україна значно поступа-
лася Росії на інформаційному фронті. Однак, українці – і на державному рів-
ні, і громадяни в соціальних мережах – достатньо швидко мобілізувалися і си-
туацію вдалося якщо не повернути на 180 градусів, то точно вирівняти та
стабілізувати. В інтерв’ю Reuters в липні 2023 року керівник Головного уп-
равління розвідки МО К. Буданов заявив, що “зараз росіяни програють ін-
формаційну битву” [2].

Аналогічної позиції дотримується і  директор GCHQ, Агентства розвідки,
кібербезпеки Великої Британії Дж. Флемінг. Він вважає, що “російські інфор-
маційні операції виявилися незграбними й були спростовані оприлюдненням
розвідданих. А спроби росіян зруйнувати цифрову інфраструктуру України та
посіяти розбрат за допомогою кіберможливостей були зустрінуті стійким,
професійним та ефективним українським кіберзахистом” [3].

Подібні заяви надають оптимізму, проте це зовсім не означає, що можна
розслабитися, адже війна ще далека до завершення, а недооцінювати проти-
вника дуже небезпечно - агресор аналізує, вчиться, адаптується. Вже зараз в
інформаційному просторі наявні декілька напрямків, по яких з великою до-
лею вірогідності готуються і починають реалізовуватися ворожі кампанії з
дезінформації українського суспільства та спроб дискредитації української
влади. Особливо активно (про)російські медіа та пабліки намагаються розви-
нути тему конфлікту між Президентом України В. Зеленським та Головноко-
мандувачем ЗСУ В. Залужним, а також з новим імпульсом активізувалась
“мовна” проблематика.

Г. Почепцов підкреслює, що “гібридна війна буде надавати перевагу то-
му, хто вміє працювати з масовою свідомістю” [4]. І Росія час від часу достат-
ньо філігранно проводить інформаційно-психологічні операції, вміло обираю-
чи болючі точки та використовуючи емоційну складову.

З іншого боку ми вже дуже добре вивчили, як діє ворог. В цьому кон-
тексті видається необхідним працювати на випередження. Організувати на
державному рівні своєрідну профілактику, аби виявляти та знешкоджувати
ворожі інформаційні атаки на максимально ранньому етапі. Принциповий
момент - розробити ефективно працюючий механізм взаємодії Ради націона-
льної безпеки та оборони, Міністерства культури та соціальної політики, Слу-
жби безпеки та інших міністерств та відомств. Інформаційна безпека України
- комплексне питання, забезпечити її можливо виключно на державному рів-
ні.

В загальному вигляді серед основних завдань можна виділити наступні:
– постійний моніторинг суспільно-політичних настроїв українців з пошу-

ком потенційних тем, які можуть зацікавити російських пропагандистів;
– обережне і тонке опрацювання проблематики в публічній площині че-

рез представників влади, лідерів громадської думки;
– підготовка резерву тем, на які за необхідності буде перемикатися увага

суспільства від  спроб російських маніпуляцій;
– моніторинг українських медіа, пабліків з метою виявлення реальних

фактів порушень, зловживань з боку посадових осіб, які потенційно можуть
бути використані російськими пропагандистами (інформація має передава-
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тися компетентним органам, навіть якщо теоретично ці органи мали б само-
стійно відслідковувати такі факти).

Цей алгоритм, безумовно, не панацея і не може вирішити усіх проблем,
пов’язаних з російськими інформаційними атаками, але такі кроки допомо-
жуть систематизувати протидію спробам ворога дестабілізувати ситуацію в
Україні. Поступово це дозволить Україні повністю перехопити ініціативу на
інформаційному фронті на відміну від ситуації, яку маємо станом на зараз -
хаотичні, розрізнені дії у відповідь на атаки агресора.

Враховуючи гібридний характер російської агресії, треба чітко і одно-
значно усвідомити - без перемоги на інформаційному фронті неможлива за-
гальна перемога України - і рухатися в цьому напрямку, не гаючи часу.
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THE SPREAD OF DISINFORMATION AS A STRATEGY OF RUSSIAN HEGEMONY OVER THE
STATES OF THE POST-SOVIET SPACE: THE CASE OF UKRAINE

The article examines Russian disinformation through the prism of the theory of hegemony. The
author suggests that disinformation as the soft power is the tool which Russia has been using to
maintain control over the post-Soviet space since 1991. However, the process intensified at the end
of the second presidential term of Vladimir Putin. Also, the author describes the main channels
through which disinformation spreads and how it is perceived. It is concluded that under current
circumstances authorities of Ukraine using Western experience should take more restrictive
measures to eliminate its influence.

У 2007 р. президент РФ Володимир Путін виступив на Мюнхенській
конференції з безпеки з промовою, у якій різко розкритикував тодішній сві-
товий порядок. Зокрема, зовнішню політику США, розширення НАТО на схід,
а також однополярність світу [3]. На думку багатьох, вона стала своєрідним
вододілом у відносинах Росії та Заходу - оголошенням нової “холодної війни”.
Невипадково деякі західні лідери навіть порівнювали її з Фултонською про-
мовою Вінстона Черчілля, який у 1946 році заявив, що між Західною та Схід-
ною Європою опустилася “залізна” завіса [2].

Невдовзі російське керівництво перейшло від слів до діла. Так, у 2008 р.
сталася російсько-грузинська війна, після завершення якої тодішній прези-
дент РФ Дмитро Медведєв вперше назвав країни пострадянського простору
“зоною привілейованих інтересів” Росії [12]. А у 2014 р. розпочалася російсь-
ко-українська, яка триває донині як повномасштабне вторгнення.

Разом з тим, війна - лише один із інструментів того, як Росія як гегемон
намагається підкорити/зберегти під контролем власну “зону привілейованих
інтересів”. Згідно з визначенням поняття “гегемонія” (з грец. hēgemonía - про-
від, керівництво) політологині з Університету Торонто Карли Норрльоф, воно
позначає здатність актора, який володіє величезними можливостями, форму-
вати міжнародну систему за допомогою як примусових, так і непримусових
засобів. Так, держава-гегемон на відміну від імперії володарює за допомогою
економічного, соціального, культурного тощо впливу, а не прямого контро-
лю [10]. Останнє є більше характеристикою “домінування” у класичному,
ґрамшіанському сенсі цього слова [11].

Іншими словами, гегемон - це актор, який володіє найбільшою владою. У
цьому контексті варто розрізняти пряму та непряму владу, “тверду” та “м’яку”
силу, а також мати на увазі, що всі ці нюанси значень англійською мовою пе-
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редаються одним словом - power. Перша розуміється у термінах використан-
ня примусової сили та панування, а остання більше орієнтується на вплив ге-
гемона та лідерство [6].

Таким чином, у веденні зовнішньої політики Росії на пострадянському
просторі, починаючи з 1991 року, важливу роль відігравала і так звана “м’яка
сила”. У рамках цього підходу варто розглядати поширення дезінформації як
одну зі стратегій, яку використовувала і використовує Росія для збереження
впливу над цим регіоном та просування своїх зовнішньополітичних цілей.

Головним інструментом розповсюдження дезінформації виступають ро-
сійська мова - завдяки традиції використання, офіційному статусу у деяких
державах та наявності значної російської національної меншини, що компак-
тно проживає у країнах-сусідах - і, відповідно, російськомовні медіа. Так, згі-
дно з Індексом результативності російської пропаганди Київського міжнарод-
ного інституту соціології, який визначає поширеність підтримки головних тез
російської пропаганди населенням України, станом на початок 2015 р. індекс
РРП серед російськомовних жителів України був вищим у 2,5 рази, ніж серед
україномовних [1].

Натомість згідно з Індексом стійкості до російської дезінформації, розро-
бленим аналітичним центром “Українська призма”, Україна за такими показ-
никами, як “вразливість населення та сприйнятливість до керованих Кремлем
ЗМІ”, а також “вразливість до цифрової війни” посідає одне з останніх місць
серед країн Центрально-Східної Європи та Кавказу [7]. Також сприяє розпо-
всюдженню дезінформації і спільна для українців та росіян православна віра.

Дезінформація паразитує на соціальних проблемах, щоб підірвати довіру
людей до своєї влади, та сприяє розповсюдженню різноманітних теорій змов.
Як відомо, саме двозначність використовується для ускладнення та підри-
вання процесів прийняття рішень опонентом. Вона створює заплутане сере-
довище, в якому ніхто не впевнений у мотивах іншого і практично ніхто не є
героєм [9], задля легкого контролю відповідних груп/індивідів.

Яскравими прикладами слугує президентська кампанія 2016 року у
США, кампанія з дискредитації західних вакцин проти коронавірусу на ко-
ристь російської на тлі пандемії COVID-19 [5]. В Україні для проведення від-
повідних інформаційних кампаній використовувалися інформаційні телека-
нали, що до їхнього закриття асоціювалися з проросійським олігархом Вікто-
ром Медведчуком та його політичною силою, нині забороненою ОПЗЖ.

У цьому сенсі Росії продовжила традиції свого попередника, СРСР. Разом
з тим, головною мішенню виступав не головний антагоніст, капіталістичний
Захід, а країни пострадянського простору, частина з яких була молодими, не-
стійкими демократіями, як-от Україна.

Більше того, у руслі власної воєнної доктрини РФ визнає інформаційну
боротьбу як важливу складову військової [8]. Згідно з багаторічним начальни-
ком Генштабу Збройних сил РФ Валерієм Герасимовим, автором програмової
статті “Цінність науки у передбаченні”, невійськова тактика - це не допоміж-
на сила, а кращий спосіб перемоги (“Доктрина Герасимова”) [9].

Отже, дезінформація - це нове поле битви, адже, згідно з Герасимовим,
інформаційне протиборство відкриває широкі асиметричні можливості щодо
зниження бойового потенціалу супротивника.
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На думку російського прозахідного історика Іллі Яблокова, на прикладі
російсько-української війни можна провести чіткі паралелі між минулими ра-
дянськими та сучасними російськими дезінформаційними практиками, а са-
ме - сіяти сумнів, поширюючи відверто брехливу інформацію та різноманітні
версії реальності [13]. У сучасних умовах одним із джерел слугують соціальні
мережі, зокрема Telegram. Яскравим прикладом слугують “вкиди” проросій-
ських ресурсів протягом перших днів повномасштабного вторгнення про вте-
чу президента України Володимира Зеленського з Києва. Щоб їх спростувати,
президенту довелося записувати відео зі своєї резиденції.

Одним із рішень, яку вдалося “провести” українській владі задля бороть-
би з російською дезінформацією та просування власних наративів, стала ор-
ганізація Телемарафону “Єдині новини”. Хоч зараз про нього прийнято гово-
рити у негативному світлі як одному з факторів зменшення політичної конку-
ренції, обміління суспільної дискусії, проте він відіграє важливу роль у проти-
дії домінуванню Росії в інформаційному просторі нашої країни з огляду на
традиційну довіру українського суспільства до телебачення. Разом з тим, ук-
раїнська влада так і не зважилася на блокування такої популярної соцмережі,
що має російське коріння, як Telegram, адже вони використовуються як засіб
контрпропаганди. Хоча свого часу блокування “VK” та “Одноклассников”, а
також Yandex було доволі успішним.

У цьому руслі варто переосмислити стратегію боротьбу з поширенням
дезінформації. Стандартні методи боротьби, як-от поширення медійної осві-
ти, - працюють, але досить повільно. Їхній результат буде помітний у довго-
строковій перспективі, як і будь-якого просвітництва. В умовах війни варто
вдаватися до більш рішучих оперативних заходів, серед яких можливе блоку-
вання ворожих інструментів пропаганди та способів їхнього обходу - варто
розглядати як один з методів. Наприклад, у багатьох демократичних країнах
світу заборонено використовувати таку соцмережу, як TikTok, на урядових
телефонах через побоювання у шпигунстві зі сторони КНР [4].  Та чи подібні
методи сприятимуть розвитку демократії в країні - це питання потребує по-
дальшої оцінки та широкої дискусії.
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Повномасштабна російська військова агресія безперечно є найгострішим
викликом сьогодення для України. Проте, небезпека, яка з цим пов’язана, має
комплексний характер. Тобто вона не обмежується виключно збройними за-
грозами, а стосується багатьох сфер життя. Так, однією з важливих нагаль-
них задач наразі є протидія ворожій дезінформації.

Хоча цілком зрозуміло, що “дезінформація” передбачає розповсюдження
свідомо викривлених відомостей на користь їх автора, це явище не має нор-
мативно закріпленого визначення в національному законодавстві [1]. Разом із
тим, ефективна протидія “дезінформації” вочевидь повинна починатись із
питання: де та за якими механізмами створюється і циркулює інформація?

Відповідаючи на поставлене питання, найбільш логічним було б ввести
та в подальшому спиратись на категорію “інформаційний простір”. Доречи,
саме таким поняттям активно оперує “Стратегія інформаційної безпеки”, за-
тверджена (відповідно до статті 13 Закону України “Про національну безпеку
України”) Указом Президента України від 28.12.2021 року № 685/2021. На-
звана Стратегія спрямовує очікувані результати своєї реалізації зокрема на
досягнення: захищеного “інформаційного простору України”; та ефективне
функціонування “системи стратегічних комунікацій” [2]. Проте, чітких визна-
чень обом названим поняттям Стратегія також не надає.

Все викладене дозволяє наголосити на деяких важливих спостереженнях.
А саме: по-перше, “дезінформація”, є однією із загроз інформаційній безпеці
України; по-друге, інформаційна безпека безпосередньо пов’язана із більш
змістовною категорією, якою є національна безпека; по-третє, правовий тер-
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мінологічний апарат в безпековій сфері на теперішній час неповний (недос-
коналий) і знаходиться в стадії розвитку й розширення, в тому числі в сфері
інформації та механізмів державних комунікацій.

Враховуючи зазначене, нам видається доцільним дослідити одне з теоре-
тичних понять, що здатне відігравати доволі важливу роль у якості структур-
ного елементу механізму державних комунікацій. Наразі предметом нашого
дослідження обрано “безпекове середовище”.

Підкреслимо, що до опрацювання безпекової проблематики долучилось
багато видатних дослідників з різних наукових галузей. Серед них:
О. Бандурка, О. Безпалова, В. Богданович, К. Бугайчук, С. Гусаров,
О. Джафарова, М. Завальний, О. Загорка, О. Ільяшов, А. Комзюк,
О. Моргунов, В. Олексіюк, В. Павленко, В. Сокуренко, С. Шатрава, Д. Швець,
Л. Шипилова та інші відомі вчені.

В 2019 році В. Бочарніков та С. Свєшніков у монографії “Безпекове се-
редовище 2030” запропонували авторське визначення цього понят-
тя [3, с. 70]. А в червні 2022 року експертка Національного інституту страте-
гічних досліджень О. Резнікова презентувала монографію “Національна стій-
кість в умовах мінливого безпекового середовища” [4]. В четвертому розділі
монографії дослідниця докладно проаналізувала стан сучасного “безпекового
середовища” в Україні. А в вересні 2022 року “Стратегічний аналіз безпеково-
го середовища України” О. Резнікової вийшов окремою публікацією на офі-
ційному сайті НІСД [5].

Отже, навіть попри відсутність нормативного закріплення в національ-
ному законодавстві терміну “безпекове середовище”, наукове використання
цього поняття наразі доволі інтенсивне. Активне вживання категорії “безпе-
кове середовище” в наукових працях можна пов’язати із пошуком нових тео-
ретичних підходів до практичного розв’язання проблем у сфері безпеки. Ра-
зом із тим, деякі напрацьовані рішення знайшли своє відбиття і в нормотво-
рчості.

Наприклад, термін “майбутнє безпекове середовище” було унормовано на
підзаконному рівні Наказом Міністерства оборони України “Про затверджен-
ня Порядку організації та здійснення оборонного планування в Міністерстві
оборони України, Збройних Силах України та інших складових сил оборони”,
від 22.12.2020 року № 484. Згідно цього нормативно-правового акту “майбу-
тнє безпекове середовище – (це) прогнозований стан безпекового середовища
у довгостроковій перспективі, породжений соціальною взаємодією, розвит-
ком технологій, глобальними політичними та економічними процесами, а та-
кож процесами, зумовленими природними та екологічними чинниками, які
впливатимуть та можуть становити небезпеку національним інтересам та фу-
ндаментальним цінностям держави, нейтралізація яких потребує залучення
(застосування) сил оборони” [6].

Зміст наведеного терміну, на наш погляд, свідчить про те, що його авто-
ри не стільки спрямовували зусилля на виділення сутності “безпекового сере-
довища”, скільки намагались вирішити іншу, суто практичну проблему – про-
гнозування. Для чого докладно перерахували чинники, які можуть на нього
впливати. Разом із тим, феномен “безпекового середовища” в законодавстві
досі залишається нерозкритим (неохарактеризованим). Водночас, це не зава-
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жає нормотворцям широко використовувати його в проєктах нормативно-
правових актів. Приклади такого застосування можна зустріти в проєкті
“Стратегії громадської безпеки та цивільного захисту України”, розробка яко-
го триває просто зараз. В свою чергу, саме цей факт обґрунтовує актуаль-
ність обраної нами теми дослідження.

Мета нашої роботи полягає в виявлені особливостей правового унорму-
вання терміну “безпекове середовище”. Завданнями дослідження є окреслен-
ня ролі “безпекового середовища” та формування пропозицій щодо нормати-
вно-правового закріплення змісту цього терміну. Для вирішення поставленого
завдання нами використано метод неформалізованого (традиційного) аналізу
документації.

Передусім підкреслимо, що “Стратегія громадської безпеки та цивільного
захисту України” є лише одним із документів довгострокового планування,
створення якого передбачено Законом України “Про національну безпеку Ук-
раїни”. Названий Закон видано 21.06.2018 року. Його нормами зокрема за-
кріплено циклічність і послідовність створення відповідних стратегічних без-
пекових актів. Цикл починається із розробки “Стратегії національної безпеки
України” (основного документу) за дорученням Президента України протягом
шести місяців після його вступу на пост [7]. Спираючись на “основний доку-
мент” та відповідні “огляди” формуються всі інші безпекові Стратегії. В пода-
льшому вони використовуються для планування діяльності належних держа-
вних органів.

Оскільки розподіл обов’язків та виконання закріплених у Планах завдань
контролюються і за потреби коригуються, то виникають підстави розглядати
весь означений механізм не лише як спосіб організації діяльності відповідних
державних суб’єктів, але й як систему формалізованих та упорядкованих у
часі комунікацій.

На сьогоднішній день, від дати прийняття зазначеного Закону та почат-
ку циклу реалізації його вимог, серед усіх передбачених цим нормативно-
правовим актом Стратегій несформованою залишається лише “Стратегія
громадської безпеки та цивільного захисту України”. Перший варіант цієї
Стратегії було представлено МВС України 29.06.2021 року [8], але прийнятий
він не був. Тож, зараз йде робота над вторим варіантом Проєкту. До опрацю-
вання цього документу зокрема залучено всі заклади вищої освіти, які знахо-
дяться в сфері підпорядкування МВС України.

Вже пункт 2 Проєкту оперує формулюванням “безпекове середовище”,
загрозою якому визначає повномасштабне російське вторгнення. Те саме фо-
рмулювання широко використовується й в інших пунктах Проєкту “Стратегії
громадської безпеки та цивільного захисту України”. А саме, в пунктах: 7; 8;
9; 10; 11; 12; 14; 15; 18; та 23. Тобто в 11-ти з 24-хпунктів, що становить по-
над 45% усього змісту документу. Розділ ІІ Проєкту “Поточні та прогнозовані
загрози громадській безпеці та цивільному захисту” взагалі визначає відпові-
дні загрози виключно через призму “безпекового середовища”. В той же час,
пункти 11 та 12 Проєкту фактично характеризують формування “безпекового
середовища” як бажаний результат реалізації Стратегії. Зокрема в Проєкті за-
значено, що: “11. Результатом системного підходу до зміцнення громадської
безпеки та вдосконалення цивільного захисту повинно стати … формування
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на території України безпекового середовища, що сприятиме підвищенню
якості життя. 12. Стратегічною метою зміцнення громадської безпеки та вдо-
сконалення цивільного захисту є формування безпекового середовища всере-
дині держави”. Першою з трьох стратегічних цілей Проєкту (п. 14) названо:
“Утвердження в суспільстві культури безпеки шляхом функціонування безпе-
кового середовища”.

Спираючись на викладене, є всі підстави стверджувати, що поняття
“безпекове середовище” є не лише вкрай важливим, а більше того, фактично
займає центральне (основне) місце в Проєкті Стратегії.

Не дивлячись на важливість означеного поняття, автори Проєкту не на-
дають його визначення. Водночас сам зміст проаналізованого документу ціл-
ком однозначно свідчить про те, що “безпекове середовище” характеризуєть-
ся динамічністю. Цей факт лише ускладнює практичне термінологічне трак-
тування. В свою чергу, використання дискусійних понятійних категорій в
документах довгострокового планування, аж ніяк не може сприяти чіткому
спрямуванню стратегічних цілей та задач і більше того - взагалі є шкідливим
для актів подібного типу.

Резюмуючи все викладене, доходимо таких висновків. 1. “Безпекове се-
редовище” – це теоретична конструкція, яка відображає важливі характерис-
тики національної безпеки та є необхідним структурним елементом для побу-
дови державного планування і комунікацій в безпековій сфері. 2. На сьогод-
нішній день назріла необхідність формалізувати та закріпити зміст поняття
“безпекове середовище” в якості терміну національного законодавства.
3. Нормативно-правовим актом підзаконного рівня, який гостро потребує ро-
зкриття змісту поняття “безпекове середовище” є “Стратегія громадської без-
пеки та цивільного захисту України”, зміст якої формується саме зараз.

Виходячи із зроблених висновків пропонуємо внести термін “безпекове
середовище” до Проєкту “Стратегії громадської безпеки та цивільного захисту
України”. Закріпити його зміст в пункті 2 після слів “…є загрозою сформова-
ному безпековому середовищу в Україні” в такому вигляді:

“під безпековим середовищем слід розуміти: відносин між суб’єктами
громадської безпеки та цивільного захисту, які під впливом сукупності внут-
рішніх та зовнішніх по відношенню до держави умов, виникають, існують і
трансформуються в сприятливі або небезпечні явища (потенційні та реальні
загрози) для національних інтересів, громадян, суспільства і держави”.

В подальшому доцільним видається сформувати більш широку терміно-
логічну категорію – “національне безпекове середовище”, відкоригувавши пе-
релік суб’єктів, викладених у наведеному вище визначені.
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PRINCIPLES OF USE OF INFORMATION TECHNOLOGY
BY LAW ENFORCEMENT AGENCIES

The article reveals the replacement of the principles of the use of information and
communication technologies in law enforcement. It is stated that information technologies are
defined  as  methods  and  methods  that  use  computer  software  and  hardware,  in  addition  to
aggregate information processes and operations to achieve the target goal. In turn, the term
“information and communication technologies” means the result of intellectual activity, the totality of
systematized scientific knowledge, technical, organizational and other decisions about translocation
and the sequence of operations for collecting, processing, accumulating and obtaining information
products, providing information services. The principles of using ICT by the law enforcement system
can be divided into two groups: fundamental and methodological. Their dissolution is accompanied
by the importance of legality, the security of the country’s defense, socio-political stability and the
development of democratic ambushes in the governed state.

Key words: information technologies, principles of using ICT in law enforcement activities, law
enforcement agencies, information rights.

Величезна кількість статистичної, аналітичної та довідкової інформації
використовується в діяльності судових органів, прокуратури, нотаріальних та
адвокатських контор, юридичних офісів, і, звичайно ж, в оперативно-
розшуковій, слідчій та експертній роботі органів внутрішніх справ. Для цього
застосовують не лише універсальне, але й спеціальне програмне забезпечен-
ня [1]. Питання здійснення збору, обробки та використання інформації – над-
звичайно актуальне і є елементом кожного етапу реформ в роботі правоохо-
ронних органів. Її функціонування без інформаційної підтримки та інформа-
ційного забезпечення, накопичення та систематизації інформації в базах да-
них є неможливою. Тому актуальним є питання вдосконалення нормативно-
правової бази інформаційного забезпечення правоохоронних органів і інфор-
маційно-технічного забезпечення в цілому. В останні роки в Україні відбува-
ється стрімкий розвиток і провадження новітніх технологій. Цілком логічно,
що у зв’язку з цим деякі сфери інформатизації правоохоронної діяльності за-
лишаються не до кінця врегульованими, що вимагає проведення ґрунтовного
аналізу змісту нормативно-правової бази. В першу чергу це стосується фор-
мування науково-теоретичного підгрунтя таких процесів, а конкретно – ви-
значення дефініцій, задач і принципів реалізації відповідних суспільних від-
носин. В умовах трансформації права під впливом розвитку цифрових техно-
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логій дуже важливим є розгляд принципів правового регулювання викорис-
тання ІКТ в діяльності правоохоронних органів. На жаль, в нормативно-
правовому просторі відсутня єдина позиція не тільки щодо визначення тер-
міну “інформаційні технології”, а також їх складу, класифікації, умови та фа-
ктори існування, методи та засоби регулювання, система впровадження. От-
же, законодавством не встановлено єдиного особливого правового порядку їх
регулювання. А через відсутність загального визначення відсутній особливий
порядок регулювання, комплекс правових засобів досягнення конкретного
результату, тобто – правовий режим [2].

У науково-технічній літературі пропонується багато варіантів визначен-
ня дефініції “інформаційна технологія” або “інформаційно-комунікаційні тех-
нології”. Інформаційні технології – це методи та способи, що використовують
комп’ютерні програмно-технічні засоби, окремі або сукупні інформаційні
процеси та операції для досягнення поставленої мети [3]. Упорядкована пос-
лідовність взаємозв’язаних дій, що виконуються з моменту виникнення інфо-
рмації до одержання результату, називається технологічним процесом. Інфо-
рмаційна технологія, таким чином, невід’ємна від того специфічного середо-
вища, в якому вона реалізується, тобто від технічного і програмного середо-
вища.

Згідно з Законом України “Про Національну програму інформатизації”,
ІКТ - результат інтелектуальної діяльності, сукупність систематизованих нау-
кових знань, технічних, організаційних та інших рішень про перелік та послі-
довність виконання операцій для збирання, обробки, накопичення та вико-
ристання інформаційної продукції, надання інформаційних послуг. Термін
ІКТ в сучасному освітленні також використовується для позначення
об’єднання (конвергенції) аудіовізуальних та телефонних мереж з
комп’ютерними мережами [4]. Ефективне управління інформаційними ресур-
сами, їх надійний захист від кібератак, уміння використовувати аналітичні
інструменти - це основа ефективного функціонування державних органів.

Принципи є основними та вихідними ідеями, засадами для різних тео-
рій, на яких засновані знання у всіх наукових галузях. У правовій науці ці
питання є ключовими для всіх галузей права та законодавства, включаючи
інформаційне. Питання про принципи правового регулювання інформаційної
безпеки має особливе значення з огляду на правову природу і роль в умовах
розвитку інформаційного суспільства та цифровізації [5].

Принципи створення та застосування інформаційно-комунікаційні тех-
нології в правоохоронній діяльності можна поділити на взаємопов’язані гру-
пи:

1) основоположні, що відображають організаційні засади інформаційно-
технічного забезпечення діяльності правоохоронної системи;

2) методологічні принципи створення автоматизованих інформаційних
систем на усіх рівнях діяльності правоохоронної системи на основі сучасних
комп’ютерних технологій;

До першої групи пропонуємо віднести принципи законності; дотримання
прав і свобод людини та громадянина; конфіденційності персональних даних;
повноти; обґрунтованості; актуальності та достовірності відомостей. Зміст цієї
групи принципів випливає з обґрунтованих ознак, якими має характеризува-
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тись будь-яка наукова та практична технологія, а також з обґрунтованих
критеріїв, яким ця технологія має відповідати. З метою забезпечення прав і
законних інтересів особи, суспільства та держави, попередження виникнення
інформаційних ризиків в інформаційних процесах важливою є охорона кон-
фіденційності відомостей про використовувані алгоритми та технологічні рі-
шення, так як при розкритті виникають загрози недостовірності результатів і
компрометації інституту інформаційної безпеки. У зв’язку з цим особа, яка
організує інформаційний обіг або надає послуги у цій сфері, має керуватися
законодавчо закріпленим правом зберігати конфіденційність технології інфо-
рмаційної безпеки. Принцип обґрунтованості  підлягає насамперед у встанов-
ленні доцільності доступу до інформації, що міститься в інформаційних сис-
темах. Мова йде в першу чергу про інформацію з обмеженим доступом, неза-
конне отримання та поширення якої може завдати шкоди громадянину, сус-
пільству, державі. В той же час треба враховувати, що необґрунтований за-
хист інформації (безпідставне обмеження доступу до неї), обмежує конститу-
ційні права громадян на інформацію, в окремих випадках перешкоджає роз-
витку економіки, науково-технічного прогресу, відносин у життєво важливих
сферах діяльності суспільства та держави.

Принцип обґрунтованості полягає у встановленні доцільності викорис-
тання обмеження доступу до конкретної інформації, виділення ймовірних
економічних і інших наслідків цього акту виходячи з балансу життєво важли-
вих інтересів особи, суспільства, держави, розробки адекватних заходів про-
тидії зовнішнім і внутрішнім загрозам інформаційної безпеки.

До другої групи належать такі принципи, як: безперервності ведення ре-
єстру, застосування організаційних і технічних заходів забезпечення безпеки
зазначених відомостей, застосування уніфікованого формату запису при фо-
рмуванні, веденні та надання з реєстру відомостей [6]. Дотримання цих
принципів сприяє досягненню мети застосування інформаційних технологій –
отримання інформації, яка повністю відповідає вимогам здійснення право-
охоронної діяльності. Так, розробка, впровадження та практичне викорис-
тання єдиної системи норм та нормативів є науковою основою, необхідною
умовою для впровадження будь-яких інформаційних технологій в правоохо-
ронних органах.

Використання інформаційних технологій в правоохоронних органах є
важливою складовою їх діяльності, чинником зміцнення законності, забезпе-
чення обороноздатності країни, соціально-політичної стабільності та розвитку
демократичних засад в управлінні державою. Саме тому необхідно вдоскона-
лити чинне законодавство у сфері застосування ІКТ, визначити зміст, прин-
ципи і задачі правового регулювання зазначених відносин.
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RUSSIAN PROPAGANDA AND DISINFORMATION DURING THE SECOND KARABAKH WAR:
CONCLUSIONS AND EXPERIENCE FOR UKRAINE

The second war in Karabakh demonstrated that hybrid warfare is a real and effective tool for
achieving strategic goals in modern conditions. This conflict became not only a military confrontation
but also a battleground for active propaganda and disinformation, including from the indirect
participant in this conflict Russian Federation. The Second Karabakh War provides valuable lessons
for  Ukraine,  which  can  be  used  to  strengthen  national  security  and  diplomatic  efforts  aimed  at
achieving victory in the hybrid Russian-Ukrainian war. In this context, researching Russia’s role in
spreading disinformation and manipulation in contemporary local conflicts, as well as analyzing the
content, forms, methods, and ways of Russian disinformation and manipulation, is extremely
important, especially in the face of Russian aggression against Ukraine.

Друга війна в Карабасі, активна фаза якої тривала у період з 27 вересня
до 9 листопада 2020 року, продемонструвала, що гібридні війни є реальним і
ефективним інструментом досягнення стратегічних цілей в сучасних умовах,
а інформаційне протиборство стало невід’ємною частиною таких конфліктів.
Цей конфлікт став не лише військовим протистоянням між Вірменією та
Азербайджаном, але й плацдармом для активної пропаганди та дезінформа-
ції, в тому числі зі сторони опосередкованих учасників цього конфлікту, в пе-
ршу чергу Російської Федерації [1, 2].

У цьому контексті, дослідження ролі Росії в поширенні дезінформації та
маніпуляцій в локальних конфліктах сучасності, а також аналіз змісту, форм,
способів та методів російської дезінформації та маніпуляцій являється над-
звичайно важливим, особливо в умовах російської агресії проти України.

Україна накопичила певний досвід в результаті аналізу інформаційного
протиборства та контрпропаганди в ході локальних конфліктів сучасності,
зокрема періоду Другої карабаської війни. Проте, подальших досліджень та
аналізу потребує саме зміст, форми, способи та методи російської дезінфор-
мації та маніпуляцій в ході вірмено-азербайджанського конфлікту в Карабасі.
Оскільки результати таких розвідок створять підґрунтя для вироблення та
впровадження ефективних рекомендацій щодо протидії дезінформації та ін-
формаційним маніпуляціям в російсько-українській гібридній війні. Вивчаю-
чи досвід російської пропаганди та дезінформації в контексті сучасних
збройних конфліктів, Україна може винести важливі уроки для зміцнення
своєї інформаційної безпеки.
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Беручи до уваги події 2020 року в Карабасі, слід зазначити, що одним із
ключових напрямків російської пропаганди в цей період було акцентування
на негативних сторонах дій Азербайджану та підтримка вірменської сторони
з акцентом на героїчні досягнення армії Вірменії та невизнаної “Нагірно-
Карабаської народної республіки” в цьому конфлікті.

На початку збройного протистояння в період Другої війни в Карабасі ро-
сійські пропагандистські ресурси спочатку дотримувалися нейтралітету у
своєму висвітленні подій, але після спілкування між президентами Вірменії та
Росії російські інформаційні ресурси почали підтримувати вірменську сторо-
ну та поширювати антиазербайджанські матеріали, виконуючи вказівки ад-
міністрації РФ [3].

Соціальні мережі, такі як Twitter, Facebook та Telegram-канали стали
платформами для інтенсивного розповсюдження дезінформації. Російські
агенти активно створювали та поширювали фейкові новини, меми та інші
матеріали з метою формування вигідного для Росії світогляду в суспільстві,
мобілізацію громадської думки як в Росії, так і закордоном та спонукання до
сприйняття ролі РФ у конфлікті як країни “миротворця”. Ця інформація міс-
тила такі аспекти, як:

“Тяжке становище цивільних мешканців Карабаху”: Пропагандисти по-
казували зруйновані будинки, постраждалі міста та села, щоб викликати
співчуття глядачів і заохотити реакцію глобальної громадськості.

“Добровольці з Вірменії”: Змістовною лінією було акцентування на масо-
вому приїзді вірменських добровольців до Карабаху для боротьби на боці Вір-
менії, з підсиленням ідеї підтримки своїх земляків.

“Важкі втрати Азербайджану”: Російські пропагандисти демонстрували
інформацію про втрати азербайджанських військових, щоб підкреслити важ-
кість конфлікту та ризики, які несуть обрані військові дії [4].

Використання фейкових фотографій та відео: Російські медіа викорис-
товували фотографії та відео з інших конфліктів, або монтажі, щоб створити
невірне уявлення про ситуацію в Карабасі. Наприклад, деякі фотографії по-
лонених виявилися архівними зображеннями з іншого конфлікту.

Маніпуляція інформаційними заголовками: Російські новинні агентства
часто використовували сенсаційні та вигідні для них заголовки, які не зав-
жди відповідали реальному змісту матеріалу. Це призводило до сприйняття
подій з іншого ракурсу.

Відвертання уваги: Російська пропаганда зосереджувалася на певних
епізодах конфлікту, зводячи увагу громадськості від інших, більш суттєвих
аспектів ситуації.

Спотворення геополітичних зв’язків : Російська пропаганда акцентувала
увагу на геополітичних аспектах конфлікту та зв’язках сторін для впливу на
дипломатичні процеси та підтримку від міжнародної спільноти.

Релігійні аспекти: Використання релігійних тем для створення певних
наративів або зміни громадської думки, зокрема, заохочення релігійного екс-
тремізму або протистояння на релігійних підставах.

Тиск на іноземні ЗМІ та експертів: Російська пропаганда спрямовувала
атаки на іноземні ЗМІ та експертів, які висвітлювали не вигідні для Росії точ-
ки зору, з метою формування сумніви в об’єктивності інформації.
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Російська пропаганда також активно використовувала елементи дезін-
формації для створення враження, що інші країни, зокрема Туреччина, втру-
чаються в конфлікт на боці Азербайджану. Такі твердження створювали на-
пруженість в міжнародних відносинах та викликали певні реакції на міжде-
ржавному рівні [5].

Після підписання тристоронньої мирної угоди між Вірменією  та Азер-
байджаном і посередництва Росії 10 листопада 2020 року та фактичного
припинення вогню,  РФ активно поширювала інформацію про те, що “завдя-
ки втручанню Росії вдалось запобігти повномасштабній війні між Вірменією
та Азербайджаном”, таким чином намагаючись втриматись в ролі “регіональ-
ного центру сили”. В результаті, для збереження та лобіювання інтересів Кре-
мля на пострадянському просторі, РФ все-таки  зберегла свій вплив та тимча-
сово залишилась “миротворцем” на Кавказі [6].

Таким чином, війна за території в Карабасі перетворилась на конфлікт з
безпосередніми та опосередкованими учасниками, де розмаїття дезінформа-
ційних та пропагандистських методів стали не менш важливими, ніж війсь-
кові дії.

Друга війна в Карабасі стала черговим випробуванням не лише для сто-
сунків між Азербайджаном і Вірменією, а й плацдармом для впливу російсь-
кої пропаганди, зокрема для формування образу конфлікту у світової громад-
ськості у своїх інтересах. Такі технології активно використовуються Росією і в
ході гібридної війни проти України. А інформаційний простір, на сьогодні,
залишається пріоритетним “полем бою” для досягнення Російською Федераці-
єю своїх стратегічних цілей.

Росія активно використовувала і використовує засоби масової інформа-
ції, соціальні мережі та інтернет-платформи для формування певного та вигі-
дного для неї образу конфлікту. Зокрема, розповсюдження неправдивої інфо-
рмації, інформаційні маніпуляції, провокування негативних настроїв в суспі-
льстві стали характерними рисами російської пропаганди як в період Другої
карабаської війни, так і в ході війни проти України [7].

Велика кількість дезінформаційних матеріалів, що поширювались та по-
ширюються російськими джерелами, впливають на міжнародну спільноту,
роблять конфлікти менш передбачуваними та збільшують їх потенційно нега-
тивний вплив на стабільність всередині країн і регіонів в цілому. Це було ха-
рактерним в період Другої війни в Карабасі та застосовується Росією в росій-
сько-українській війні [8].

У підсумку важливо зазначити, що вивчення російської пропаганди та
дезінформації в період Другої війни в Карабасі є ключовим для розуміння ме-
ханізмів інформаційного впливу, дозволяє розкрити складність інформацій-
ного простору та важливість здатності громадськості ефективно реагувати на
вплив інформаційних атак зі сторони РФ. Знання та усвідомлення цих проце-
сів є критичними для створення об’єднаного підходу до протидії дезінформа-
ції та забезпечення інформаційної стійкості світу в цілому.

Друга карабаська війна має важливий досвід для України, який можна
використати для зміцнення національної безпеки та дипломатичних зусиль
спрямованих на досягнення перемоги в гібридній російсько-українській війні.
А досвід інформаційного протиборства в період Другої війни в Карабасі доці-
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льно врахувати при здійсненні заходів контрпропаганди, що сприятиме захи-
сту інформаційного простору від негативного інформаційного впливу зі сто-
рони РФ.

Також, одним з ефективних засобів протидії російській пропаганді є ро-
звиток критичного мислення та медіаграмотності серед громадськості. Це
може відбутися через введення спеціальних програм в освітніх закладах та
проведення інформаційних кампаній. Водночас застосування новітніх техно-
логій, таких як штучний інтелект та аналітичні програми, може сприяти ефе-
ктивності перевірки фактів та виявленню дезінформації в реальному часі.
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SELF-EDUCATION OF MEDIA LITERACY IN THE CONDITIONS OF WAR:
BILATERAL ISSUES AND PREVENTION

The war in Ukraine has been going on since 2014. In addition to hostilities and human
casualties, this war poses a threat to the country’s information security. Russian aggression is
aimed not only at an armed attack, but also at informational propaganda and hacker attacks. One
of the main directions of Russian propaganda is creating the image of the “enemy” in the person of
Ukraine and its Western partners. Russian media outlets spread fake news to make Ukrainians
believe that their country is unstable and unable to protect its borders.

Російська агресія не обмежується лише пропагандою. Російські хакери
активно проводять кібератаки на українські веб-ресурси та інформаційні си-
стеми. Це може призвести до знищення або втрати важливої інформації, а
також до порушення нормального функціонування важливих державних
структур. У цьому контексті велике значення має інформаційна прозорість та
відкритість дій українських владних структур і максимальна правдоподіб-
ність медіапростору України.

Україна має великий досвід боротьби з кіберзагрозами. Національний
центр кібербезпеки України (НЦКБ) забезпечує захист від кібератак на дер-
жавному рівні та співпрацює з іншими країнами у сфері кібербезпеки. Укра-
їнські експерти також активно долучаються до міжнародних проектів з кібе-
рбезпеки та сприяють розвитку цього напрямку в Україні.

Проте, навіть якщо ми розуміємо те, що робить Росія на українському
медіафронті, не варто забувати про те, що український інформаційний прос-
тір є достатньо брудним та не завжди достовірним і без стороннього втру-
чання. З початком повномасштабного вторгення наша увага була прикута до
різноманітних медіаресурсів: телеграм, інстаграм, публікації журналістів в
мережі інтернет, телемарафон (пізніше). Перечитування та моніторинг безкі-
нечного потоку інформації зіграв злий жарт свого часу і це триває досі. Через
стрес та нестачу правдивої інформації людська психіка шукає підтвердження
своїх переживать. Тому, читаючи новини в стані стресу, людина не завжди
здатна правильно трактувати та фільтрувати отримувану інформацію.

Зараз серед багатьох українців популярним став телемарафон. Через
стрес від війни люди сприймають інформацію з телемарафону дуже близько
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до свого серця, і вірить всьому, про що там йде мова. Проте, телемарафон ка-
тегорично не можна сприймати серйозно. В ньому нам розповідають про те,
що в нашій країні все добре, Україна перемагає по всім фронтам. Хоча ми
самі бачимо, що тотальна корупція під час війни та недостатня підтримка
України європейськими партнерами насправді значно затримує перемогу Ук-
раїни. Нажаль, серед нас є громадяни, для яких подібна правда не є на часі.
Але це не привід закривати очі на проблеми в країні. Вони в першу чергу по-
требують популяризації.

Проте, на дев’ятому році війни багато правдивої інформації вже є у від-
критому доступі. Всі ми бачимо, що корупція під час війни розростається та
ніхто не несе відповідальності за злочини, воїни на фронті не завжди забез-
печені необхідним, ротацій для військових практично немає, окуповані тери-
торії на півдні все ще залишаються в окупації і в ній немає задоволених жит-
тям жителів, мовне питання активно лобіюється і активно підтримується бо-
тами в інтернеті, зрадники України не покарані за законами воєнного часу.
Також, завдяки волонтерам ми можемо бачити справжній стан речей на
фронті та життя людей, котрі залишаються жити на лінії розмежування. От-
же, перегляд телемарафону та безконтрольне перечитування соціальних ме-
реж і коментарів до публікацій людина мусить строго контролювати або вза-
галі виключити зі свого життя. Так як Україна на інформаційному фронті діє
неправильно у відношенні до своїх громадян. Так, країна мала би показувати
тільки хороше під час війни. Проте, треба розуміти, що не у всіх українців є
міцна психіка та критичне мислення. В світі інтернету та соціальних мереж
всеодно можна знайти правду. Люди активно про неї говорять.

Отже, інформаційна безпека України під час війни є надзвичайно важ-
ливим завданням. Необхідно забезпечувати доступ до об’єктивної та достові-
рної інформації, а також забезпечувати захист від кібератак на державному
рівні. Це допоможе зберегти національну безпеку та відстояти інтереси Укра-
їни в умовах війни. Нав’язливі стани постійного моніторингу новин та інших
джерел інформації потребують самоконтролю та допомоги в цьому від близь-
ких людей. У воюючій країні, дуже важливо бути поруч зі своїми співгрома-
дянами. Тому, якщо перед нами є тривожна людина в стані стресу, потрібно
надати будь які можливу допомогу, в тому числі, інформаційну. Щодо соціа-
льних мереж, нажаль не є можливим повноцінно контролювати інформацію,
котра там надається. Залишається лише самостійно обирати собі джерела ін-
формації та намагатись допомагати у цьому своїм близьким. Лише спільними
зусиллями можна розробити стратегію медіаграмотності у колі близьких лю-
дей.
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TERRITORIAL COMMUNITIES AS CENTERS OF INFORMATION
AND COMMUNICATION COMBAT DISINFORMATION

The report concerns the role of territorial communities that have the potential to become
important partners in countering disinformation in wartime. It has been claimed that their
contribution to creating information security and preserving the truth of information is invaluable.
The involvement of citizens and public organizations in this process is key to strengthening social
stability and defending informational values in wartime conditions. It has been concluded that
territorial communities play an important role in countering disinformation and strengthening
information security.

У сучасних умовах інформаційного суспільства, за яких інформація є од-
нією з основних рушійних сил розвитку та впливу, боротьба з дезінформацією
та збереження правдивості інформації стають надзвичайно важливими за-
вданнями. Умови війни часто підсилюють цю проблему, оскільки дезінфор-
мація може бути однією з ключових форм зброї у гібридних конфліктах.
В цьому контексті, територіальні громади відіграють важливу роль у протидії
дезінформації та зміцненні інформаційної безпеки.

Дезінформація або поширення неправдивої інформації є однією з основ-
них загроз інформаційній безпеці в умовах війни. Вороги можуть активно
використовувати дезінформацію для створення хаосу та нерозбірливості в
інформаційному просторі, підриву довіри до влади та загострення соціальних
конфліктів. Фейкові новини, які часто супроводжуються надійними інформа-
ційними джерелами та фотографіями, можуть легко поширюватися через со-
ціальні мережі та інші засоби масової комунікації. Інформаційні атаки вклю-
чають в себе різні форми кібератак та дій для зміни інформаційного просто-
ру. Вони можуть містити в собі хакерські атаки на інформаційні системи,
внесення змін до вебсайтів, блокування доступу до інформації та інші дії,
спрямовані на дезорганізацію та зміну інформаційного середовища.

Психологічна війна передбачає використання інформаційних та психоло-
гічних методів для впливу на свідомість та психологію громадян. Це може
створювати страх, недовіру або надію, а також маніпуляції через інформа-
цію, що надається відомими джерелами.

В умовах війни та гібридних конфліктів інформаційні атаки й дезінфор-
мація можуть бути спрямовані на збільшення напруги між різними етнічними
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або релігійними групами. Це небезпечний інструмент впливу, оскільки він
може викликати конфлікти, а навіть ескалацію насильства, і сприяти сепара-
ції суспільства. Дезінформація та інформаційні атаки можуть бути спрямова-
ні на підрив інклюзивності та міжетнічної гармонії в територіальних грома-
дах, інформаційні атаки можуть створювати страх серед різних етнічних або
релігійних груп шляхом поширення маніпулюючої інформації щодо можливо-
го насильства або репресій. Створення атмосфери страху може призвести до
роздрібнення суспільства та погіршання міжетнічних відносин. Розповсю-
дження відомостей про загострення міжетнічних конфліктів або інсинуації
про наміри чи дії інших етнічних груп можуть підштовхнути до міжетнічних
протистоянь. Саме це простежувалося у засобах масової інформації агресора
на початку війни, коли активно поширювалася інформація про начебто реп-
ресивні настрої українців щодо їх російськомовних співгромадян на території
Західної України. У зв’язку з цим, протидія інформаційним атакам та дезін-
формації в умовах війни стає важливою частиною забезпечення інформацій-
ної безпеки та збереження соціальної стабільності. Територіальні громади мо-
жуть відігравати важливу роль у цьому процесі, надаючи правдиву інформа-
цію, підтримуючи міжетнічну гармонію та співпрацюючи з іншими громад-
ськими організаціями та владними структурами для ефективної протидії ін-
формаційним загрозам.

Територіальні громади є основними одиницями місцевого самовряду-
вання в багатьох країнах. Вони об’єднують мешканців певної території з ме-
тою розв’язання спільних питань та забезпечення розвитку свого регіону. Те-
риторіальні громади відзначаються високою ступенем залученості громадян
до процесів прийняття рішень та реалізації проєктів на місцевому рівні. Про-
яви гібридних війн створюють складні виклики для інформаційної безпеки.
Дезінформація, фейки, та інформаційні атаки можуть стати інструментами
впливу на суспільство, включаючи підрив довіри до державних інституцій та
розпалювання міжетнічних конфліктів [2]. Поширення дезінформації може
бути стратегічним засобом військових конфліктів та гібридних війн.

Територіальні громади володіють глибоким знанням про свій регіон та
користуються довірою його мешканців. Вони можуть бути важливими джере-
лами правдивої інформації та контролю над інформаційним простором на
своїй території. Територіальні громади можуть створювати власні інформа-
ційні платформи, які мають на меті поширювати перевірену інформацію для
відкритого обговорення суспільних питань.

Сучасні територіальні громади активно взаємодіють з громадськими ор-
ганізаціями, ЗМІ та владними структурами з метою протидії дезінформації.
Наприклад, деякі громади створюють інформаційні центри для збору та ана-
лізу інформації, які використовуються для розповсюдження правдивих новин
та виявлення фейків. Інші громади проводять навчання для мешканців щодо
розпізнавання дезінформації та критичного мислення. Зокрема, у липні 2023
року запрацювала “Школа протидії дезінформації”, яку створив Центр страте-
гічних комунікацій та інформаційної безпеки спільно з Міністерством культу-
ри та інформаційної політики України. Фінансову допомогу надало посольст-
во Королівства Швеції в Україні. Співорганізатором заходу став Центр демок-



Протидія дезінформації в умовах російської агресії
проти України: виклики і перспективи. Харків, 2023

© Копестинський Т. Й., 2023

- 233 -

ратії та верховенства права. У першому тренінгу взяли участь понад 100
державних службовців [5].

Для успішної реалізації ініціатив територіальних громад у сфері протидії
дезінформації є важливою підтримка з боку уряду та громадських організа-
цій. Уряд може надавати фінансову підтримку та створювати правову базу
для розвитку інформаційних ініціатив громад. Громадські організації можуть
забезпечувати навчання та ресурси для реалізації проєктів та відповідних
ініціатив.

Загалом, територіальні громади мають потенціал стати важливими парт-
нерами у протидії дезінформації в умовах війни. Їх внесок у створення інфо-
рмаційної безпеки та збереження правдивості інформації неоціненний. Залу-
чення громадян та громадських організацій у цей процес є ключовим для
зміцнення суспільної стійкості та відстоювання інформаційних цінностей в
умовах війни.
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SOME ASPECTS OF COUNTERING RUSSIAN DISINFORMATION
IN THE DOMESTIC AND INTERNATIONAL INFORMATION SPACE

Russia all time, during the existence, carries out informative influence on Ukraine. a purpose
of these informative operations is elimination of Ukrainian mentality, culture and traditions. And
presently, during great aggression, Russia continues the native policy of grab. Policy of elimination
and total lie, where plays the not last role – disinformation. Secretary RNBO Ukraine Oleksij Danilov
came forward at international conference on a theme “Counteraction of disinformation in the
conditions of military operations” and marked that Russian propaganda worked similarly as
propaganda of nazi Germany worked once. It constantly diffuses a “lie, lie and once again lie” for
the whole world, inlaying the milliards of dollars in informative war. If not to resist Russian
propaganda, it will lay hands on the mind of many people in Europe and America, creating the
threat of them peaceful existence.

Росія весь час, протягом свого існування здійснює інформаційний тиск
на Україну з метою знищення української ментальності, культури та традицій
як таких і нині, під час повномасштабної агресії, вона лише продовжує свою
споконвічну загарбницьку політику нищення, де не останню роль відіграє –
дезінформація.

2 вересня 2022 року Секретар РНБО України Олексій Данілов у вступно-
му слові міжнародного круглого столу на тему “Протидія дезінформації в умо-
вах воєнних дій” зазначив, що Росія працює за лекалами нацистської Німеч-
чини, розповсюджуючи у світі “брехню, брехню і ще раз брехню”, вкладаючи
в інформаційну війну мільярди доларів. Водночас, заявив він, Україна пере-
могла на інформаційному фронті, який не менш важливий, ніж поле бою [1].

На жаль, пан Данілов не вказав, яким саме чином, на його думку, Украї-
на спромоглась перемогти Росію, не зважаючи, що та вкладає в інформаційну
війну мільярди доларів

Досвід російської агресії свідчить, що Росія почала проводити масовані
інформаційні атаки проти України ще перед початком агресії і продовжує їх
вчиняти протягом всієї війни атакуючи свідомість не лише українців в їх на-
ціональному інформаційному просторі, але й всього цивілізованого людства
на міжнародному рівні. То ж, думка про перемогу Росії на інформаційному
фронті у 2022 році схоже дещо перебільшена і потребує певного корегування
та переосмислення.
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Невипадково, 25 серпня 2023 згаданий вище Секретар РНБО України
Олексій Данілов в інтерв’ю “Радіо Свобода” уже зазначив: “…хочу зауважити,
що російська федерація перемогти нас військовим шляхом не може. Тому во-
на має план “В” – це через внутрішню дестабілізацію спробувати похитати
нашу країну”. Данілов наголосив, що українцям слід бути пильними та не до-
пустити подій, на які розраховує Росія за рахунок медіа-колаборантів, яких
останнім часом фіксують дедалі більше, які, свого часу бігали у Луганську “з
колорадськими стрічками, а зараз сидять у ютубах”, видаючи себе за україн-
ців та розповідаючи, що “вони там щось аналізують” [2].

Розглядаючи дезінформацію, як предмет дослідження, слід зауважити,
що на сьогодні, в законодавчому полі України, немає визначення що є дезін-
формація, як поняття.

Разом з тим, 20 січня 2020 року Міністерство культури, молоді та спорту
представило порівняльну таблицю до законопроекту “Про внесення змін до
деяких законодавчих актів України щодо забезпечення національної інфор-
маційної безпеки та права на доступ до достовірної інформації”, подібний до
вже зареєстрованого в раді проекту №2693 “Про медіа”. Зазначені законо-
проекти викликали шквал критики як українських так і європейських жур-
налістів і в решті не були прийняті.

Автори закону з команди міністра Володимира Бородянського пропону-
вали українцям суворий контроль за ними у соціальних мережах і покарання
журналістів за фейки, створення спеціального контролюючого органу, штра-
фи та навіть тюремне покарання, що повністю порушувало демократичні
принципи щодо свободи слова.

Але у не прийнятому проекті закону було прописано поняття “дезінфор-
мації”, яка трактувалась як “недостовірна інформація з питань, що станов-
лять суспільний інтерес, зокрема стосовно національної безпеки, територіаль-
ної цілісності, суверенітету, обороноздатності України, права українського
народу на самовизначення, життя та здоров’я громадян, стану довкілля”. Без-
заперечно, це визначення є розмитим і не конкретним, але більш детального
тлумачення “дезінформації” не було надано. Як бачимо, на думку авторів за-
конопроекту, дезінформація по суті є “недостовірною інформацією”, яка в
тому ж проекті прописана як – “неправдиві відомості про осіб, факти, події,
явища, яких не існувало взагалі або які існували, але відомості про них непо-
вні або перекручені”, що дає ще більш широке поле для трактувань, а ніж по-
няття “дезінформація”.

Згідно з міжнародним правом, дезінформація та пропаганда є порушен-
ням права на свободу вираження поглядів. Особливо це стає актуальним, ко-
ли пропаганда та дезінформація пропагують дискримінацію або ворожнечу
щодо певних груп, руйнують основні демократичні принципи та порушують
права людей на отримання правдивої інформації, що в свою чергу порушує
численні міжнародні конвенції з прав людини. Зокрема, статтю 19 Загальної
декларації прав людини і статті 19 і 20 Міжнародного пакту про громадянські
та політичні права [3].

Як було зазначено вище, основним критерієм визнання “дезінформації” є
її неправдивість. Разом з тим, для здійснення інформаційних впливів викори-
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стовують не лише неправдиву інформацію. Розрізняють три види інформації
яку використовують для маніпуляцій:

– помилкова інформація без мети зашкодити (місінформація) – це непра-
вдивий або з елементами оману контент, який поширюється без певного на-
міру на оману, хоча наслідки все одно можуть бути шкідливими. Зазвичай, це
звичайні, або механічні помилки журналістів чи політичних діячів, які опуб-
ліковані. Наприклад, президент Франції в свій час опублікував у Twitter не-
правильне зображення, що містить оману про виробництво кисню з тропіч-
них лісів і хоча зробив це не умисно в подальшому це набуло певного резона-
нсу і звинувачень у його некомпетентності.

– неправдива інформація з метою зашкодити (дезінформація), яка по-
ширюється з конкретним наміром ввести в оману наприклад за для того, аби
отримати економічну чи політичну вигоду та завдати шкоди суспільст-
ву/цільовій аудиторії. Її ще можна назвати “фейками”. Наприклад, нещодав-
но росіяни розповсюдили інформацію про те, що у Львівській клініці репро-
дукції можливо обрати донора одного із захисників “Азовсталі” аби “відроди-
ти” націю. Для цього було підроблено повідомлення з сайту клініки, яке росія-
ни й опублікували на підтвердження своєї завідомо “фейкової” інформації.

– правдива особиста інформація (малінформація), яку поширюють, щоб
зруйнувати репутацію певної особи чи організації, яка як правило є конку-
рентом в бізнесі чи політиці. Це можуть бути інтимні фото, приватне листу-
вання або інший компрометуючий контент. Наприклад, у 2017 було “злито” в
мережу приватні листи Емануеля Макрона для зниження його рейтингів під
час передвиборчої кампанії, але для суспільного розголосу цього виявилося
недостатньо, тож для більшої розкрутки – підключили ботів. Врешті-решт
скандал набув глобального масштабу завдяки твіту Wikileaks, чим значно за-
шкодив Макрону.

Слід зазначити, що фахівцями з інформаційно-психологічних операцій
(далі ІПсО) дезінформація розглядається лише як однин із способів інформа-
ційно-психологічного впливу на визначені цільові аудиторії. Так само і росія-
ни не використовують її як єдино можливий, чи найбільш ефективний спосіб
впливу.

Інформаційно-психологічний вплив російської пропагандистської маши-
ни на ментальність українців є не лише потужний але й комбінований, де на
ряду з банальною брехнею, яка підпадає під дезінформацію є й використання
правдивої інформації негативного характеру але що подається з певними ви-
сновками, коментарями, характеристиками, які і є суттю інформаційного
впливу і, завдяки яким й реалізуються цілі російського ІПсО. Здебільшого
йдеться про правдиві інформаційні приводи, які є негативними за своєю сут-
тю та виникають в українському інформаційному полі. Як правило, вони сто-
суються тих негативних але резонансних явищ, які безпосередньо в цей час
(історичний проміжок) домінують у суспільстві, як то питання корупції.

Для Російської пропаганди надважливим завдання є вчинити розкол в
суспільстві між керівництвом держави та народом, або між певними гілками
влади (відомствами, службами) і тут теж далеко не завжди російська пропа-
ганда використовує саме дезінформацію, як єдиний спосіб впливу. Росіяни
своїми меседжами фактично втручаються у чуже для них – українське ін-
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формаційне поле і якщо вони будуть постійно бездумно брехати, надаючи ві-
дверто неправдиву інформацію, як вони то роблять на своїх власних каналах,
то на відміну від російського читача (глядача), українці дуже скоро не лише
виявлять цю брехню, але й перестануть реагувати на такі канали – більше їх
не читаючи.

От же, в основному росіяни використовують метод подачі дозованої ін-
формації, де на ряду з правдивою є вкраплення певного відсотку брехні, або
ж як було зазначено вище, інформація взагалі є повністю правдивою, хоча й
супроводжується “потрібними” підводками, коментарями, висновками, які і
формують ту заздалегідь сплановану, необхідну для пропагандиста картинку,
за ради якої і створюється цей інформаційний матеріал.

Дуже часто росіяни використовують банальну неузгодженість в месси-
джах, які продукують в медіа представники вітчизняних структур, відомств.
Як приклад, 21 листопада, в інтерв’ю британському таблоїду The Sun Прези-
дент України Володимир Зеленський розповів, що російські спецслужби пла-
нують усунути його від влади в Україні і для цього вони спланували операцію
під назвою "Майдан-3". Москва прагне посіяти розкол в українському суспі-
льстві, створивши хаос усередині країни. "Наша розвідка має інформацію,
яка також надійшла від наших партнерів. Майдан для них – це переворот,
тому операція зрозуміла", – процитувало Президента Зеленського інше відоме
міжнародне видання Bloomberg доповнивши, що у 2021 році СБУ вже відк-
ривала кримінальне провадження щодо підготовки держперевороту в Украї-
ні. Тоді Президент України заявив, що до підготовки перевороту залучені
"представники Росії" згадавши у цьому контексті олігарха Ріната Ахмето-
ва [4].

27 листопада Секретар РНБО України Олексій Данілов, в інтерв’ю The
Times заявив, що Москва за останні два місяці активізувала мережу “сплячих
шпигунів” в Україні, оскільки Путін намагається дестабілізувати українське
суспільство, чим фактично підсилив нещодавню заяву Президента Зеленсько-
го про загрозу провокування Росією третього Майдану. За словами Данілова,
сплячі російські агенти, впроваджені в державні установи, включно із СБУ та
отримують накази підірвати єдність країни.

В той же день, СБУ спростувала повідомлення про активізацію російсь-
ких шпигунів всередині відомства, зазначивши, що ця інформація не відпо-
відає дійсності. У пресслужбі відомства заявили: “Окремі акценти, озвучені
сьогодні у ЗМІ, щодо активізації мережі шпигунів всередині української спец-
служби, не відповідають дійсності і є проявом некоректної інтерпретації слів
очільника РНБО” [5].

Російська пропаганда відразу підхопила цей інфопривід акцентуючи, що
СБУ не погодилось з “неправдивою” інформацією, яку розповсюджував Сек-
ретар РНБО в медіа, щодо російських шпигунів, тим самим поставивши під
сумнів і пересторогу щодо третього Майдану.

28 листопада впливове міжнародне видання New York Times у статті
“Дружина голови української розвідки була отруєна, заявляють чиновники”,
зазначило що факт отруєння дружини Буданова означає, що російська аген-
тура в Україні діє значно ближче до внутрішніх кіл влади, ніж це вважалось
можливим раніше [6].
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Тобто, впливове міжнародне видання, яке читають у всьому світі ре-
транслює меседжи влади про розгалужену мережу російських шпигунів в Ук-
раїні які діють “значно ближче до внутрішніх кіл влади, ніж це вважалось
можливим раніше”. Але цей посил є смертельно небезпечним для України,
особливо з’явившись на шпальтах медіа наших стратегічних партнерів бо за
цим може виникнути недовіра до влади в цілому, яка, на їх думку, є наскрізь
просякнута російською агентурою, що в подальшому може значно ускладни-
ти поставку зброї та обладнання, новітніх зразків та сучасних технологій, а це
для України, яка воює з потужним ворогом, є неприпустимим. Але ж, саме це
і є головною метою російської пропаганди.

Відомо, що її агентура доволі потужно діє по всьому світові, маючи безліч
агентів впливу, у тому числі і у світових медіа. Тож не дивно, якщо якийсь
журналіст, скажімо, із New York Times, написавши про отруєння дружини
Буданова, між іншим додасть всього то один, на перший погляд не значний
за суттю абзац про засилля російської агентури у вищих щаблях української
влади. Але для експертів та політиків США саме це може стати принципово
важливим при прийняті рішень про допомогу Україні і навіть куди значу-
щим, а ніж сам факт отруєння, про яке безпосередньо йдеться у статті.

Отже, слід зазначити, що Росія доволі часто у своїй пропаганді працює
саме із інформаційними приводами, взятими з українських (світових) медіа.
Тому дуже важливо усім українцям, а особливо тим хто виступає в медіа, а
ще більше тим хто при цьому ще й є представником влади, ретельно дотри-
муватись правил інформаційної гігієни, розуміючи, що кожне їх слово пере-
буває під мікроскопом не лише російської пропаганди, але й міжнародного
експертного середовища і може бути використано проти інтересів України.

Саме для цього й було в 2015 році запозичено від НАТО та впроваджено
в Україні систему “Стратегічних комунікацій”, яка нажаль й досі так і не ста-
ла дієвим інструментом використання інформації як зброї в інтересах держа-
ви. То ж, говорити про перемогу України на інформаційному фронті сьогодні
надто зарано. Інформаційні війни з боку Росії відбуваються постійно і це сто-
сується не лише повномасштабної агресії, чи періоду що передувало їй, почи-
наючи з 2014 року. Це намагання Росії підкорити Україну було завжди і точи-
лось сторіччями, весь цей час змушуючи українців відчувати на собі потуж-
ний інформаційний тиск та психологічний вплив російської пропаганди, який
мав на меті повне знищення національної самосвідомості і ідентичності укра-
їнців та винищення їх як нації.

Окремо слід відзначити, що будь-яка дезінформація, як складова психо-
логічного впливу має бути розповсюджена по інформаційним каналам і саме
під час повномасштабного вторгнення Росії в Україну ситуація із інформа-
ційними каналами розповсюдження інформації значно змінилась. Якщо ра-
ніше в Україні довгі роки беззаперечна першість в соціальних мережах (інфо-
рмаційних каналах) залишалась за Facebook то після повномасштабної агре-
сії, зокрема за попередній рік, Facebook утратив 2,05 мільйона українських
користувачів, а пов’язаний з ним Instagram – удвічі більше, 4,1 мільйона.
Причиною такого масованого виходу з мережі користувачів стала неадекват-
на політика Facebook, який з початку повномасштабного вторгнення почав
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масово блокувати українських користувачів і приховувати їхні дописи про
воєнні злочини РФ.

З цього приводу міністр цифрової трансформації Михайло Федоров ще в
липні минулого року офіційно звернувся до компанії з листом, у якому закли-
кав “підвищити якість модерування”, тобто перестати блокувати українських
користувачів за розповсюдження правдивої інформації про звірства російсь-
ких окупантів в Україні. Однак це не допомогло і ситуація не змінилась [7].

За аналізом GlobalLogic станом на липень 2022 року в Україні соцмере-
жами користувались приблизно 76,6% українців. Повномасштабне вторгнен-
ня РФ в Україну призвело до різкого зростання використання соціальних ме-
реж як джерела новин. Серед 76,6% громадян України, які використовують
соціальні мережі як джерело інформації, 66% обирають Telegram, 61% –
YouTube, 58% – Facebook [8].

Як бачимо, на сьогодні лідером серед каналів, з яких українці черпають
інформацію є Telegram. Але не варта забувати, що російський режим вже да-
вно почав використовувати і створювати Telegram-мережі для маніпулюван-
ня суспільною думкою, поширення дезінформації і діяльності в режимі фейк-
ньюз. І треба визнати, що на шляху опанування технологій Telegram-впливу
Кремль досяг неабияких результатів. Перед вторгненням, на 2019 рік припа-
дає пік активності російських спецслужб з інфільтрації в український інфор-
маційний простір політичних Telegram-каналів та технологій, які у різних ва-
ріаціях попередньо були апробовані ще у 2014-15 роках на окупованих тери-
торіях.

На сьогодні в Україні існує величезна мережа популярних, ніби то укра-
їнських Telegram-каналів, які на справді адмініструються 85-м головним цен-
тром спеціальної служби ГУ ГШ ЗС РФ (підрозділ психологічних операцій ЗС
РФ). Саме через ці канали нам постійно розповідають про “зрив мобілізації”,
“провал контрнаступу”, “зраду союзників”, “втому Заходу”, “конфлікт між
Президентом і Головнокомандувачем” і як висновок підводять до думки –
“необхідність йти на поступки і перемовини з РФ”.

Готуючись до нападу 24 лютого 2022 року, російські спецслужби заздале-
гідь створили розгалужену мережу Telegram “троянських коней”, які ретельно
маскуються під українські канали, мають гучні патріотичні назви, але при
цьому постійно і методично продукують отруйний інформаційний контент і
цей процес створення, розкрутки і запуску контрольованих росіянами
Telegram-проєктів не припиняється – вони виявляють та враховують помил-
ки, адаптуються до змін, удосконалюються і ще більш витонченіше маску-
ються під вітчизняні. Отже, загроза впливу зі сторони путінського режиму на
як мінімум 10-мільйонну українську аудиторію користувачів Telegram – ніку-
ди не поділася.

Тож, найефективнішою протидією російській пропаганді є необхідність
протиставляти замаскованому російському інформаційному сміттю якісний
та правдивий український контент, який не є анонімним, має конкретних та
пізнаванних авторів, відкриту та чесну редакційну політику і професійну ко-
манду.

Крім того, слід не допускати в національному інформаційному просторі
інфоприводів, які відразу використовуються російськими пропагандистами
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як дезінформація. Слід підвищувати рівень інформаційної гігієни у суспільст-
ві та владі і головне, потрібно кардинально змінити відношення суспільства
до будь-яких негативів, які руйнують моральні устої нашого народу його ку-
льтурні цінності та традиції і це перш за все стосується непомірно високого
рівня корупції, яка багато років стоїть на заваді нашого реального просуван-
ня як в ЄС так і в НАТО.

Звісно методи та форми застосування дезінформації в системі інформа-
ційних операцій противника значно ширші і ми розглянули здебільшого лише
використання, пропагандистською машиною Кремля, інфоприводів, що ви-
никають в українському інфопросторі, але саме це на сьогодні і є надто важ-
ливим, бо якщо такий інфопривід продукують, як зазначалось вище, саме
представники влади, то він, майже автоматично, з’являється та резонує і в
міжнародних медіа, що значно полегшує роботу російської пропаганди по пе-
рекрученню такої інформації та шляхом маніпулятивних технік і дезінфор-
мації – продукування хибних, спотворених, а головне, антиукраїнських месе-
джів на західну аудиторію, що під час повномасштабного вторгнення для Ук-
раїни як держави є надто болючим, а іноді й навіть – смертельно небезпеч-
ним.
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SOME ASPECTS OF INFORMATION SECURITY AND INFORMATION CULTURE

The article deals with the spectrum of the main problems related to the information security of
modern media communication. There are two main areas of information security research:
“protection of information from a person” (cyber threats, technological risks) and “protection of a
person from information” (manipulative practices, cognitive distortions, the “post-truth”
phenomenon). In this regard, the concept of information culture as the foundation of information
security, as well as information ethics, is analyzed. The latter shows the inefficiency of the so-called
“netiquette”; in the concept of information culture, three main aspects are distinguished:
technological, cognitive and value-ideological. It is noted that the analysis of the first and second
aspects dominates in research, while in practice it is the latter that plays the main role. Therefore,
the formation of the information culture depends on the cultural level of a particular society and the
world community as a whole; the latter, according to the author, implies a genuine dialogue of
cultures, understood as mutual enrichment of cultural and moral values, coupled with a joint
analysis, identification and discussion of destructive values. On this path, it is possible to solve not
only the problems of information security, but also many socio-cultural, political and other problems
of the modern world.

У пропонованій темі можна виділити два основних аспекти. До першого
відноситься проблема захисту самої електронної інформації (“захист інфор-
мації від людини”). Дослідники виділяють тут три категорії: 1) неавторизова-
ну зміну інформації; 2) неавторизоване розкриття інформації; 3) неавторизо-
вана відмова у доступі, що згодом стало основою можливості кібератаки типу
“відмова в обслуговуванні”, тобто. це можливість зловмисника щодо доступу
до ресурсів системи з метою виведення їх з ладу. Цю проблему намагаються
вирішити вдосконаленням технічних механізмів захисту та правовим регулю-
ванням даної сфери.

До другого аспекту належить захист особистості та суспільства від різних
загроз, що виникли у процесі активного розвитку медіакомунікації (захист
людини від інформації). Сюди дослідники відносять, передусім, всілякі свідо-
мо і несвідомо застосовувані маніпулятивні практики, які впливають на пси-
хіку і свідомість реципієнта, починаючи з його світоглядної позиції та цінніс-
них переваг і закінчуючи поведінковими патернами. Раніше тут підкреслю-
вався високий рівень ризиків для дітей та підлітків, але останнім часом за-
значається, що ризики для дорослих реципієнтів, по суті, не набагато менші.

При цьому автори акцентуються на різних формах та методах маніпуля-
ції, а також відповідно виділяють різні критерії оцінки ступеня ризику того
чи іншого матеріалу. Насамперед мається на увазі найбільш травмуюча інфо-
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рмація, яка актуалізує страхи, почуття безпорадності та провини. У зв’язку з
цим неприпустимі до показу: зйомка людини у момент гострого переживан-
ня, відчуття розпачу та горя; демонстрація знущань; виправдання дій та
вчинків злочинців. Способи захисту від неї сьогодні розробляються в медіа-
психології, зокрема інформація, яка може потенційно носити стресогенний
характер, має відповідати низці вимог, які дозволять забезпечити психологіч-
ний захист. А саме: висвітлення проблеми в конструктивному ключі з аналі-
зом можливих способів її вирішення, аналіз можливих способів конструктив-
ного подолання труднощів; інформування про хід вирішення проблемної си-
туації тощо. Хоча деякі дослідники вважають, що засоби масової комунікації
не так формують, скільки закріплюють вже сформовані ціннісні переваги, але
інформація, що є загрозою психологічній безпеці, може спричинити знижен-
ня здатності адекватної реакції на різні життєві обставини, знижувати опір
людини до зовнішнього тиску. Додамо, що тут не враховується різний ступінь
сформованості та стійкості базових переконань та переваг аудиторії. Інші до-
слідники ставлять на першому плані когнітивні спотворення, як цілеспрямо-
вані і ненавмисні. Зазначається, що центральною ідеєю концепту когнітив-
них спотворень є принципова відмова від уявлення про людей як виключно
або переважно раціональних агентів. У цьому існуюча ірраціональність ви-
знається як відхилення від єдино правильної раціональності як істотна і не-
від’ємна частина людського мислення. Як зазначалося, на цьому шляху сфор-
мувався феномен “постправди”. Його обговорення у соціокультурному та со-
ціально-філософському аспектах найчастіше концентрується на причинах
“кризи факту”. Ці причини досить багатопланові: “від надлишку фактичного
матеріалу, різноманітності форм передачі інформації, що призводять до не-
можливості перевірити надійність і неангажованість джерел, до впливу філо-
софії та естетики постмодернізму. Наголошують на ризиках, викликаних не
стільки змістовною стороною медіакомунікації, скільки організаційно-
структурною. Вона виділяє як основні характеристики ризоморфность (ме-
діареальність складається з безлічі каналів, що переплітаються, непередбачу-
ваних у своєму русі, постійно генеруються і відмирають); децентралізова-
ність; відсутність центрального стрижня дії (“генетичної осі”); синергетичну
гіперзв’язаність; семантичну неконтрольованість (неможливість повної конте-
нтної фільтрації); омніпрезентність (тотальність мережевої логіки, поглинання
нею всіх процесів соціальної організації); домінування морфології над дією
(“як” над “що”) та ін. Але легко бачити, що тут ми переходимо швидше у сфе-
ру культури та моралі. Іншими словами, у сферу відповідальності всіх
суб’єктів інформаційного середовища на всіх рівнях: законодавчому, органі-
заційно-технічному, на рівні безпосередніх виробників медіаконтенту (редак-
цій, журналістів, блогерів, коментаторів). Чи можливе тут якесь зовнішнє ре-
гулювання?

Правове можливе, але лише частково; що стосується етичного, то варто
згадати, що ще в 70-80-х роках XX століття з’явилася так звана “інформацій-
на етика”, яка з розвитком Інтернету переросла в “мережну етику” або “нети-
кет” - сукупність правил, що склалися по відношенню до глобальної мережі.
Але очевидно, що за сучасної тенденції до морального релятивізму та культу-
рного плюралізму ці норми можуть вельми своєрідно інтерпретуватись або
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навіть відкидатись. Тому дослідники почали відзначати такі складнощі у за-
твердженні інформаційної етики: неможливо точно прорахувати яким чином
результати тих чи інших дій, що здійснюються у “віртуальній реальності”, по-
значаться насправді; відстань між суб’єктом дії та об’єктом, на який спрямо-
ваний вчинок, у комп’ютерних мережах дуже велика, що ставить під сумнів
можливість безпосередньої реакції на вчинок та відповідальність за скоєні дії;
висока анонімність дій у віртуальній реальності змінює уявлення суб’єкта про
себе, який не схильний розглядати свої вчинки крізь призму міжособистісних
відносин, а переводить в область технічних операцій чи інтелектуальних ігор,
що автоматично блокує дію моральних регулятивів поведінки, які передбача-
ють ставлення до людей як між “Я” та “Ти”. У зв’язку з цим робилися спроби
започаткувати нову інформаційну етику на цінностях самого інформаційного
середовища, а не суб’єктів, які зазнають збитків. Аргументи наводяться такі:
об’єктом, на який направлена неправомірна дія, є інформація, а не людина,
самі ж вчинки здійснюються у віртуальному середовищі, а не у сфері міжосо-
бистісних відносин. Звідси робиться висновок: моральна норма, в такому ра-
зі, могла б бути сформульована так: дбай, наскільки це можливо, про покра-
щення інформаційного середовища і не завдай їй шкоди. Але цей підхід є ма-
лоефективним. Не вдаючись у подробиці, зазначимо лише, що вся історія
етики наочно демонструє: в основі моральних відносин лежать не так раціо-
нальні аргументи, як особисті переживання (не випадково говорять про “по-
чуття обов’язку”). І якщо культурно-моральний рівень суб’єктів комунікації не
достатній навіть для врахування інтересів іншої людини, навряд чи він буде
достатнім для формування морального ставлення до технічно-
го/інформаційного середовища. За слабкого розвитку загальноморального та
загальнокультурного фундаменту навряд чи можна розраховувати на ефек-
тивність якихось нових форм раціональної аргументації на користь безпеки
середовища. Інформаційна культура є частиною загальної культури соціуму.

Таким чином, на наш погляд, правильніше сьогодні говорити про необ-
хідність формування не інформаційної (неминуче вузько-нормативної) етики,
але ширше інформаційної культури особистості та суспільства. При цьому в
сьогоднішньому понятті інформаційної культури виділяються такі аспекти:
технологічний, когнітивний та ціннісно-світоглядний. Але якщо проаналізува-
ти матеріали на цю тему, то легко побачити, що в них частіше йдеться про
перші два аспекти, тобто про знання, вміння та навички, а також норми та
правила роботи з інформацією. При цьому ціннісно-світоглядний рівень обго-
ворюється вкрай рідко: він, як правило, вважається справою суто особистос-
ною, що навіть не відноситься до інформаційної культури як такої. У той же
час загальновідомо, що саме він, будучи ядром будь-якої культурної традиції,
визначає готовність суб’єкта дотримуватися не лише норм моралі, а й норм
права, більше того, визначає рівень їх інтеріоризації і навіть інтерпретації.
Кардинальна відмінність культурно-моральних цінностей, як відомо, часто-
густо стає конфліктогенною. Тому, завершуючи наші міркування саме на
цьому світоглядному рівні, резюмуємо. По-перше, проголошені сьогодні тота-
льний плюралізм і толерантність неминуче мають бути обмежені певними ра-
мками, про що вже багато сказано. По-друге, ще один популярний вираз (і,
відповідно, сфера досліджень) – “діалог культур” – на ціннісно-світоглядному
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рівні слід швидше розуміти як органічне “проростання” ціннісних систем од-
на в одну, формування якогось симбіозу, взаємозбагачення цінностями один
одного в купі із спільним аналізом, виявленням та обговоренням деструктив-
них цінностей. Тільки на цьому шляху, на наш погляд, можливе вирішення не
лише проблем інформаційної безпеки, а й багатьох соціокультурних, політич-
них та інших проблем сучасного світу.
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PROBLEMS OF OPPOSING DISINFORMATION PHENOMENA
IN THE NATIONAL INFORMATION SPACE

The study is focused on the problem of opposing disinformation phenomena and processes in
the modern era. Disinformation is considered as deliberate false information that threatens
democratic foundations and public order. Particular attention is paid to the impact of disinformation
phenomena on political and social processes, including demographic changes, national health,
economic impact, and national security. The results suggest a comprehensive approach to countering
disinformation, including monitoring, legal measures, increasing media literacy of the population,
and creating credible content to fill the information space. As a conclusion, it is emphasized that an
educated nation is a key factor in effective countermeasures against information and psychological
actions and disinformation manifestations.

Як показує досвід, сучасний світ, з його стрімким розвитком технологій,
окрім отримання явно позитивних результатів – ставить перед людством ряд
особливих викликів. Безспірно, саме інформація в 21 столітті виступає чи не
найголовнішим ресурсом, який впливає майже на всі сфери життя людини і
суспільства, є основою та інструментом сучасного розвитку; сфер освіти і ко-
мунікацій; засобом виразу творчості та ідентичності; процесів прийняття
будь-яких рішень.

Однак, слід звернути увагу на те, що розширення у світовому інформа-
ційному просторі каналів та джерел доступу до інформресурсів та не достат-
ньо розвинена система моніторингу і контролю великих обсягів інформацій-
них потоків перетворюють інформацію на потенційну зброю, яка може за-
шкодити як безпеці окремої особистості так і стати загрозою національного
або світового масштабу.
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Антагоністом безпечного та продуктивного перебування в інформацій-
ному просторі виступає саме дезінформація.

Дезінформація – (від дез… та інформація) – спотворена, свідомо неправ-
дива, провокаційно-тенденційна інформація, поширена як правдива з метою
введення в оману громадськості, політичних опонентів, конкурентів тощо.
Дезінформацію також називають сам процес поширення у ЗМІ чи у ін. спосіб
викривлених або свідомо неправдивих відомостей [3].

Дезінформація, як певне викривлення реальності, порушує нормальний
плин демократичних процесів в суспільстві (вибори, громадські акції тощо),
впливає на політичні погляди та волевиявлення, роз’єднує суспільство та роз-
палює різного роду конфлікти, підриває довіру до політичного та військового
керівництва країни. Особливу небезпеку нашій державі зазначене явище
представляє в часи збройної агресії росії у вигляді повномасштабного вторг-
нення в Україні поєднаного із гібридними видами ведення війни.

Велика кількість сучасних технологій та засобів дозволяють за допомогою
штучного інтелекту створити аудіо або відеоматеріали, записати звернення
високопосадовців до народу з компрометуючим змістом (так звані діпфейки),
а необмежені джерела розповсюдження інформації дозволяють донести її до
кінцевого споживача. Задачами різного роду інформаційних та/або інфор-
маційно-психологічних акцій, інструментом яких є дезінформація можуть бу-
ти: вплив на емоційний стан, виклик страху, гніву, паніки тощо, дезорієнта-
ція об’єкта впливу або його хибно-цільове спрямування. Результати даного
процесу, поміж іншого, мають негативний вплив на демографічну ситуації в
країні. Крім безпосередньої збройної агресії з боку рф, саме дезінформаційні
кампанії, чисельні інформаційні акції про: “масовані ракетні удари”, велику
вірогідність застосування ворогом ядерної зброї, загрозу підриву атомної еле-
ктростанції тощо, змусили близько 5,85 млн. громадян шукати прихистку за
кордоном [1]. В свою чергу зазначені демографічні зміни своєю прямою за-
лежністю підривають економічний потенціал країни, знижуючи рівень ВВП.
Населення й економіка – це дві ключові складові людського суспільства, саме
існування яких є взаємообумовленим. З одного боку, демографічні процеси
впливають на соціально-економічний розвиток, а з іншого, рівень життя та
якість населення формують ту чи іншу демографічну ситуацію [2].

Окрім впливу на політичне та соціальне життя, дезінформація також
може загрожувати і фізичному здоров’ю нації. Прикладом цього є розповсю-
дження під час пандемії COVID-19 за допомогою соціальних мереж та інших
каналів – інформації про непідтверджені засоби та методи боротьби з цим ві-
русом, про небезпеку яку несе щеплення, рекомендації псевдо-експертів то-
що. Вплив зазначеної інформації на свідомість осіб посилювався шляхом ма-
скування такої інформації під офіційну “обгортку” різними способами (поси-
лання на авторитети, неіснуючі дослідження і факти, вигадані офіційні пові-
домлення), що в свою чергу також є дезінформаційним процесом. В даному
випадку неправдива інформація підтверджувалась неправдивими аргумен-
тами, які мало хто волів і знав як їх перевірити. Для боротьби з цією дезінфо-
рмацією, як показав досвід, міжнародним організаціям, державним та місце-
вим владам доводилось витрачати багато ресурсів.
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Однією з основних причин такого значного впливу дезінформації та ін-
формаційно-психологічних акцій на людину є недостатній рівень медіаграмо-
тності та низький рівень критичного мислення.

З огляду на вищевикладене, ефективна протидія дезінформаційним
явищам можлива за умови комплексного та багатогранного підходу, який по-
винен включати:

1. Моніторинг та аналіз – посилення державних органів та громадських
організацій, робота яких направлена на боротьбу з дезінформацією (Центр
протидії дезінформації при РНБО, Центр стратегічних комунікацій, Націона-
льна Рада України з питань телебачення і радіомовлення, і тд.)[6];

2. Правові та регуляторні заходи – необхідно проводити заходи щодо об-
меження доступу та блокування джерел, які поширюють дезінформацію (за
умов дотримання Конституції України та статті 10 європейської конвенції з
прав людини [4]). Підвищення відповідальності серед ЗМІ щодо поширення
дезінформації (відчутні штрафні санкції, перегляд стану ліцензування). Так
як більшість українців отримують новини з соціальних мереж (Facebook,
YouTube, Instagram, Twitter, Telegram, та інші), існує об’єктивна потреба у
відкритті локальних центрів підтримки та обслуговування зазначених соціа-
льних мереж в українському регіоні, - безпосередньо в Україні, що дозволить
підвищити якість боротьби з дезінформацією і оперативно реагувати на ін-
формаційно-психологічні акції, операції та кампанії;

3. Підвищення медіаграмотності – основна задача для підвищення рівня
критичного мислення та забезпечення безпеки громадян в інформаційному
просторі. Цьому можуть сприяти додаткові предмети в закладах загальної се-
редньої, професійної і вищої освіти, та освітні проекти спрямовані на конк-
ретну цільову аудиторію; обов’язкові курси та тренінги для вчителів, викла-
дачів і державних службовців тощо; соціальні програми з безкоштовними ку-
рсами та тренінгами для всіх бажаючих;

4. Наповнення контентом інформаційного простору – спростування дез-
інформації вимагає набагато більше часу та ресурсів, ніж цього вимагає його
(спростування) створення. Аналіз динаміки процесів сучасного інформаційно-
го простору показує, що поки спростовується одна дезінформаційна акція або
кампанія, в цей час - вже запускаються десятки інших. За таких умов постає
логічне питання у необхідності витрат часу та засобів на спростування. Як
показує практика, спростування безумовно потрібне, особливо коли зазначені
кампанії направленні на повалення конституційного ладу в державі, спрямо-
вані проти її суверенітету, територіальної цілісності та незалежності, дискре-
дитують її як суб’єкта міжнародних відносин, направлені проти вищого полі-
тичного та військового керівництва або несуть небезпеку здоров’ю та життю
громадян. Проте, з метою ефективної організації процесу контролю за інфор-
маційним простором, постає необхідність у його заповненні достовірним, ко-
рисним та одночасно цікавим контентом, який буде виконувати функцію
“природнього” витіснення протилежного, та забезпечувати захист простору
від дезінформації. З цією метою необхідно впроваджувати державні та гро-
мадські механізми підтримки вітчизняних контентмейкерів, артистів, режи-
серів та інших представників творчих професій. Головне в цьому процесі до-
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тримуватись принципів демократії, свободи і суспільного договору, не перет-
ворюючи задум на пропагандистську машину.

Проаналізувавши викладене, можна зробити наступний висновок. Запо-
рука сильної країни – освічена нація. Тому для досягнення успіху у дослідже-
ній сфері, окрім покращення прямих механізмів боротьби з дезінформацій-
ними явищами, пріоритетами державної політики повинні стати галузі освіти
і мистецтва, та питання розвитку критичного мислення і медіаграмотності
населення.
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THE NATIONAL AND PATRIOTIC COMPONENT AS A MANDATORY COMPONENT
OF EDUCATION IN THE CONDITIONS OF WAR IN UKRAINE

This article describes the need for a national-patriotic component as an element of national
identity formation in wartime conditions. In the process of education, young people learn to analyze,
synthesize facts and draw conclusions that education should provide in order to transform young
people into conscientiously patriotic and educated citizens. It has been proven that the national-
patriotic component contributes to the formation of national consciousness in pupils and students,
understanding the importance of preserving cultural heritage and patriotism.
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Україна переживає складний період своєї історії, пов’язаний з війною. У
таких умовах особливо важливо виховувати молодь, яка була б готова захи-
щати та бути патріотами. Освіта з національно-патріотичним компонентом є
важливим елементом формування національної ідентичності та сприяє збе-
реженню культурної спадщини. В умовах воєнного часу вона має особливу
актуальність та стає необхідністю для зміцнення державності та захисту на-
шої країни.

Питаннями дослідження національно-патріотичного компоненту в освіті
займалися такі вчені як О. Мартиросян, В. Кремень, О. Семеног, О. Черниш,
Л. Мельничук.

Освіта — це процес і результат засвоєння особистістю певної системи
наукових знань, практичних умінь та навичок і пов’язаного з ними того чи
іншого рівня розвитку її розумово-пізнавальної і творчої діяльності, а також
морально-естетичної культури, які у своїй сукупності визначають соціальне
обличчя та індивідуальну своєрідність цієї особистості[1].

Зокрема, Е. Дюркгейм зазначав, що основна функція освіти —
передавати цінності конкретної культури. Українська ідентичність є важли-
вим елементом національної самосвідомості та єдності українського народу.
Передача цінностей української культури через навчальний процес є важли-
вим елементом формування національної ідентичності та сприяє збереженню
культурної спадщини нашого народу. Необхідно розробити ефективну систе-
му освіти, яка б формувала у дітей та молоді національну свідомість та іден-
тичність. Це повинна бути цільна система методів навчання і виховання. Так
для кожного, хто здобуває освіту, ця система має перетворитися в систему
самонавчання, здатності до аналітичного і критичного мислення. Вміти пере-
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робляти інформацію, аналізувати факти і робити висновки – важливі вміння,
що має дати освіта для перетворення молоді у свідомо-патріотичних і освіче-
них громадян.

Освіта виконує певні функцій, зокрема :
1. Однією з основних функцій освіти є надання знань і навичок для до-

сягнення успіху в житті. Також вона допомагає людям розвивати критичне
мислення, навички вирішення проблем і комунікації, знання та розуміння рі-
зних предметів і сфер.

2. Освіта допомагає людям засвоїти норми, цінності та поведінку свого
суспільства. Завдяки освіті люди вчаться орієнтуватися в соціальних струк-
турах, взаємодіяти з іншими і стають відповідальними громадянами.

3. Освіта допомагає передавати культурні цінності та знання від одного
покоління до наступного. Вивчаючи історію, літературу, мистецтво та інші
аспекти культури, люди отримують глибше розуміння власної культури та сві-
ту навколо них.

4. Освіта дає людям навички та знання, необхідні для професійної діяль-
ності та внеску в економіку. Освіта стимулює інновації та креативність, ство-
рюючи нові ідеї та технології, які можуть сприяти економічному зростанню.

5. Освіта може допомогти людям розвинути почуття власної гідності та
впевненості в собі, а також відчуття мети та напрямку в житті. Заохочуючи
особистий ріст і розвиток, освіта може допомогти людям досягти своїх цілей і
реалізувати свій потенціал.

6. Освіта також може бути потужним інструментом соціальної мобільнос-
ті, надаючи людям можливість покращити свій соціальний та економічний
статус. Вона може допомогти подолати бар’єри та створити можливості для
людей з неблагополучного середовища досягти успіху та процвітати[4].

У найскладніший час випробувань для нашого народу, стратегічний роз-
виток України залежить від інтелектуального ресурсу – науки, освіти й куль-
тури. Європейське майбутнє нашої країни забезпечать покоління, що вихова-
ні в єдиній системі моральних і політичних цінностей, що утверджують висо-
ку культуру  й національну ідентичність. Саме наукова освіта  має стати в
авангарді європейської України – духовної, економічно розвиненої, політично
інтегрованої. А тому національно-патріотичне виховання має стати однією з
головних складових національної безпеки нашої держави.

Національно-патріотичне виховання — спрямована на дітей та молодь
комплексна, системна і цілеспрямована діяльність органів державної влади,
громадських організацій, сім’ї, освітніх закладів, інших соціальних інститутів
щодо формування у молодого покоління високої патріотичної свідомості, по-
чуття вірності, любові до Батьківщини, турботи про благо свого народу, гото-
вності до виконання громадянського і конституційного обов’язку із захисту
національних інтересів, цілісності, незалежності України, сприяння станов-
ленню її як правової, демократичної, соціальної держави[3].

Національно-патріотичний компонент в практиках наукової освіти є
надзвичайно важливим для формування громадянської свідомості та націо-
нальної ідентичності. Він допомагає зберегти культурну спадщину, розвивати
національну самосвідомість та патріотизм.
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Однак, на сьогоднішній день існують виклики, які ускладнюють впрова-
дження національно-патріотичного компоненту в наукову освіту. Один з них
полягає у відсутності чіткого розуміння того, що саме має означати "націона-
льно-патріотичний компонент". Це може призвести до недостатнього уваги до
цього аспекту в навчальних програмах та методиках.

Іншим викликом є суперечливість у поглядах на те, яким має бути націо-
нально-патріотичний компонент. Деякі люди вважають, що це повинно бути
виключно підтримка держави та її політики, тоді як інші розвиток культурної
спадщини та національної самосвідомості [2].

Однак, незважаючи на ці виклики, національно-патріотичний компонент
має великий потенціал для розвитку наукової освіти. Він може сприяти фор-
муванню в учнів та студентів національної свідомості, розуміння важливості
збереження культурної спадщини та патріотизму. Також цей компонент може
допомогти зміцнити державну ідентичність та покращити міжнаціональні
взаємини.

Патріотичне виховання – це сфера духовного життя, яка проникає в усе,
що пізнає, робить, до чого прагне, що любить і ненавидить людина, яка фор-
мується [5].

Видатний український педагог В. Сухомлинський порівнював патріотизм
зі сплавом почуття й думки, осягнення святині – Батьківщини , не тільки ро-
зумом, а й передусім серцем.

Таким чином, важливо продовжувати розвивати та впроваджувати на-
ціонально-патріотичний компонент в практики наукової освіти. Для цього
необхідно проводити наукові дослідження, розробляти нові методики та нав-
чальні програми, а також залучати до цього процесу вчителів, студентів та
інших учасників освітнього процесу. Тільки так ми зможемо забезпечити
ефективний розвиток національної ідентичності та патріотизму в майбутньо-
му.
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CHALLENGES TO HUMAN INFORMATION SECURITY
IN THE CONTEXT OF HYBRID WARFARE AGAINST UKRAINE

“Until 2014, the term “hybrid warfare” was little known to most Ukrainians, including the
media, politicians, and the general public. Basically, only a few researchers in the field of political
science and strategic communications, as well as military experts, understood the term. Initially, the
concepts of “information warfare,” “information confrontation,” and “information weapons” were
more common, although they were often used with a journalistic connotation. However, today the
situation has changed dramatically. Ukraine’s state security policy, including information security,
is  largely  based on  an understanding  of  the  nature  and danger  of  hybrid  warfare  as  part  of  full-
scale armed aggression. It is important to understand that hybrid warfare involves not only military
actions, but also the use of various non-military means and strategies to influence the internal
affairs and vulnerabilities of a country. This may include information propaganda, cyberattacks,
hybrid influence operations and other means aimed at undermining national security and stability.”

До 2014 року термін “гібридна війна” був маловідомим для більшості ук-
раїнців, включаючи ЗМІ, політиків і широку громадськість. В основному лише
деякі дослідники в галузі політології та стратегічних комунікацій, а також
військові фахівці розуміли цей термін. Спочатку більше поширені були по-
няття “інформаційна війна”, “інформаційне протистояння” та “інформаційна
зброя”, хоча вони часто вживалися з публіцистичним підтекстом.

Однак, сьогодні ситуація кардинально змінилася. Державна політика Ук-
раїни в області безпеки, зокрема в інформаційній, значною мірою базується
на розумінні сутності та небезпеці гібридної війни як частини повномасштаб-
ної збройної агресії. Важливо розуміти, що гібридна війна включає в себе не
лише військові дії, але і використання різноманітних невійськових засобів та
стратегій, щоб впливати на внутрішні справи і вразливості країни. Це може
включати інформаційну пропаганду, кібератаки, гібридні впливові операції
та інші засоби, які спрямовані на підірвання національної безпеки та стабіль-
ності.

Сам термін “гібридна війна” не має єдиного визначення і може трактува-
тися різними спеціалістами по-різному. Його розуміння та вживання зміню-
ється залежно від контексту та актуальних подій. Також важливо відзначити,
що в західних наукових дослідженнях та дискусіях термін “гібридна війна”
почав використовуватися приблизно з середини 2000-х років і може мати
відмінні підходи та інтерпретації від тих, що використовуються сьогодні.
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У 2010 році, представники науковців та службовців Міністерства оборо-
ни США визначили гібридну війну як “комбінацію державних і недержавних
загроз, включаючи атаки з використанням комп’ютерних мереж, супутників,
переносних ракет класу “земля-повітря”, саморобних вибухових пристроїв,
маніпуляцій з інформацією та ЗМІ, а також залучення хімічної, біологічної,
радіологічної та ядерної зброї” [6].

Сутність гібридної війни можна усвідомити через розуміння сучасного
суспільства та його взаємозв’язків, а також у контексті системної кризи гло-
бальної системи безпеки. У короткому висновку, гібридну війну можна розг-
лядати як новий тип глобального протистояння, спрямований на досягнення
політичних цілей агресії шляхом генерації внутрішніх протиріч і конфліктів, а
також захоплення стратегічних ресурсів держави-жертви. Цей тип конфлікту
реалізується в різних сферах.

Основна мета гібридної війни полягає в захопленні частини стратегічних
ресурсів держави-жертви під керівництвом агресора. При цьому еліта дер-
жави-жертви “добровільно” допомагає у передачі цих ресурсів. Такий підхід
ускладнює визначення методів та засобів гібридної війни, що у свою чергу
гальмує швидке та адекватне реагування на агресію.

Відмінності між “традиційними” війнами та гібридними війнами поляга-
ють у незмінності наслідків останніх. Це пов’язано з тим, що процес трансфо-
рмації вимагає зміни менталітету населення, яке втрачає свою основну мету і
духовні цінності, замінюючи їх морально-психологічними ілюзіями та міфами,
що створює додаткові труднощі для подолання наслідків гібридних конфлік-
тів.

Російська Федерація використовує свій досвід радянської школи безпеки
для реалізації цих технологій в інформаційній війні проти України.

Різні дослідники називають такі засоби та методи впливу на інформа-
ційно-психологічний фронт:

– засоби масової інформації та спеціальні інструменти спрямування ін-
формації та пропаганди;

– глобальні комп’ютерні мережі та програмне забезпечення для поши-
рення пропагандистських матеріалів;

– методи незаконної модифікації інформаційного середовища, де прий-
маються рішення;

– засоби створення віртуальної реальності, поширення чуток та підсвідо-
мого впливу.

Також, вказують на важливість таких методів як:
– пропаганда, напівправда, брехня, дезінформація та маніпуляція;
– диверсифікація громадської думки та психологічний та психотропний

тиск;
– міфодизайн.
Ці методи спрямовані на досягнення різних цілей, включаючи підрив

міжнародного іміджу України, дестабілізацію внутрішньої ситуації та форму-
вання стереотипів про народи та культури. Такий підхід використовується
для досягнення політичних та геополітичних цілей в інформаційній війні.
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ANTI-CORRUPTION PRACTICE IN UKRAINE UNDER THE INFLUENCE OF WAR

Ukraine  is  plagued  by  corruption,  and  the  consequences  of  the  war  have  had  a  profound
impact on anti-corruption practices. This study delves into the complex relationship between conflict
and corruption, examining how wartime conditions have shaped Ukraine’s approach to fighting
corruption. By examining the challenges and successes of anti-corruption initiatives in the context of
conflict, this analysis examines the legal reforms developed in response to the war. By examining
the dynamics of war and corruption, this study will shed light on the nuanced evolution of anti-
corruption practices in Ukraine, offering insights that are crucial to understanding the broader
implications of the fight against corruption in conflict-affected region

Антикорупційна практика в Україні має важливе значення, особливо в
умовах війни та конфлікту. Конфлікт в Україні, зокрема на Сході країни, по-
силив необхідність боротьби з корупцією, оскільки ця проблема може підірва-
ти національну безпеку та внутрішню стабільність. Уряд та міжнародні орга-
нізації спрямовують зусилля на боротьбу з корупцією, вдосконалення антико-
рупційних інституцій та забезпечення прозорості у владі. Зокрема, створено
Національне антикорупційне бюро та Спеціалізований антикорупційний суд
для розслідування та судового переслідування корупційних злочинів. Вплив
війни може ускладнювати антикорупційну роботу через нестабільність у де-
яких регіонах, але важливо продовжувати зусилля для забезпечення правопо-
рядку та чистоти влади в усіх частинах країни. Впровадженню антикоруп-
ційного законодавства перешкоджає, перш за все, низка недоліків, найголов-
нішими з яких є відсутність політичної волі для проведення системних ре-
форм, слабкі та неефективні механізми контролю та прогалини у підзвітності.
Крім того, правова база для боротьби з корупцією є неповною та розрізненою;
деякі закони активно захищають певну корупційну поведінку.

Для створення антикорупційної практики в Україні, яка б забезпечувала
чистоту влади та ефективне викорінення корупційних явищ, потрібно вклю-
чати такі заходи та інструменти як антикорупційне законодавство та його
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вдосконалення, фінансовий моніторинг для виявлення незаконних надхо-
джень та розкрадання державних коштів, антикорупційна освіта, міжнарод-
на співпраця для обміну досвідом та отримання підтримки з даного питання,
належність судової системи [1].

Антикорупційна практика в Україні під впливом війни може бути вдос-
коналена та підсилена за допомогою наступних шляхів вирішення проблеми:

1. Зміцнення антикорупційних інституцій: продовжити підтримку та
зміцнення Національного антикорупційного бюро та Спеціалізованого анти-
корупційного суду, забезпечуючи їм необхідні ресурси та незалежність для
ефективної роботи.

2. Прозорість та відкритість: Відкриті дані та доступ до інформації щодо
публічних закупівель, бюджетування та фінансової звітності, що можуть за-
побігти корупції.

3. Освіта та усвідомлення: зробити антикорупційну освіту та інформува-
ти громадян про їхні права та процедури для повідомлення про корупцію.

4. Міжнародна співпраця.
5. Політична воля: важливо мати політичну волю з боку уряду для боро-

тьби з корупцією та забезпечення незалежності антикорупційних органів [2].
6. Судова реформа: провести реформу судової системи, щоб забезпечити

справедливий та ефективний судовий процес для розгляду корупційних
справ.

Ці зусилля спрямовані на запобігання та боротьбу з корупцією, ство-
рення кращого бізнес-клімату, підвищення довіри суспільства до уряду та за-
безпечення панування справедливості в Україні. Успішна реалізація таких
заходів вимагатиме комплексного підходу, який включає прозорі системи,
компетентні розслідування, добре підготовлених державних службовців та
надійні державні установи.

Для того щоб покращити антикорупційну практику в Україні, перш за
все, необхідно розглядати прогалини в законодавстві [3].  На мою думку, ни-
ми є недолік у законодавстві щодо конфіденційних інформаторів, відсутність
відповідальності вищих посадовців за корупційні дії через недостатність за-
конодавчих норм і процедур для їхнього переслідування, складність деклару-
вання майна, що ускладнює виявлення незаконних збагачень, вплив корупції
на політику щодо фінансування політичних партій та кампаній, що створює
ризик корупції у політичній сфері, відсутність адекватного механізму конфіс-
кації майна.

Загалом, боротьба з корупцією є важливим завданням для України, і во-
на продовжує вдосконалювати свої практики та зусилля для побудови чисто-
го та справедливого суспільства навіть в умови надзвичайного стану.
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HOW "GRAY" TELEGRAM CHANNELS SPREAD DISINFORMATION AND INFLUENCE PUBLIC
SENTIMENT EXEMPLIFIED BY THE “NACH_SHTABU” TELEGRAM CHANNEL

One of the most well-known principles of spreading disinformation, influencing public
sentiment and promoting desired narratives is the so-called “60/40” formula. Since the beginning of
the CTO a number of "gray" telegram channels have appeared, and it was difficult to establish the
authorship of these telegrams. The information policy of one of the most famous among those
channels - @nach_shtabu, its target audience being military personnel - is analyzed. Changes in the
channel’s editorial policy over time, examples of information manipulation, reasons for its popularity
growth, information-psychological campaigns during the large-scale invasion of Ukraine are
reviewed.

Один із найвідоміших принципів поширення дезінформації, впливу на
настрої громадськості, просування потрібних наративів є так звана “Формула
60 на 40”. Вперше вона набула широкої відомості після Другої світової війни,
коли була викрита німецька радіостанція, яка працювала з метою впливу на
мешканців Великобританії. Диктори гарно володів англійською, деякі навіть
відзначили акцент, характерний для мешканців певних районів Англії. Біль-
шість інформації, що виходила в ефір, носила проанглійський характер. Але
при цьому періодично поширювалась інформація, що наносила шкоду гро-
мадськім настроям у королівстві, сіяла панічні настрої, викликала занепокоє-
ність у вірності рішень, що приймались державним та військовим керівницт-
вом, опосередковано вихваляла силу та міць германської армії. До закінчення
війни більшість британців навіть не підозрювали, що насправді вони слуха-
ють радіо, яке транслюється с фашистської Германії.

Аналіз, який провели англійські фахівці, встановив, що співвідношення
проанглійської та прогерманської інформації становила приблизно 60 на 40
відсотків. Людина, яка довіряла правдивій інформації, що поширювалась бі-
льшістю британських джерел, була схильна вірити і в повідомлення, які несли
певну дезінформацію. В подальшому такий прийом набрав широкого вико-
ристання, особливо з розвитком соціальних мереж.

Після початку АТО, з початку 2018 року появилась ціла низка “сірих” те-
леграм каналів, встановити авторство яких було проблематично, наприклад,
“Черговий ООС”. Один із найвідоміших телеграм каналів, цільовою аудиторі-
єю якого є українські військові та представники інших силових структур, є
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“Начштабу”, кількість підписників станом на 01.12.2023 – 30158, але можли-
во стверджувати, що відслідковує його значно більша кількість читачів (в де-
який час кількість підписників була більше 60 тис.). На початку своєї діяльно-
сті він здебільшого займався тим, що робив перепост офіційних повідомлень
про стан подій АТО та ООС (2018 рік), але з часом ситуація почала змінюва-
тись.

Як приклад – досить типовий день 28 березня 2019 року. Було поширено:
– допис про ситуацію на фронті;
– допис с каналів ДНР про вхід ЗСУ до Горлівки;
– ситуація в ЗСУ щодо незаконного обігу наркотичних речовин (було на-

ведено копії телеграми, яку було відправлено по військам зі статистикою, фа-
ктично – це оприлюднення службової інформації. Мета такого допису – пока-
зати читачам, що канал має доступ до службової переписки та свої джерела
інформації у військах);

– інформації про кількість злочинів, які були скоєні у ДШВ у лютому 2019
року.

В подальшому починає змінюватись характер подання матеріалів. Якщо
раніше це були у більшості посилання на офіційні публікації, то тепер прева-
лює переказ джерел з додаванням власного бачення ситуації. Приклад – 20
лютого 2020 року:

– допис про введення електронного квитка. Переказ без посилання на
джерело, і висновок у кінці “В общем, пока идея сыровата, но при должном
вливании ресурсов обещает быть удобной”;

– пост про евакуацію громадян України з Уханю (розвиток подій триває
декілька днів, головна ідея – громадян вивозять з Китаю та розмістять у цен-
трі реабілітації учасників АТО під Києвом, тому 650 чоловік кудись виселя-
ють. Акцент на тому, що проблема вирішується за рахунок військових);

– новина про смерть курсанта ХНУПС через начебто халатність військо-
вих медиків. Тут треба відзначити проведення голосування (цей прийом на-
буває все більшого поширення).
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Зрозуміло, що його підсумки тільки закріплюють усвідомлення про те, що
медичне забезпечення вкрай погане. Голосування підкреслює ті тези, що були
викладені у дописі. Наскільки прозорим було голосування – не зрозуміло.

– допис про зрив постачання катерів Кентавр до ВМС ЗСУ
– допис про зниження матеріальної допомоги по скрутному становищу +

скан з телеграмного повідомлення (знову розповсюдження службової інфор-
мації)

– пост про корупцію у президентському полку.
Серед нестандартних рішень, які повинні були підвищити популярність

та обговорюваність публікацій, слід відзначити періодичні публікації “Девуш-
ка в форме и без”. Як встановили у Центрі протидії інформаційним агресіям
АМ&РМ [1], ці фото – результат професійного моніторингу сторінок у різнома-
нітних соціальних мережах. При цьому більшість з тих, чиї фото були розмі-
щені, не давали на це згоду. Крім того, частина відео, які були розміщені на
телеграм-каналі, були також “запозичені” з особистих сторінок, без отримання
згоди. Це все вказує на широкомасштабний збір особистих даних військовос-
лужбовців. Але головне – це виявлення військовослужбовців, які готові йти на
контакт та ділитися певною інформацією. В подальшому цю співпрацю мож-
ливо було використовувати для шантажу військовослужбовця, знаючи про
болісну реакцію керівного складу на співпрацю з “Начштабу”.

Серед іншого слід відзначити висвітлення виборів президента України у
2019 році, коли публікації у “Начштабу” носили явний посил проти переоб-
рання Порошенка. Головна теза, яка активно просувалась– військові в АТО
будуть голосувати проти Порошенка.

Окремий кейс – це курсанти вищих військових навчальних закладів, які
виявились найбільш активними дописувачами каналу.

Що сприяло зростанню популярності телеграм-каналу “Начштабу”
Проводячи аналіз, можливо виділити декілька факторів, які сприяли зро-

станню популярності канал:
– жива мова та викладення матеріалу, які вигідно відрізнялись від сухих

та одноманітних статей та повідомлень на офіційних каналах Збройних Сил
України, Національної Гвардії та інших силових структур;

– позиціонування каналу як площадки, де “військові можуть відкрито го-
ворити про те, що наболіло і без наслідків для себе”;

– акцент на болючих проблемах, які хвилювали військових – свалілля ко-
мандного складу, затримки з виплатою грошового забезпечення, випадки ко-
рупції, неякісна їжа тощо. Тобто та інформація, яку офіційні структури не
спішили поширювати;

– точне визначення цільової аудиторії – інформація була спрямована на
курсантів вищих навчальних закладів, солдатів, сержантів, молодший офі-
церський склад;

– видимість того, що вони видають альтернативний погляд та інформа-
цію, спираючись на свої ансайдерські джерела;

– болісна реакція керівного складу частин на випадки, які оприлюдню-
вались – призначались комісії, в деяких випадках з вищих керівних установ,
відбувались пошуки тих, хто винний у витоку інформації. Типова схема –
“Начштабу” оприлюднює інформацію, що у військовій частині 0000 деякі вій-
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ськовослужбовці незаконно отримують гроші (або не отримують) за перебу-
вання на першій лінії. В частині 0000 командний склад починає чинити “роз-
бірки”, інформація про тиск на особовий склад потрапляє до ТГ-каналу, він її
оприлюднює. Як приклад того, що керівний склад не намагається усунути
проблему та пошуком винних, а займається пошуком тим, хто виніс “сміття з
хати”. З відповідними коментарями, за рахунок чого у аудиторії складалось
враження, що “Начштабу” має певний вплив та його можливо використову-
вати для вирішення певних проблем;

– але головне – намагання заборонити особовому складу підписуватись та
переглядати “Начштабу”, що мало зворотній ефект. Бо таким чином привер-
тало ще більше підписників.

У липні 2021 року “Начштабу” навіть замовив рекламу на білбордах у Ки-
єві [2]

Він позицірнує себе як телеграм-канал “Про силові структури України”.
Один з білбордів був розташований недалеко від будівлі Генерального штабу
ЗСУ.

Інформаційна політика “Начштабу” після початку широкомасштабної аг-
ресії

З початком широкомасштабного вторгнення позиція “Начштабу” стала
ще більш виразно проукраїнською Подавалась інформація про спротив росій-
ському вторгненню, вдалі дії українських військових, але при цьому робився
акцент на масованих ракетних ударах російської армії (практично завжди – з
відеоматеріалами) та значну кількість загиблих українців. З інших тенденцій
які проявились у перші тижні від початку широкомасштабного вторгнення,
слід виділити:

– поширення інформації, що значна кількість керівництва залишила Ук-
раїну;

– інформація про втрату керівництва у військових частинах, про незро-
зумілі дії керівного складу окремих частин;

– надання інформації про залишення позицій та населених пунктів ра-
ніше, чим робились офіційні заяви;



Протидія дезінформації в умовах російської агресії
проти України: виклики і перспективи. Харків, 2023

© Мовчан В. І., 2023

- 261 -

– продовжувався збір інформації про дії військових частин. Наприклад,
викладалось відео зі знищенням російського танку. А потім підписникам про-
понувалось присилати свої відео ведення бойових дій;

– окремо слід відзначити декілька закликів щодо надсилання повідом-
лень про дії авіації, ведення повітряних боїв та іншу інформацію про дії Пові-
тряних Сил (мета – збір інформації про Повітряні Сили, їх боєздатність та ін-
ше).

Наприклад, уточнення інформа-
ції про поразку об’єкта:

Потім публікується такий пост:
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А ось і йде запит про уточнення
інформації:

Нажаль, відповідь надходить:
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Намагання прискорити інфор-
мацію по ХНУПС:

На жаль, інформація надходить:

З початку широкомасштабного вторгнення можна виділити декілька ін-
формаційних компаній, які проводились “Начштабу”:

– фіксація на втратах у ЗСУ з просуванням тези, що керівний склад під-
розділів приховує від командування реальний стан справ

– під час оборони Бахмуту та Авдіївки – подача інформації за принципом
“Так, ми тримаємось, але….”. Навіювання ідеї про помилковість рішень, що
були прийняті командуванням, відсутність достатніх резервів (а при їх вве-
денні – критика того, що вони не були використанні на напрямку головного
удару), чисельна перевага росіян, як висновок – безперспективність оборон-
них дій

– критика дій працівників ТЦК, їх неправомірних вчинків плюс високій
рівень корупції в ТЦК

– протиставлення тих, хто перебуває на нулі, та тих, хто перебуває в ти-
лу. Окремо – заяви депутатів та посадовців при необхідність перемоги, які
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самі при цьому не воюють. Такі заяви підкріплюються постами з особистих
сторінок заявників, де вони перебувають на відпочинку.

– з жовтня 2023 року починають активно просуватися наративи щодо
розколу у військово-політичному керівництві України, протистоянні Зеленсь-
кого та частини керівництва МО з Залужним. Одночасно з цим комплексно
просуваються і інші тези - щодо помилковості рішень, що були прийняті, ско-
рочення фінансування, втрата довіри до керівного складу, який не має пла-
нів щодо продовження ведення бойових дій, втома від війни тощо.

Слід відзначити, що редакційна команда “Начштабу” веде моніторинг
великої кількості відкритих джерел, а також намагається оперувати даними,
отриманими від підписників. При цьому, після появи каналу “Слон ФМ” (його
цільова аудиторія – курсанти українських вищих навчальних закладів, а та-
кож сержантських коледжів) “Начштабу” фактично втратив всю курсантську
аудиторію, дописи з ВВНЗ стали дуже рідкими. Щоб підняти власну популяр-
ність та пригорнути додаткову аудиторію, будо започатковано два флешмобу:

– покажіть своїх пухнастих друзів – фото з собаками, котами та іншими
тваринами на позиції;

– похизуйся своєю зброєю – пропонують прислати зразки зброї, які є на
озброєнні у підрозділі.

Слід відзначити, що крім намагання розширити аудиторію, отриманні
фотографії можуть використовуватись для отримання інформації OSINT-
фахівцями.

Список використаних джерел:
1. Чому не варто довіряти Telegram-каналу “НачШтабу” https://armyinform.com.ua/

2021/03/30/chomu-ne-varto-doviryaty-telegram-kanalu-nachshtabu/
2. Анонімний проросійський телеграм-канал рекламують білбордами в Києві (ФОТО)

https://texty.org.ua/fragments/103947/anonimnyj-prorosijskyj-telehram-kanal-reklamuyut-
bilbordamy-v-kyyevi-foto/
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METHODS OF INFORMATION INFLUENCE OF RUSSIAN FEDERATION
ON THE AFRICAN CONTINENT: THREATS TO UKRAINE.

The large-scale invasion into Ukraine led to worsening of the socio-economic situation in
Russia due to the impact of sanctions and high costs for maintaining military activities. Therefore,
intensification of activities on the African continent, aimed at gaining access to natural resources
and markets, diversification of ways of circumventing sanctions etc., will become increasingly
important for kremlin. Strengthening of russia’s positions in Africa poses a threat to the entire
system of international security as moscow will continue to create as many sources of instability in
Africa as possible to disperse efforts of the democratic world and divert its attention from russo-
Ukrainian war. Therefore, the issue of research of methods of influence used by russian bodies
becomes an important tool to optimize the response strategy of Ukraine to emerging challenges and
threats.

Початок широкомасштабного вторгнення рф в Україну призвів до погі-
ршення економічної ситуації в росії, що обумовлено запровадженням країна-
ми Заходу санкційного режиму і високими витратами на ведення бойових
дій. У цих умовах збереження і нарощування активності на Африканському
континенті, у тому числі, з метою доступу до розробки корисних копалин та
ринків збуту, диверсифікації шляхів обходу санкцій тощо набуватиме для
кремля все більш важливого значення.

З метою створення або відновлення позицій у країнах інтересу рф усе
частіше застосовує гібридні методи впливу, зокрема, використання приват-
них військових компаній (ПВК) для входження на ринки безпекових послуг,
формування і розширення мереж агентів впливу для подальшого закріплення
та просування інтересів кремля. Крім того, прогнозується, що режим в. путіна
продовжуватиме використовувати ПВК, зокрема, “Групу Вагнер”, для ство-
рення якомога більшої кількості джерел нестабільності в Африці з метою роз-
порошення політичних, економічних і безпекових зусиль країн-лідерів демок-
ратичного світу та відволікання їх уваги від агресії рф проти України.

На думку спецпредставника України з питань Близького Сходу та Афри-
ки М. Субха, поглиблення зв’язків Києва з африканським континентом може
призвести до посилення тиску на росію, особливо на рівні ООН [1]. Разом з
тим, сильні позиції рф, створені за рахунок впровадження агентури в органи
прийняття рішень, ускладнюють пряме засудження окремими лідерами аф-
риканських країн ролі кремля в агресії проти України. За словами директора
департаменту міжнародних двосторонніх відносин Благодійного фонду “Май-
дан закордонних справ” О. Білоколоса, домінуюча присутність росії в Африці
стане справді серйозним викликом, з яким Україні доведеться зіткнутися [1].
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Зокрема, для того, щоб “завоювати серця і розум” населення африканських
країн, Україна повинна буде не лише ефективно протидіяти російській дез-
інформації в Африці, але й поширювати власні стратегічні наративи, спря-
мовані на просування національних інтересів України.

Українським політичним і економічним істеблішментом вживаються за-
ходи щодо активізації роботи на африканському напрямі. Так, В. Зеленський
провів перемовини з лідерами понад двадцяти африканських країн і оголо-
сив про відкриття 10 нових посольств в Африці, міністр закордонних справ
Д. Кулеба відвідав 11 країн континенту. Україна поставила 200 тисяч тон зе-
рна в рамках гуманітарного проєкту “Grain from Ukraine” [2].

Щоб змінити ситуацію на користь України, недостатньо нарощувати ак-
тивність з боку лише державних структур, необхідно залучати до відносин з
Африкою приватні компанії, університети, аналітичні центри, неурядові ор-
ганізації тощо. Враховуючи, що робота таких інституцій у регіоні відбувати-
меться в агресивному середовищі, їх діяльність потребуватиме інформаційно-
аналітичного супроводу та рекомендацій з боку спецслужб. Згідно з положен-
нями законодавства України, зокрема, Закону України “Про розвідку”, одним
з основних завдань розвідки є сприяння реалізації національних інтересів
України [3]. Відповідно, суб’єкти розвідувального співтовариства, визначені
цим законом, повинні брати активну участь у виконанні вказаних вище за-
вдань.

Отже, актуалізується питання дослідження та узагальнення методів
впливу російського уряду у визначеному регіоні із метою оптимізації стратегії
реагування України на відповідні виклики та загрози.

Нами було проведено порівняльний аналіз методів діяльності російської
ПВК “Вагнер” у локальних збройних конфліктах останнього десятиліття, а та-
кож визначено їх особливості у країнах Африки.

Для підготовки суспільної думки до входження ПВК до країни призна-
чення і створення їй позитивного іміджу фахівцями групи “Вагнер” було роз-
роблено методику проведення активних заходів впливу, яка враховує багато-
річний досвід роботи ПВК на Африканському континенті і базується на вико-
ристанні запиту лідерів цих країн на забезпечення їх безпекових потреб. Вона
включає три етапи: 1) проведення спеціальних інформаційних операцій (далі
– СІО), включаючи фейкові соціологічні опитування, організацію масових за-
ходів (мітингів, демонстрацій тощо), спрямованих на створення сприятливого
інформаційного фону та підготовку суспільної думки до прийняття урядом
відповідного рішення; 2) забезпечення оплати своїх послуг за рахунок контро-
лю об’єктів добувної промисловості (зазвичай, шахт з добування золота, алма-
зів та інших дорогоцінних металів); 3) створення і розширення мережі агентів
впливу в органах прийняття рішень країни інтересу шляхом організації спів-
робітництва з урядовими силовими структурами, участі у їх підготовці, на-
данні консультативних послуг, послуг із забезпечення особистої безпеки кері-
вного складу та участі у контртерористичній діяльності тощо [4].

Далі організовується подальше проникнення агентури рф у найбільш ва-
жливі сфери функціонування держави: економічну, безпекову, соціальну то-
що. Слід зауважити, що успішній реалізації російськими суб’єктами активних
заходів впливу сприяють недостатня розвиненість інститутів громадянського
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суспільства, низька медіаграмотність населення, а також неоднозначне
сприйняття країн Заходу, зокрема, колишніх метрополій, і росії у суспільній
свідомості місцевого населення. Образ Західних держав як експлуататорів і
колонізаторів, а росії як “поборника прав поневолених народів” є результатом
активних заходів колишнього срср. Цей наратив продовжує просувати рф на
Африканському континенті, у т.ч., з метою витіснення іноземних континген-
тів з території країн перебування і їх заміни найманцями ПВК. Методика була
успішно апробована під час конфліктів у Судані, Центральноафриканській
Республіці та Малі.

Разом з тим слід відмітити, що протягом 2022 року масштаби і склад-
ність операцій, що проводяться відповідними структурами рф в Африці, ста-
ють дедалі більш очевидними. Зокрема, за вищезазначений період було задо-
кументовано понад 50 інформаційних кампаній, які базувалися на різномані-
тних тактиках, в т.ч. із використанням соціальних мереж для посилення дез-
інформаційних повідомлень шляхом скоординованого поширення неправди-
вого і оманливого контенту з фейкових і підставних акаунтів [5].

Такі акції (операції) відбуваються в той момент, коли зростаюча кількість
молоді на континенті відчуває так званий “інформаційний голод”. За статис-
тикою, кількість користувачів соціальних мереж в Африці з 2016 року збіль-
шилася в чотири рази і становить майже 400 мільйонів осіб [6]. Ці користува-
чі хочуть знати, що відбувається в їхніх містах, країнах і світі, зокрема, інфо-
рмацію про політичних представників, вибори, економіку та ринок праці, те-
роризм, епідемії, інфляцію, конфлікти, а також про те, що може чекати на
них у майбутньому і як вони можуть покращити свою долю.

Швидкозмінна воєнно-політична кон’юнктура створила вразливі місця,
якими користуються іноземні держави, зокрема, рф, КНР і країни Перської
затоки: приблизно 60% задокументованих дезінформаційних кампаній на
Африканському континенті керуються ззовні [5]. Основною метою кампаній з
дезінформації, що проводяться зазначеними вище акторами, у т.ч. спеціаль-
ними службами рф, є спотворення, заплутування, поляризація і культивація
недовіри в суспільних комунікаціях таким чином, щоб нейтралізувати обмін
конкуруючими ідеями, прозорість і підзвітність, які сприяють демократичним
суспільствам. Викривлений інформаційний ландшафт, що виникає у резуль-
таті такої діяльності, дозволяє зацікавленим сторонам формувати суспільні
наративи, які відповідають їх політичним інтересам [7].

Таким чином, порівняльний аналіз проведення російським керівництвом
активних заходів впливу для реалізації впровадження ПВК в африканських
країнах показує схожість моделей забезпечення цього процесу у три етапи із
супровідною спеціальною інформаційною операцією. Успішному просуванню
російськими суб’єктами своїх стратегічних наративів сприяють недостатня
розвиненість інститутів громадянського суспільства, низька медіаграмотність
населення, а також різне сприйняття західних демократій і росії у суспільній
свідомості місцевого населення.

Враховуючи зазначене, вітчизняні суб’єкти забезпечення національної
безпеки можуть передбачити дії росії щодо проведення спеціальних заходів із
залученням ПВК, прогнозувати її подальші кроки і розробляти ефективні упе-
реджувальні заходи протидії.
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З метою розробки ефективної стратегії протидії посиленню позицій рф в
африканських країнах, у т.ч. за рахунок проведення активних заходів впливу
в інформаційній сфері, послаблення впливу кремля на процеси прийняття
рішень та створення позитивного іміджу України вважається за доцільне
більш детально дослідити методи і способи, що застосовуються відповідними
структурами країни-агресора, слабкості, які використовуються для створення
інформаційних приводів, цільові аудиторії та канали здійснення впливу в ок-
ремих державах Африки.
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ACTIVE MEASURES TO COUNTER RUSSIAN DISINFORMATION

The war started by Russia against our State actualized the need to find and use effective
asymmetric means of countering Russian external aggression, a component of which is the active
dissemination of disinformation. In the large-scale, all-encompassing confrontation in which Ukraine
found itself, success is guaranteed exclusively by an active position. Ukraine should move to a
biased application of active measures, in particular by monitoring and anticipating the Kremlin’s
disinformation efforts directed against Ukrainian society and the democratic world as a whole. It is
critically necessary to monitor changes in the nature of the Russian propaganda apparatus as a
complex multi-level structure capable of self-regulation, recovery and growth.

Розпочата Росією війна проти нашої Держави актуалізувала потребу по-
шуку та використання ефективних засобів протидії російській зовнішній аг-
ресії, зокрема асиметричних методів боротьби [1], зважаючи на супрово-
дження воєнної агресії так званими “нелінійними” (не військовими) діями.
Застосування таких заходів передбачені Воєнною доктриною РФ, основні по-
ложення оновленого варіанту якої сформульовані ще в 2013 році російським
генералом В. Герасимовим [2]. Зокрема, було зазначено: “широкого поширен-
ня набули асиметричні дії, які дозволяють нівелювати перевагу противника у
збройній боротьбі. До них відносяться використання сил спеціальних опера-
цій і внутрішньої опозиції для створення постійно діючого фронту на всій те-
риторії держави, що протистоїть, а також інформаційний вплив, форми і
способи якого постійно вдосконалюються”.

За словами В. Герасимова, невійськові засоби перевищили вплив війсь-
кової сили для досягнення стратегічних і політичних цілей. Із зазначеного ви-
пливає, що використовуючи дезінформацію як зброю, Росія воює не лише
там, де застосовуються її збройні сили. Певною мірою використання дезінфо-
рмації – це можливість провадити своєрідну форму війни практично з усім
цивілізованим світом [3]. Таким чином, російська дезінформація є лише еле-
ментом (складовою частиною) більш тотальної (гібридної) війни Росії.

Під час “холодної війни” Радянський Союз з метою досягнення власних
зовнішньополітичних цілей широко застосовував проти США так звані “акти-
вні заходи”, які включали поширення дезінформації, використання агентів
впливу та організацій прикриття, маніпулювання ЗМІ та інші методи. В наш
час ці самі методи застосовуються в межах російської гібридної війни, на-
самперед проти України [4].

Дослідником Л. Ароном з Американського інституту підприємництва (од-
ного з ключових аналітичних центрів “неоконсерваторів”) зазначено: “Фейкові
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новини – це давня та добре описана стратегія. Як і хакінг, вона спрямована
на розмивання легітимності демократичних інститутів та процедур. За часів
Радянського Союзу дезінформація була одним із найпоширеніших “активних
заходів” КДБ проти Заходу. Володимир Путін, який є випускником Червоноп-
рапорного інституту КДБ СРСР, безсумнівно, вивчав ці техніки. Він просто
адаптував їх до нових умов” [5].

Особливістю конструювання фейкових новин державою-агресором є ви-
користання імперських та радянських пропагандистських наративів, перек-
ручування чи підтасування фактів, інсинуацій тощо, задля завдання не лише
репутаційної шкоди Україні (нібито процвітання нацизму в країні), але й при-
ховування своєї прямої агресії, внаслідок якої окуповано значну частину те-
риторії України. Крім того, дискредитації підлягають не лише західні демок-
ратії та їх лідери, але й демократичні політичні системи та режими [6].

Виникає необхідність системного моніторингу дезінформаційних зусиль
Кремля, спрямованих проти українського суспільства та демократичного сві-
ту в цілому, а також перманентного відслідковування змін у характері діяль-
ності пропагандистського апарату Росії.

Публікація Державного департаменту США щодо стовпів російської дез-
інформації розкриває механізм функціонування пропагандистської машини
РФ [7]. При цьому діяльність російської влади кваліфіковано як “основну за-
грозу” у сфері дезінформації, що вказує на серйозність процесів, величезний
масштаб і значну ефективність російської пропагандистської машини. Росій-
ську машину пропаганди пропонується розглядати як екосистему, тобто
складну багаторівневу структуру, здатну до саморегуляції, відновлення та ро-
зростання.

Крім п’яти стовпів російської дезінформації (офіційна комунікація влади
РФ, глобальна інформаційна служба за державний кошт, проксі-ресурси, со-
ціальні мережі, кібер-дезінформація) широкого застосування набули сформо-
вані на пострадянському просторі організаційні структури впливу. Зокрема,
РПЦ МП є однією з потужних організацій впливу РФ в Україні, поруч із афілі-
йованими з Росією політичними силами (приклад – політична партія ОПЗЖ),
безліччю громадських організацій (приклад - /рос./ “Россотрудничество”) та
агентурою впливу (зокрема в інфопросторі /блогосфера тощо/), які діють на
території України. Цей вплив, спрямований в першу чергу на населення, а
також на державні і недержавні інститути в політичній, соціальній, економі-
чній, когнітивній та інших сферах, поширюється російською стороною не
лише в Україні, а й на всьому пострадянському просторі та за його межами.

Критично необхідними є дії української влади, спрямовані на обмеження
присутності в нашій Державі організацій, афілійованих з державою-
агресором.

Ще 2,5 тис. років тому китайський філософ Сунь-Цзи сформулював
принципи сучасних гібридних воєн [8], з яких варто взяти на озброєння тве-
рдження: не можливо отримати перемогу граючи за правилами супротивни-
ка, як і не можливо перемогти, зайшовши в глуху оборону.

В широкомасштабному, всеохоплюючому протиборстві, в якому опини-
лась Україна, успіх гарантує виключно активна позиція.
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За означенням, “протидія” – дія, що спрямована проти іншої дії, переш-
коджає їй [9]. Отже, протидія може бути проведеною як у відповідь на дію,
так і на її випередження, тобто превентивного характеру. Адже, однією спра-
вою є спростування вже оприлюдненої дезінформації (реактивний захід), але
зовсім іншою – її трактування на випередження (активний захід).

Задля досягнення власної вигоди держави світу широко застосовують рі-
зноманітні гібридні технології впливу на конкурентів (супротивників), у тому
числі силами розвідувальних органів [10]. В умовах кризи світового політич-
ного порядку Україні варто займати не лише позиції оборони (відстоювання
та захисту власних інтересів), але й переходити до упередженого застосуван-
ня аналогічного інструментарію.

Згідно з Законом України “Про розвідку”, розвідувальні органи організо-
вують і проводять спеціальні (активні) заходи, які спрямовані на сприяння
реалізації національних інтересів України, протидію намірам, планам і діям,
що створюють зовнішні загрози національній безпеці України [11]. Однією із
загроз національній безпеці України безперечно є поширення російської дез-
інформації.

В експертному середовищі, в тому числі країни-агресора, поширене пе-
реконання, що ядерну державу не можливо перемогти у відкритому проти-
стоянні, проте її можливо зруйнувати з середини [12]. З огляду на зазначене
виникає потреба ефективного застосування асиметричних (нелінійних) мето-
дів боротьби. На сьогодні серед головних складових асиметричної війни
прийнято вважати партизанську війну та пасивний (несиловий) спротив руху
опору (поруч із терористичними актами та психологічною війною) [13].

Оскільки найпростішим способом досягнення асиметрії в сучасному во-
єнному конфлікті з потужним супротивником є пошук ще більш сильного со-
юзника [1], дієвим видається об’єднання зусиль з протидії російському впливу
шляхом створення відповідної коаліції з міжнародними партнерами.
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THE INFLUENCE OF CYBERPOLICE UNITS ON COUNTERING DISINFORMATION
IN THE CONDITIONS OF RUSSIAN AGGRESSION AGAINST UKRAINE

Below is a report on the introduction of cyberpolicy divisions in defense of disinformation in
the minds of Russian aggression against Ukraine. The actual analysis of the role and effectiveness
of cyberpolitics in the context of information warfare is further aimed at determining the strategic
and technological aspects that contribute to the accumulation and counteraction of disinformation.
Virtual dynamic cyber downloads and the need for innovative solutions, work can find optimal
approaches and tools for the effective fight against the manipulation of information in the minds of
high-tech aggression

Дезінформація під час війни стає важливим аспектом кіберзлочинності,
викликаючи серйозні загрози для національної безпеки та глобальної стабіль-
ності. Цей вид кіберзлочину використовується з метою впливу на суспільство,
зміни геополітичного ландшафту та психологічної обстановки під час конфлі-
ктів.

Поширення неправдивої інформації через кіберпростір під час війни
може включати в себе фейкові новини, маніпуляції зображеннями та відео, а
також створення штучних атмосфер паніки та хаосу. Це спрямовано на збен-
теження супротивників, підрив авторитету влади та психологічне враження
населення [1].

Однією з основних проблем дезінформації в кіберпросторі під час війни є
важкість визначення джерел та перевірки достовірності інформації. Зловми-
сники можуть використовувати анонімні мережі, псевдоніми та інші техноло-
гії, щоб ускладнити виявлення та притягнення до відповідальності.

Для протидії дезінформації під час війни необхідний комплексний підхід,
так наприклад, Департамент кіберполіції Національної поліції України пра-
цює за наступними напрямами в даній сфері, а саме:

– Виявлення та розслідування кібератак;
– Міжнародна співпраця;
– Законодавчі ініціативи;
– Інформаційні кампанії;
– Розробка спеціальних технічних засобів.
Кіберполіція України виявляє та розслідує кібератаки, спрямовані на
поширення дезінформації та маніпуляції інформацією, через ряд дієвих

стратегій та методів:
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– кіберполіція проводить систематичний моніторинг кіберпростору для
виявлення незвичайної активності, аномалій та можливих загроз, пов’язаних
із поширенням дезінформації.

– спеціалізовані аналітичні підрозділи кіберполіції аналізують кіберзагро-
зи, що містять елементи дезінформації. Це включає вивчення методів атак,
використання фейків та поширення фальшивої інформації.

– кіберполіція вступає в тісну взаємодію з кіберспільнотою, включаючи
приватні кібербезпечні компанії та інші урядові агентства. Це дозволяє обмі-
нюватися інформацією та об’єднувати зусилля для боротьби із кіберзагроза-
ми.

– підрозділи протидії кіберзлочинам використовують цифрові методи до-
слідження для встановлення походження кібератак, ідентифікації зловмисни-
ків та реконструкції сценаріїв атак.

– у рамках виявлення дезінформації кіберполіція зосереджує увагу на
протидії кібершпигунству, спрямованому на вплив на інформаційний ланд-
шафт.

Ці стратегії дозволяють кіберполіції ефективно виявляти та розслідувати
кібератаки, спрямовані на дезінформацію, забезпечуючи тим самим кібер-
безпеку та інформаційну безпеку країни [2].

Кіберполіція України виявляє високий рівень ефективності в сфері між-
народної співпраці з іншими країнами та міжнародними партнерами в кон-
тексті кібербезпеки, а саме:

– кіберполіція активно співпрацює з агентствами інших країн, обмінюю-
чи інформацією щодо виявлення та аналізу кіберзагроз. Цей обмін сприяє
швидкій реакції на нові кіберзагрози та дозволяє партнерам ефективно про-
тидіяти їм.

– підрозділи протидії кіберзлочинам беруть участь у спільних кібервпра-
вах разом із міжнародними партнерами. Це дозволяє взаємодіяти в реально-
му часі та об’єднувати зусилля для розслідування та припинення кіберзлочин-
ності.

– кіберполіція долучається до розробки та впровадження міжнародних
стандартів у галузі кібербезпеки. Спільні підходи та стандарти дозволяють
країнам ефективно співпрацювати, дотримуючись єдиної методології.

– кіберполіція активно бере участь у міжнародних форумах, конференці-
ях та зустрічах, де обговорюються актуальні питання кібербезпеки. Це не ли-
ше розширює мережу співпраці, але й сприяє обміну передовими практиками
та ідеями.

Загалом, ця міжнародна співпраця допомагає кіберполіції України опе-
ративно реагувати на кіберзагрози та спільно з іншими країнами
розв’язувати проблеми, пов’язані із кібербезпекою [3].

Департамент кіберполіції приділяє значну увагу вдосконаленню законо-
давства, спрямованого на протидію особам, які втручаються у кіберпростір
для розповсюдження дезінформації, а саме:

– кіберполіція активно здійснює аналіз існуючого законодавства, виявляє
його прогалини та потребу в модернізації для більш ефективного протидії кі-
берзлочинності та дезінформації.
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– забезпечує активну участь у розробці та внесенні пропозицій до зако-
нодавчих ініціатив, спрямованих на покарання осіб, які здійснюють кібе-
ратаки для поширення дезінформації. Це може включати в себе нові закони
або зміни до існуючих.

– враховуючи швидкий розвиток кіберзагроз, кіберполіція прискорено
впроваджує сучасні законодавчі практики для ефективного реагування на
нові виклики у кіберпросторі.

– регулярно співпрацює з іншими відомствами та органами влади для
взаємодії у сфері законодавства та виявлення оптимальних шляхів вирішен-
ня кіберправопорушень.

Такий підхід дозволяє кіберполіції реагувати на зміни в кіберзагрозах та
швидко вдосконалювати законодавство для забезпечення ефективного захис-
ту кіберпростору від дезінформації.

Інформаційні кампанії та сприяння створенню обізнаного суспільства є
ключовими складовими стратегії для протидії дезінформації та зміцнення ін-
формаційної безпеки. Інформаційні кампанії фокусуються на поширенні
правдивої інформації та проведені освітніх заходів щодо розпізнавання дез-
інформації. Це може включати в себе створення публікацій, відеоматеріалів,
веб-семінарів і т.д. Кампанії спрямовані на різні цільові аудиторії, включаючи
громадян, журналістів, державних службовців та інші групи, які можуть бути
вразливі до дезінформації.

Ці заходи спрямовані на те, щоб не лише реагувати на дезінформацію,
але й активно залучати громадян у формуванні обізнаного суспільства, яке
вміє аналізувати інформацію та розрізняти факти від маніпуляцій.

Щодо розробки технічних засобів, кіберполіція розробила бот у месен-
джері Telegram для блокування сервісів дезінформації “stoprussiachannel”. За
допомогою боту можна заблокувати Telegram-канали, YouTube-канали,
Facebook-групи, Instagram-профілі, які розповсюджують дезінформацію, а
також інформацію щодо місць дислокацій ЗСУ. Даний бот є важливим ресур-
сом для бротьби з дезінформацією на кіберфронті [4].

Вплив підрозділів кіберполіції на протидію дезінформації в умовах росій-
ської агресії проти України визначається як критично важливий для забезпе-
чення інформаційної безпеки та захисту від кіберзлочинності. Системний
підхід, використання сучасних технологій та співпраця з іншими гілками
влади та міжнародними партнерами стають ключовими аспектами успішної
боротьби із дезінформацією. Забезпечення інформаційної безпеки вимагає не
лише ефективних технічних рішень, але і постійного моніторингу, аналізу та
освіти громадськості для виявлення та відповідального сприйняття інформа-
ції.
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RUSSIA’S EVOLUTION APPROACH IN BUILDING AND DISSEMINATING
DISINFORMATION: THE CASE OF “WEAPON TRADE”

The article investigates Russian influence operations aimed at discrediting Ukraine and
undermining military support for Ukraine from allies. The author reviews and conceptualizes real-life
influence operations conducted by Russia after the full-scale invasion of Ukraine in 2022 that
promoted disinformation stories about Western-donated arms sales by Ukraine. Analyzing such
campaigns is essential for understanding the current and future influence that such disinformation
attempts might achieve. The article strives to conceptualize malign influence campaigns into a model
that might serve as a template for analyzing further propaganda and disinformation campaigns.

Анексія Криму, війна на Донбасі та повномасштабне вторгнення Росії
продемонстрували важливість інформаційного аспекту атаки авторитарного
режиму на демократичну країну для виправдання агресії та підриву стабіль-
ності країн-опонентів. Росія має довгу історію використання “активних захо-
дів”, що впроваджувались у різні способи, від замовних вбивств чи містифі-
кації історії, через різні джерела впродовж більше ніж сторіччя  [9]. Деякі з
підходів продовжують використовуватись і доводити свої ефективність, як
поширення теорій змов або поширення шкідливих наративів та історій для
демонізації опонентів. Проте, після провалу бліцкригу в Україні, росіяни пос-
тупово почали перебудовувати свою дезінформаційну машину з фальшивих
причин для вторгнення [4] до підриву можливості України чинити спротив у
війні проти РФ. Цей перехід найяскравіше можливо продемонструвати через
спроби агресора підірвати імідж України та зменшити обсяги гуманітарної та
військової допомоги Україні, які допомагають Україні протистояти навалі Ро-
сії.

Після відходу з Півночі України Російська пропаганда сконцентрувалась
на поставках зброї для України як цілі для своїх кампаній закордоном. Перші
спроби дискредитації сил оборони України щодо “продажу зброї” почались
вже в квітні 2022 року, коли низка Телеграм-каналів пов’язаних з російською
розвідкою опублікували лист-підробку з нібито відповіддю Міністра оборони
Олексія Резнікова народному депутатові України [1] щодо реалізації “надлиш-
кового” майна на внутрішньому та зовнішньому ринках. Лист містив факти-
чні та стилістичні помилки, та був з’єднаний з двома зображеннями з Афри-
канських країн і зброєю, які були зроблені задовго до вторгнення РФ, натя-
каючи на торгівлю з країнами Африки. Незважаючи на абсурдність звинува-
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чення у торгівлі зброєю під час повномасштабного вторгнення, повідомлення
отримало підсилення з боку про-Кремлівських медіа, які цитували цю новину
як доконаний факт.

Це повідомлення було підсилено анонімними телеграм-каналами російсь-
ких “воєнкорів” та каналів, які висвітлюють війну. Ці джерела почали масово
публікувати інформацію щодо продажу зброї з України в Європі через темну
мережу [2]. Джерела наводили знімки екрану магазинів зброї, які нібито про-
давали зброю, яку постачають союзники Україні. У той час як деякі з них бу-
ли відредаговані, будь хто міг створити акаунт на такому сайті і зімітувати
продаж зброї. Цей наратив мав додаткові ітерації [3], щоб створити додатко-
ве тло “проблеми”. Це було зроблено для того, щоб підсилити попереднє пові-
домлення та посіяти сумнів щодо доцільності військової допомоги Україні та
прив’язати західну зброю до незрозумілого, але “небезпечного та загадкового”
поняття темна мережа, про яке більшість має мінімальне знання.

Наступним кроком кампанія дискредитації сягнула закордонної аудито-
рії, яка використала попередні матеріали. Французький користувач поширив
інформацію щодо захоплення росіянами неушкоджених 2 французьких гау-
биць Caesar і їхнього вивчення заводом Уралвагонзавод. Коли користувачі
запитали про джерело інформації – він зазначив “ФСБ”. На платформі Телег-
рам цьому користувачеві відповів нібито офіційний акаунт заводу і попросив
надіслати більше французьких систем. Незважаючи на відсутність доказів і
заперечення французьким та українським урядом, ця історія отримала по-
ширення в російських ЗМІ. Далі про-Кремлівський телеграм-канал Рибар,
який пише про війну, зазначив, що 2 установки були продані українською
стороною росіянам, але знову ж таки без жодних доказів [7].

Наступним кроком стало поширення нібито незалежним болгарським до-
слідником розслідування щодо продажу зброї англійською мовою на сайті
bulgarianmilitary.com. Автор блогу використав зазначені вище публікації про
темну мережу, повідомлення французького користувача, про-Кремлівський
телеграм, формуючи ілюзію дослідженого питання з багатьма доказами, які
були розвінчані факт-чекерами. Також у якості доказів блог цитував людей
без експертизи та статті журналістів RT. “Відмивання” російського інформа-
ційного повідомлення іноземним медіа дозволило російським медіа цитувати
статтю як доказ продажу зброї, що доведено іноземними журналістами, і пе-
репакувати цю історію для нових аудиторій через свої ресурси направлені на
іноземну аудиторію, як SouthFront.

Іноземні статті надали поштовх для ще більших маніпуляцій з темною
мережею і “підтвердженням” старих історій. Тобто, повідомлення “Україна
продає західну зброю” пройшло кілька кіл і стало “підтвердженим” фактом
через публікації закордоном і наявність багатьох посилань на джерела. Будь-
яка заява, яка гіпотетично вказувала на можливість контрабанди зброї у
конфліктах подавалась як додатковий доказ російських історій.

Наступним витком цієї кампанії стала публікація нібито німецького ме-
діа, яке в реальності є Телеграм каналом [8]. “Німецьке медіа” Journalisten
Freikorps публікує коротке відео з зображенням ПЗРК Stinger і німецьким те-
кстом за участі поліції і описом, що у порту Бремена затримані українські
військовослужбовці, що перевозили щось у тубусах на борту корабля Флоріана
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під українським прапором. Звук на відео був накладений з іншого відео кіль-
карічної давнини, корабель з такою назвою існує але ходить під прапором
Мальти, й поліція Бремена заперечила затримання українців. У самого медіа
знайшли зв’язки з Росією [5].

Наступним кроком була спроба відбілити джерело інформації. В малові-
домому медіа НБН опублікували фальшивий листа від Олексія Резнікова, мі-
ністра оборони, до міністра закордонних справ Дмитра Кулеби із зазначен-
ням, що ПЗРК начебто знайдені в Бремені знаходяться на складі. Цей же лист
було розміщено на веб-сторінці Українського Радіо з посиланням на НБН. На
Українському радіо новина про систему оповіщення ДСНС була видозмінена
на лист, найімовірніше внаслідок зламу, містивши помилки у оформленні.
Новина була видалена, але про-російські джерела використовували архівну
версію сторінки як доказ [8]. Після цього з’явилась хвиля публікацій у блогах
листа з натяком про вкрадені системи Stinger на продаж, повідомлення про
темну мережу, проте з невеликою затримкою внаслідок звільнення окупова-
них територій Харківської області. Повідомлення, використовували яскраві
образи, як наприклад, “чи не падали ще цивільні літаки” внаслідок атак цими
системами.

Ці історії після апробації околиць медійного середовища, перейшли до
головних медійних гравців Росії – телеканалів, а звідти до офіційних предста-
вників країни, як наприклад, Дмитра Полянського, першого заступника пос-
тійного представника РФ при ООН. Після цього, джерело російських фальши-
вих розслідувань WarOnFakes [10] на основі матеріалів випустило “розсліду-
вання” російською, німецькою, французькою, англійською та китайською мо-
вами.

Наступним кроком в цій кампанії стала спроба прив’язати західну зброю
з України до негативних подій та кримінальних рухів. Першою спробою стала
прив’язка про зброю, яка опинилась в руках мексиканського картелю з Укра-
їни. В іншому випадку, про-російські джерела спробували віднайти зброю з
України у ХАМАС під час нападу на Ізраїль, проте обидві історії були розвін-
чані факт-чекерами як неправдиві[11,6].

Таким чином, можна створити певну модель підходу Росії до розповсю-
дження дезінформації з метою дискредитації України. Першим кроком є
створення негативної історії, яка шкодитиме репутації іншої сторони. Почат-
кове повідомлення важливе, бо закладає фундамент подальшого впливу та
ітерацій інформаційної кампанії. Джерелом такої інформації виступив нібито
український телеграм канал, але зі зв’язками з російською розвідкою, тому
вірогідно, що місцезнаходження джерела також має значення, але майже
завжди це околиця (‘fringe’) медійного простору. Наступний етап містить ге-
нерацію нових історій, які цитують перше повідомлення як доконаний факт і
додають нових, бажано з додаванням незрозумілих для широкого загалу ре-
чей.

Черговим кроком є пошук розповсюджувачів закордоном. Це можуть бу-
ти випадкові коментатори або блогери, які компілюють вже наявні “докази” з
попередніх історій, створюючи видимість дослідженого питання і прикладу
негативу щодо України. Такі історії отримують широке висвітлення у російсь-
ких та про-російських виданнях в РФ та закордоном, як сенсаційне розсліду-
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вання іноземними джерелами, навіть за умови цитування виключно про-
російських джерел у таких статтях.

Підготовчий етап на цьому завершується і починається новий цикл.
Спочатку відбувається дискредитація офіційного факт-чекінгу, тобто відки-
дання розвінчання цих дезінформаційних історій як “заангажованих” і про-
тиставлення “коректних” і керованих досліджень закордоном, створюючи фа-
льшиву еквівалентність. Далі, росіяни через підконтрольні або пов’язані орга-
нізації закордоном публікують нові дезінформаційні кампанії, повідомлення,
тощо. Ці повідомлення отримують свою “доказову базу” через впровадження
підробки документів, зламу авторитетних медіа, або крадіжки ідентичності
авторитетних медіа, тобто публікації матеріалів нібито від видання потрібної
інформації. Цей процес відбувається на тлі поточних подій, які є додатковим
джерелом для створення повідомлень. Тобто, відбувається прив’язування Ук-
раїни до негативних явищ, рухів та груп, щоб дискредитувати Україну як
“корупційну” країну, яка допомагає “терористам”. Цей цикл повторюється
знову і знов.

Такий підхід дозволяє Росії створювати правдоподібне заперечення, тоб-
то самоусуватись від авторства таких кампаній, оскільки присутнє викорис-
тання іноземців, які нібито пишуть дослідження. На додачу, цей метод впро-
ваджує кілька етапів, які після початкової стадії можуть повторюватись і
адаптуватись до потреб часу і подій. Протидія такому впливу у вигляді пере-
вірки фактів здійснюється на кожному окремому етапі цієї кампанії, проте не
завжди спрацьовує через потребу комбінувати окремі факт-чек дослідження
для перевірки блогів, в яких зібрано кілька окремих історій, які знаходячись в
рамках одного документу створюють видимість глибинного аналізу і розвіду-
вальної журналістики. Незважаючи на схожість з кампаніями минулого, як
Операція Денвер [9, с. 298-311], росіяни адаптують новітні засоби для кращої
дифузії своїх повідомлень від третіх осіб, мають змогу продукувати підробки
у промислових масштабах, та адаптувати повідомлення для різних аудиторій.
На додачу, деякі кампанії можуть об’єднуватись з іншими і створювати сине-
ргічний ефект, як сталось з розповсюдженням відео у Тік Тоці, де автор ніби
вказував на корупцію Олексія Резнікова[12,13], колишнього міністра оборони,
додаючи кампанії з “продажу зброї” ще один фальшивий доказ.
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Наприкінці вересня 2023 року під час чергової Генеральної конференції
Міжнародного агентства з атомної енергії, Україну, вперше за десять років,
було обрано до складу керівного органу МАГАТЕ – Ради керуючих [1]. Значу-
щість цього досягнення полягає в тому, що, протягом періоду, коли Україна
не мала права голосу в МАГАТЕ, російські наративи зростали та поширюва-
лися через впливове лобі, представлене державою-агресором, і також завдяки
значним фінансовим внескам російської держави до бюджету організації.
Важливо зазначити, що отримання тієї чи іншої посади в будь-якій міжнаро-
дній організації є процедурою складною та тривалою, подекуди від моменту
прийняття заявки до її схвалення може пройти до півроку. Кожен новий пра-
цівник власноруч підписується на обов’язкову нейтральність та усвідомлення
заборони щодо висловлювання відкритої політичної позиції з етичних мірку-
вань, відповідно до внутрішньо-організаційних політик. Що стосується безпо-
середньо МАГАТЕ, то тут важливо врахувати наявність можливості, яка до-
зволяє кожній країні-учасниці просувати своїх додаткових кандидатів для
роботи шляхом позабюджетного фінансування. Такі представники мають че-
рез визначений термін повертатися на батьківщину та використовувати
отримані знання для розбудови спроможності країни на місцях [2]. Викорис-
тання такого механізму призводить до збільшення кількості представників
окремої держави, що, в свою чергу, сприяє більш активному лобіюванню
державних інтересів всередині міжнародної організації, а отже, поширенню
потрібної інформації. На жаль, Україна в системі МАГАТЕ досі має обмежену
представленість, і, незважаючи на реалізацію спільних проєктів міжнародної
технічної допомоги, важко говорити про політичний аспект участі України,
яка досі не використовувала зазначений наявний механізм. Таким чином, не
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дивно, що російське лобі, завдяки своїм діям протягом останніх років, зокре-
ма через численні вливання коштів у наукові проєкти та для просування сво-
їх представників, залишається впливовим. Як результат, окупація Запорізької
атомної станції досі є безпрецедентним випадком акту ядерного тероризму,
який, проте, офіційно не визнаний МАГАТЕ, принаймні на рівні застосування
можливих відповідних санкцій проти Росатому [8].

Дезінформація, як визначено Програмою розвитку ООН, охоплює навми-
сно неправдиву інформацію, створену з метою завдання шкоди окремим осо-
бам, соціальним групам, організаціям або країнам. Це форма маніпуляції,
спрямована на заподіяння шкоди репутації чи добробуту цільового об’єкта [3].

Другий аспект - це фейкова інформація, у якій відсутній явний намір
заподіяти шкоду. Хоча, фейкова інформація не створюється зі зловмисним
наміром, вона все ж сприяє розповсюдження неточностей і може мати непе-
редбачені наслідки.

Неправдива інформація, третя категорія, яка включає інформацію, що
базується на реальних фактах, але маніпулюється так, щоб завдати шкоди
окремим особам, організаціям або країнам. Ця маніпуляція вносить неправ-
диву складову в фактичний зміст, що слугує шкідливим цілям.

У цифрову епоху дезінформація вийшла на “новий рівень” та безумовно
стала одним із головних викликів як для окремих держав, так і для усього
міжнародного співтовариства. А тому, розроблення правових механізмів про-
тидії даному явищу стало як ніколи актуальним [4].

У сучасному світі, де дезінформація стає все більш серйозним викликом,
міжсекторальна співпраця в сфері ядерної безпеки набуває виняткової важ-
ливості. Цей фактор є особливо актуальним в умовах російської агресії проти
України, де використання дезінформації є стратегічним інструментом впли-
ву. Ядерна галузь, яка представляє високий рівень технічної складності і має
потенційно катастрофічні наслідки, вимагає не лише експертного знання, але
й співпраці різних галузей та зацікавлених сторін.

Міжсекторальна співпраця включає в себе взаємодію між урядовими ор-
ганами, науковими установами, громадськістю та приватним сектором. У
контексті ядерної безпеки ця взаємодія стає стратегічною для виявлення, за-
побігання та реагування на дезінформацію. Урядові структури можуть нада-
вати політичну підтримку та ресурси, наукові установи — експертні знання,
громадськість — підтримку та взаємодію з громадянами, а приватний сектор
— інноваційні рішення та технічні засоби виявлення дезінформації.

Цей міжсекторальний підхід може стати ключовим для побудови інтегро-
ваної системи протидії дезінформації в ядерній галузі, як в Україні, так і за
кордоном. Забезпечення ефективної оборони від маніпуляцій інформацією
вимагає спільних зусиль різних галузей, кожна з яких вносить свій внесок у
формування стратегічного відповідного рівня захисту.

В Україні існує ряд громадських організацій, які активно працюють у
сфері ядерної безпеки, найвідоміші з них – це ГО УКРЯТ (Українське ядерне
товариство) та ГО ВІН ЮКРЕЙН (Women in Nuclear (WiN Ukraine) – кожна з
яких має свою специфіку відповідно до своєї статутної діяльності. Шляхом
об’єднання зусиль ці дві організації можуть долучитися до формування полі-
тики Ради Керуючих МАГАТЕ зі сторони України разом з державними інсти-
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туціями, чим підсилять загальну риторику. Такий підхід повинен бути актив-
ним та інформованим, спрямованим на захист ядерної безпеки в Україні, зо-
крема щодо окупованої Запорізької атомної електростанції. Важливим також
є ґендерний аспект цього питання, який не лише має важливе значення на
сьогодні в контексті загальної кадрової політики МАГАТЕ, але й є складовим
одного з семи постулатів забезпечення ядерної та радіаційної безпеки [7].

Очевидно, що, чим більше виявлено порушень російською стороною
принципів забезпечення ядерної безпеки, тим жорсткіші повинні бути відпо-
відні ядерні санкції, які, в свою чергу, означають Перемогу зокрема й на “ін-
формаційному фронті”. Отже, усі подальші дії для повернення ЗАЕС під кон-
троль повинні доповнювати та посилювати результати раніше ухвалених Ре-
золюцій, таких як Резолюції МАГАТЕ від 28 вересня 2023 року, ініційованої
такими державами, як Канада, Фінляндія та Коста-Ріка, щодо негайного по-
вернення Запорізької атомної станції під повний контроль України [5].

Отже, можливі такі підходи до міжсекторальної взаємодії щодо ефектив-
ної протидії дезінформації на міжнародній арені у сфері забезпечення ядер-
ної безпеки на прикладі консорціуму двох вищезгаданих громадських органі-
зацій:

1) Лобіювання та звернення. Організації можуть активно лобіювати свої
погляди та інтереси стосовно резолюцій, пов’язаних з ядерною безпекою. Жі-
ночий комітет може писати листи, петиції та звернення до представників Ра-
ди Керуючих або інших відповідальних посадових осіб.

2) Організація  тематичних заходів. Організація конференцій, семінарів
або круглих столів з тематичних питань ядерної безпеки і ґендерної рівності,
може привернути увагу та підтримку громадськості. Це надасть можливість
організаціям виступити з висловлюванням своєї думки та пропозиціями під
час обговорень резолюцій.

3) Медійна кампанія. Використання засобів масової інформації задля
привернення уваги до теми ядерної безпеки та ґендерної рівності може здій-
снюватися шляхом публікації, інтерв’ю та соціальних мереж. Як варіант, мо-
жна розробити комунікаційну стратегію, щоб відобразити свої погляди на
проблеми та резолюції.

4) Співпраця з іншими неурядовими організаціями. Взаємодія та
об’єднання з іншими неурядовими громадськими організаціями, особливо з
організаціями однакового спрямування, може потроїти ефективність впливу.

5) Врахування ґендерної компоненти в аналізі резолюцій. Жіночий комі-
тет може акцентувати увагу на перспективах та викликах, пов’язаних з ядер-
ною енергетикою.

Як приклад успішної взаємодії, можемо зазначити видану та представ-
лену завдяки спільному фінансуванню урядів США, Канади, Норвегії та Шве-
ції книгу свідчень фахівців у галузі ядерної безпеки під назвою "Голоси Укра-
їни". Цей проєкт став результатом спільної ініціативи Всесвітнього інституту з
ядерної безпеки та організації Women in Nuclear Ukraine (WiN Ukraine). Важ-
ливо відзначити, що інформація, включена у цей збірник, широко викорис-
товується закордонними дипломатичними місіями для протидії дезінформа-
ції, яку спрямовує російська делегація під час конференцій та засідань
МАГАТЕ [6].
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Даний проєкт є прикладом ефективності подібних інструментів і позити-
вного внеску міжсекторальної співпраці. Створення та випуск подібних ви-
дань необхідно здійснювати в тісному співробітництві з урядовими та недер-
жавними структурами, що забезпечує збалансований та авторитетний підхід
до теми ядерної безпеки. Книга, яка отримала підтримку від урядів США, Ка-
нади, Норвегії та Швеції, є не тільки засобом викриття та вирішення проблем,
пов’язаних із ядерною енергетикою в Україні, а й ефективним інструментом у
протидії дезінформації та формуванні правильного образу подій для міжна-
родної громадськості. Такий досвід підкреслює важливість відкритої співпра-
ці між експертами, громадськими організаціями та урядовими структурами
для забезпечення ядерної безпеки та розбудови сталого міжнародного діалогу
у цій стратегічно важливій галузі.
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STRATEGIES AND TOOLS OF INFORMATION-PSYCHOLOGICAL INFLUENCE
IN RUSSIAN HYBRID AGGRESSION AGAINST UKRAINE

This report examines the strategies and tools of information-psychological influence employed
by Russia in its hybrid aggression against Ukraine. It analyzes various techniques of the Russian
information campaign aimed at demoralizing and destabilizing Ukrainian society, as well as
creating discord within the international community to diminish support for Ukraine's defense
capabilities. The report also highlights instances of Russia using disinformation, creating fake media
resources, and other instruments to achieve its military objectives. Special attention is given to
exploring the capabilities of social media as a primary tool for influencing public opinion and
spreading hostile narratives among Ukrainian users. This report is a significant contribution to
understanding the contemporary challenges and threats to Ukraine's information security in the
context of hybrid warfare.

1. Вступ
Інформаційна складова російсько-української війни розпочалася задовго

до повномасштабного вторгнення 24.02.2023 і з часом буде лише посилюва-
тися, в не залежності від інтенсивності бойових дій. При цьому, треба відвер-
то визнати, що на сьогодні агресор має значну перевагу в засобах і досвіді
інформаційних операцій. Сучасні стратегії російського інформаційно-
психологічного впливу на українську ї міжнародну спільноту багато в чому
грунтуються на радянському досвіді. З 60-х років минулого століття радянсь-
кі спеціалісти з зовнішньої пропаганди вивчали і використовували в своїй ді-
яльності теорію рефлексивного управління Володимира Лефевра - радянсько-
го, а потім американського психолога, математика, засновника теорії рефлек-
сивних ігор. Його роботи і подальші дослідження російських військових пси-
хологів по цій темі є теоретичною базою для розробки інформаційно-
психологічних операцій російського агресора [1]. Періодичне видання Мініс-
терства оборони РФ для вищого та старшого складу Збройних сил Росії дає
таке визначення:  Рефлексивне управління (з військової точки зору) - це спо-
сіб передачі противнику спеціально підготовленої інформації з метою схилити
його до “добровільного” прийняття заздалегідь визначеного рішення, бажано-
го для ініціатора дії.

2. Основні стратегії інформаційно-психологічного впливу:
2.1. Формування ворожих наративів для впливу на громадську думку.

В даному контексті наратив використовується агресором в розумінні “інстру-
кції для розуміння реальності”, яку він нав’язує цільовій аудиторії, підміняю-
чи об’єктивний опис реальності [2]. Створення і поширення дезінформації че-
рез масові медіа та соціальні мережі. Сучасні дослідники дають деталізовані
визначення маніпулятивної інформації, розділяючи їх за характером і кінце-
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вими цілями розповсюдження. За термінологією НАТО, дезінформація – це
неправдива або неточна інформація, що навмисно поширюється для маніпу-
лювання думками та діями інших;  мізінформація – незловмисне поширення
неправдивої або неточної інформації, хоча така інформація може заподіюва-
ти шкоду. В свою чергу, малінформація — це інформація, яка є правдивою та
фактичною, але яку поширюють з метою завдати реальної шкоди особі, орга-
нізації чи країні [3].

2.2 Дестабілізація інформаційного простору для створення хаосу та нев-
певненості. З самого початку повномасштабного вторгнення російський про-
паганда активно працювала над деморалізацією українського населення та
пониженням бажання вести збройну оборону агресору. Перші випадки вклю-
чали так звані дипфейкові відео, які імітували ситуацію, де президент Украї-
ни Володимир Зеленський втік з країни та закликав українські війська склас-
ти зброю. Це враження було розширене за допомогою підроблених докумен-
тів, призначених для дискредитації керівництва української держави та за-
вдання шкоди їхній репутації серед громадян. Кремлівські наративи також
використовували тактику страху та залякування, спрямовану на українців,
щоб переконати їх у непереможності Росії та в ненадійності сусідів
України [4].

3. Інструменти інформаційно-психологічного впливу:
3.1. Використання масових медіа та імітація незалежних інформаційних

ресурсів.
Протягом останнього десятиріччя Росія систематично збільшує фінансу-

вання ЗМІ за рахунок державного бюджету. У 2011 році ЗМІ були визнані ок-
ремим сектором, який отримує пряме фінансування з державного бюджету. У
2021 році виділено понад 1,5 мільярда доларів США (або 115 мільярдів рублів)
з російського держбюджету на потреби ЗМІ. Сучасна тенденція свідчить, що
витрати державного бюджету на ЗМІ у цьому році значно перевищать запла-
новані обсяги [5].

Але діяльність підконтрольних Кремлю медіа є не єдиним і не завжди го-
ловним інструментом поширення зовнішньої пропаганди. З лютого 2022 року
Росія проводить масштабну інформаційну онлайн-операцію, спрямовану, го-
ловним чином, на:

– підрив підтримки України після початку агресії Росії через демонізацію
українського уряду та його звинуваченням у нацизмі та корупції.

– посилення протиріч в країнах, які підтримують Україну через поши-
рення думок, що фінансова підтримка України та впровадження санкцій
проти Росії, в кінцевому підсумку, є неефективними стратегіями, які завда-
ють шкоду суспільству.

Ця кампанія отримала назву Doppelganger через регулярне використання
підроблених клонів законних веб-сайтів як ЗМІ (в тому числі Le Monde, The
Guardian, Der Spiegel, Fox News), так і державних установ(зокрема, міністерс-
тва закордонних справ Франції, міністерства внутрішніх справ федерального
уряду Німеччини і навіть самого НАТО. Інша частина операції полягає в роз-
робці та підтримці антиукраїнських та проросійських сайтів. Один з них ак-
тивно працює і зараз, представляючи RRN (Recent Reliable News), анонімну
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медіа-організацію, яка служить сховищем вмісту для більшої частини
операції [6].

3.2. Використання соціальних мереж як основного каналу для впливу на
громадську думку.

Ефективність використання соціальних мереж визначається їхньою зда-
тністю легко та швидко поширювати інформацію на велику кількість корис-
тувачів, а також впливати на сприйняття подій цільовою аудиторією без кри-
тичного осмислення засвоюваного контенту. Станом на жовтень 2023 року в
усьому світі було 5,3 мільярда користувачів Інтернету, що становило 65,7
відсотка населення світу. З них 4,95 мільярда, або 61,4 відсотка населення
світу, були користувачами соціальних мереж [7].

Важливими перевагами сучасних соціальних мереж, як основного
інструменту інформаційної війни, також є:

– зручність для споживачів: різноманітна інформація з новин, блогів, від
інших користувачів доступна на мобільних пристроях в режимі реального ча-
су.

– залучення та активна взаємодія між користувачами у вигляді
коментарів, лайків, репостів, що робить інформаційні кампанії більш
впливовими.

– анонімність та псевдоідентичність, які дозволяють створювати непер-
соніфіковані акаунти, що ускладнює відстеження джерела поширення
інформації.

– доступність персональних даних, яка дозволяє створювати спеціально
адаптовані повідомлення для користувачів з використанням їхніх інтересів та
переконань.

Telegram та TikTok на сьогодні є одними з найефективніших каналів
просування потрібних наративів у інфопросторі. Їхні переваги, в порівнянні з
іншими соцмережами, - це можливість анонімізувати власників,
адміністраторів та виробників контенту, а також обмежена можливість
модерації чи заборони каналів з боку держави. Росія ще до початку повнома-
сштабного вторгнення системно і активно використовує мережі Telegram та
TikTok для проведення інформаційно-психологічних операцій.

3.3. Приклади російських інформаційно-психологічних операцій в укра-
їнському сегменті соцмереж:

3.3.1. Створення фейкових каналів діючих військових підрозділів ЗСУ
(фейковий Telegram-канал 46-ї аеромобільної бригади), воєначальників
(К. Буданов),  громадських чи волонтерських організацій

3.3.2. Створення псевдо-українських новинних каналів в Telegram для
просування потрібних наративів  та відвертої дезинформації. Деякі з них
створені задовго до повномасштабного вторгнення 24.02.2002 і залучили зна-
чну аудиторію підписників ( наприклад, Telegram-канал Легитимный має
1,073 млн. підписників)

3.3.3. Підтримка і просування каналів проросійських авторів українсько-
го походження, які претендують на об’єктивне та неупереджене висвітлення
фактів і подій в Україні, і напрацювали значну українську аудиторію в період
до повномасштабного вторгнення. (Telegram-канал А. Шарій 1,178 млн. підп.,
Д. Панченко – 0,229 млн.).
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3.3.4. Створення у TikTok фейкових акаунтів – клонів реальних  акаунтів
українських бійців, наповнення їх відеороликами, націлених на поширення
суперечностей між бійцями та командирами, між різними підрозділами укра-
їнських Сил Оборони, недовіри до військового командування.

3.3.5. Масове використання ботів у соціальних мережах для поширення
фейкових новин, а також для підтримки проросійських каналів і просування
дезинформації в коментарях. Яскравий прикладом російської інформаційної
агресії може слугувати Telegram-канал Цифровая Армия России, який заохо-
чує до підривної діяльності в українських соцмережах, надає дезинформа-
ційний контент та рекомендує канали для його поширення.

4. Головні цілі інформаційно-психологічних операцій Росії в укра-
їнському сегменті соціальних мереж

4.1. Дестабілізація і деморалізація населення України, особливо на тери-
торіях, прилеглих до зони бойових дій. Поширення панічних настроїв, ство-
рення атмосфери незахищеності та невизначеності.

4.2. Деструкція національної єдності.  Поширення інформації, яка спри-
яє міжетнічним та міжконфесійним конфліктам всередині країни.

4.3. Зниження довіри до державних інституцій та політичних лідерів,
поширення інформації про корупцію на всіх рівнях влади.  Стимуляція і про-
вокування протестних настроїв у суспільстві, заклик до зміни вищого керів-
ництва.

4.4. Створення негативного іміджу військового керівництва ЗСУ, поши-
рення дезинформації про катастрофічні втрати особового складу. Посів сум-
нівів у досяжності військових цілей, нагнітання відчуття неминучої поразки і
необхідності мирних переговорів за будь-яких умов (навіть ціною територіа-
льних поступок).

4.5. Постійний заклик та поширення способів уникнення мобілізації.
4.6. Посилення негативних очікувань падіння української економіки.
4.7. Формування зневіри до подальшої міжнародної підтримки України.
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MANIPULATION OF HISTORICAL FACTS AS AN ELEMENT OF JUSTIFICATION
OF RUSSIA’S MILITARY AGGRESSION AGAINST UKRAINE

The study describes the manipulation potential of twisting historical facts as an element of
justifying Russia’s aggression against Ukraine. To illustrate, the speech of president-dictator Putin
on February 24, 2022, where he announces the beginning of a full-scale war against Ukraine, is
taken. The study reveals the dominant distorted facts of the period of the Russian-Ukrainian war,
which can also function in the domestic information space, but first of all they are a tool of the
Russian information war aimed at the residents of the Russian Federation in order to justify the
attack on Ukraine.

24 лютого 2022 року почалося повномасштабне вторгнення російської
армії на територію України. Почалася нова, більш жорстка й жорстока фаза
російсько-української війни, яка триває з 2014 року від анексії півострова
Крим. Тоді, як і тепер, російська влада та їхні державні медіа виправдовують
свої вчинки шляхом пояснення росіянам причинно-наслідкових зв’язків своїх
дій. У теорії реалізації смислових та інформаційних воєн ця маніпуляція на-
зивається “підміна історичних фактів”, “викривлення розуміння історії” або
взагалі “брехнею”. Політологічний енциклопедичний словник термін “маніпу-
лювання масовою свідомістю” визначає як “програмування думок і прагнень
людей, їхніх настроїв і психічного стану з метою забезпечення такої поведін-
ки, яка необхідна групі власників засобів маніпуляції” [1].

Маніпулювання історичними фактами необхідно інтерпретувати як “за-
грозу впливу неякісної інформації (недостовірної, фальшивої, дезінформації)
на особистість, суспільство, державу”, що є загрозою інформаційній безпеці
країні [2, с. 100]. Погодимося із думкою, що “маніпуляція минулим, виокрем-
лення історичного контексту тих чи інших подій, фактів, що влаштовують ту
чи іншу політичну силу, становлять загрозу громадянському суспільству і де-
стабілізують країну не менше, а може й більше ніж економічні та політичні
кризи…” [3]. Мета нашого дослідження – окреслити найбільш популярні мані-
пуляції історичними фактами, що функціонують у виступах диктатора-путіна
(станом на 2023 рік).

Представники різних інституцій – від офіційних заяв до художньої літе-
ратури та кінематографу – країни-агресорки тривалий час поширювали вла-
сне бачення історії України в український інформаційний простір. Зауважи-
мо, лише після 2014 року в Україні стали масово контролювати мас-медійні
потоки. Так, наприклад, у 2016 році в Україні під забороною вже було зага-
лом 42 російські телевізійні канали [4]. Паралельно уряд рф готував власне



Протидія дезінформації в умовах російської агресії
проти України: виклики і перспективи. Харків, 2023

© Сарапій М. М., 2023

- 291 -

населення до великої війни. “В умовах інформаційних воєн найбільш важли-
вими аспектами пропаганди є питання створення недостовірної інформації
та управління нею. Щоб протидіяти негативній пропаганді і маніпулюванню,
потрібно розуміти, як протікають процеси безструктурного управління в сус-
пільстві, знати методи опрацювання інформації для пошуку і відбору достові-
рних даних та методи протидії негативним формам інформаційного впливу
на суспільство” [2, с.100-101]. Так, росіяни не називають війну, що зараз три-
ває, війною, а використовують словосполучення “спеціальна воєнна операція
(СВО)”. У той час, як підрозділи російської армії проривали кордони України,
диктатор путін звернувся до населення росії із промовою про початок “СВО”,
в якій яскраво подано майже всі популярні перекручені історичні факти. Під
поняттям “перекручені історичні факти” розуміємо фрагментарне бачення,
епізодичне розкриття події чи заміщення факту вигадкою.

На платформі YouTube на каналі “Pupia news”, викладене повне відео то-
го зловісного звернення (http://surl.li/ntiwo). Майже вся промова президента
рф складається з елементів антиукраїнської пропаганди, яка вже 10 років
масово заполонила екрани росіян, їхні “страшилки” про так званих “бандері-
вців” та “нациків”. Звернемо увагу на те, як диктатор маніпулює історичними
фактами та перекручує їх.

На дванадцятій хвилині путін каже про те, що в 1940 році і на початку
1941 радянський союз “всіма силами” намагався запобігти чи відтягнути по-
чаток Другої світової війни. При тому ж він “забув” чи не захотів згадати про
пакт Молотова-Ріббентропа, який був підписаний між СРСР і нацистською
Німеччиною ще в 1939 році, що і стало поштовхом до початку Другої світової
війни, адже означав по суті розподіл Польщі [5]. У цьому виступі згадується,
що територія України – це їхня історична територія. Українська держава, з
територіями, які є зараз у нашому складі, ніколи не була територією росії.
Якщо брати до уваги сьогоднішні кордони України, то експансія московсько-
го князівства на наші землі почалася у XV-XVI сторіччях. До того ж Київська
Русь, а після неї Київське князівство були окремими державними утворення-
ми, які мають більшу протяжність у часі історії, аніж московія.

Далі в промові йдеться про те, що у 2014 році в Україні стався нібито
державний переворот і путін каже про те, що виборні процеси в нашій дер-
жаві є “декоративними”, таким чином підкреслюючи, на їхню думку, не легі-
тимність української влади. Це також свідома маніпуляція. В 2013-2014 ро-
ках українці повстали проти режиму тодішнього президента Януковича та на
масових протестах засвідчили те, що обрали для себе шлях у Євросоюз. Коли
ж Віктор Янукович втік у ту ж таки росію, у 2014 році було проведено демок-
ратичні вибори, де народ України обрав президентом Петра Порошенка. Яко-
го, до речі, президентом визнав не тільки народ України, а й увесь цивілізо-
ваний світ.

Також президент росії каже про те, що вони 8 років робили все, аби “ми-
рно” вирішити ситуацію, а українці нібито пручалися. Путін у своїй промові
не згадав Іловайськ і Дебальцево, не згадав і те, як терорист Гіркін воював на
Донеччині за сили сепаратистів. І не сказав про те, що ті ж таки антиукраїн-
ські сили очолювали росіяни і воювали вони російською зброєю.
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Він каже і про те, що при створенні СРСР і після Другої світової війни
українців ніхто не питав, як вони хочуть облаштовувати своє життя. Тут пу-
тін маніпулює і підмінює поняття. Після розпаду “Союзу” українці свій вибір
зробили. У 1991 році було проведено Всеукраїнський референдум, на якому
більше 90% українців проголосували “за” проголошення незалежності України.
Саме завдяки голосу громади Україна вийшла зі складу СРСР та фактично
утворила, а точніше відродила свою державність.

Після цього путін каже, що кримці зробили свій вільний вибір “бути зі
своєю історичною батьківщиною, тобто з росією”. Це знову таки  маніпуляція.
Росія ніколи не була історичною батьківщиною Криму. Півострів відійшов до
росії в кінці XVIII сторіччя, коли йшлася тотальна експансія російської імперії
на південь, про що постійно говорить історик Сергій Громенко
(http://surl.li/ntjjq). До того ж на півострові панував Кримський ханат та
проживали місцеві корінні народи, які не були росіянами.

Промова путіна є інструментом російської інформаційної війни, яка
спрямована на мешканців рф з метою виправдання російського нападу на
Україну. Цей інформаційний потік може поширюватися в український інфо-
рмаційний простір через інформаційні потреби проросійського населення Ук-
раїни. Журналіст Володимир Золкін через інтерв’ю із засудженими за зраду
особами, які усвідомлено співпрацюють із окупаційною владою рф на шкоду
власній країні, залишаючись громадянами України, засвідчує ефективність
дії використаних аналізованих маніпуляцій. Тому вкрай важливо підвищува-
ти рівень інформування населення України, одночасно працюючи над розви-
тком критичного мислення та медіаграмотності на різних рівнях – від розпі-
знавання маніпуляцій до формування світоглядних бар’єрів.
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TOOLS OF HYBRID WARFARE IN THE CONTEXT
OF ARMED RUSSIAN AGGRESSION AGAINST UKRAINE

The use of hybrid warfare tools by the Russian Federation during military actions against
Ukraine has been examined. Various aspects of such aggression, including informational
campaigns, cyberattacks, political manipulations, and the use of propaganda to achieve strategic
objectives, have been analyzed. The impact of these methods on Ukraine's sovereignty and regional
stability, with attention to their consequences for international security, has been identified.
Conducting an in-depth analysis of current events, several strategies to counter hybrid warfare
aimed at strengthening Ukraine's defense capabilities and preserving international order have been
proposed.

У першій половині ХХ століття відбулися дві світові війни, які призвели
до надзвичайно великих людських втрат та серйозної руйнації. Ці конфлікти
спричинили тимчасову зупинку розвитку людства. Втім, гонка озброєнь част-
ково стала каталізатором прогресу в освоєнні космосу, пошуку альтернатив-
них джерел енергії та вдосконаленні засобів передачі інформації та зв'язку.
Військові витрати провідних країн світу, спрямовані на компенсацію завда-
них військових збитків, сприяли відкриттям та технологічному прогресу [1].

В контексті історії людства війна є невід’ємною частиною буття людини,
адже історія не знає жодної народності, що за час свого становлення не брала
участь в тій чи іншій формі воєнного конфлікту. Водночас, війна вочевидь не
є статичною матерією та натомість постійно розвивається, адаптуючи старі
та формуючи нові інструменти ефективного досягнення стратегічних, такти-
чних чи то оперативних цілей, поставлених стороною конфлікту.

Росія використовує стратегію “гібридної війни” проти України, яка виок-
ремлюється унікальністю з точки зору структури та функціоналу. З формаль-
ної точки зору вона є “гібридною”, а з погляду змісту — “асиметричною”. Цей
новий вид війни отримав найчіткіше вираження у вчинках, таких як анексія
території Криму Росією весною 2014 року та підтримка місцевих радикаль-
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них елементів, а також повномасштабне вторгнення російських військових
підрозділів на східні області України [2].

Окремо варто згадати конфлікт щодо острову Тузла наприкінці 2003 ро-
ку, коли російська сторона своїми не військовими діями вчинила спробу за-
хоплення частини території України задля контролю Керченської протоки, що
загрожувало перевтілитись у збройний конфлікт [3].

Термін “гібридна війна” охоплює ширший контекст, ніж просто сучасні
форми ведення бойових дій, майбутні варіанти військових конфліктів або
конкретні приклади змішаних суперечок. Фактично це визначення нового
формату глобального протистояння в сучасному невпорядкованому міжнаро-
дному середовищі безпеки. Гібридна війна не є повторенням холодної війни;
це новий, складний та нестабільний вигляд міжнародних відносин, в якому
супроводжується ланцюгом активних конфліктів [4].

Перехід етапу військового конфлікту російської федерації проти України
з неоголошеної війни від 2014 року до повномасштабного збройного вторг-
нення починаючи з 24 лютого 2022 року зовсім не означає припинення вико-
ристання агресором інструментів гібридної війни проти України. Слід лише
згадати, що російська сторона офіційно називає своє вторгення не оголошен-
ням війни, а проведенням “спеціальної воєнної операції”, чим фактично здій-
снила спробу підмінити поняття “воєнне вторгнення” іншим емоційно відда-
леним поняттям.

Більше того, в умовах отримання поразки в досягненні основної цілі вто-
ргнення - швидкого повалення української державності та самостійності,
противник постійно розвивається та удосконалює свої методи протидії спро-
тиву української сторони.

Відтак, розуміння основних інструментів гібридної війни, які може ви-
користовувати російська сторона, є первинною умовою для розроблення та
застосування методів їм протистояння. Пропонується розглянути деякі такі
інструменти, зокрема:

– масова міграція - використовується як стратегічний інструмент гібрид-
ної війни, є свідомою тактикою, спрямованою на досягнення військових ці-
лей. Це може включати намір змінити акцент збройних сил країн, що стають
об'єктом гібридної агресії, з орієнтації на оборону до внутрішньої безпеки та
демографічної політики. Іншою можливою метою гібридної агресії, за допомо-
гою міграційного фактора, може бути вплив на цільову державу через поши-
рення власних ідей та наративів за допомогою мігрантів [5];

– фейк - навмисна неправдива інформація та, в широкому розумінні,
представляє собою розповсюдження актуальної інформації про події, факти
або обставини, які не мали місця, або ж частково відповідають дійсності. Це
може відбуватися через Інтернет, засоби масової інформації або будь-які інші
канали в довільній формі. При цьому інформація може бути розповсюджена з
певним суб’єктивізмом, що за певних обставин може вплинути негативно на
внутрішні чи зовнішньополітичні процеси та пошкодити міжнародний імідж
держави [6];

– індоктринація - окремий психологічний інструмент впливу на свідо-
мість широких мас, ціллю якого можна визначити як формування необхідно-
го для маніпулянта сприйняття тих чи інших явищ. Для прикладу, протистав-
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лення російською пропагандою слова “бандерівці”, що вживається в негатив-
ному забарвленні для означення представників Збройних Сил України, слову
“ополченці”, що використовується для означення незаконних злочинних
збройних угруповань тим самим ототожнюючи їх з добровільними представ-
никами народу [7];

– терористичний акт - це застосування зброї, вчинення вибуху, підпалу
чи інших дій, які створювали небезпеку для життя чи здоров’я людини або
заподіювали значної майнової шкоди чи приводили до інших тяжких наслід-
ків, якщо такі дії були вчинені з метою порушення громадської безпеки, заля-
кування населення, провокації воєнного конфлікту, міжнародного усклад-
нення або з метою впливу на ухвалення рішень чи вчинення або невчинення
дій органами державної влади чи органами місцевого самоврядування, служ-
бовими особами цих органів, об’єднаннями громадян, юридичними особами,
або привернення уваги громадськості до певних політичних, релігійних чи
інших поглядів винного (терориста), а також погроза вчинення зазначених
дій з тією самою метою [8];

– незаконні збройні формування - збройні групи, створені для захисту
силових інтересів конкретного фінансово-економічного чи політичного (релі-
гійного) об'єднання, керівництво якими знаходиться під контролем впливово-
го політичного (релігійного) чи військового лідера [9];

– корупція - підкуп владних осіб з метою отримання необхідного резуль-
тату в вигляді певного блага, статусу, формування сприятливих обставин, зо-
внішньої картини. Головною метою гібридної війни рф проти Україні визна-
чають в тому, щоб за допомогою корупційних методів постійно генерувати
внутрішній розлад у всіх сферах суспільства, призвести до занепаду урядових
структур, розірвати довіру громадян до влади та спричинити втрату політич-
ного та адміністративного контролю над регіонами, що призведе до неспро-
можності забезпечити безпеку [10];

– Електоральні симпатії - тобто формування необхідних переконань гро-
мадськості, висунення потрібних ідеологій та стратегічних поведінкових
впливів на формування громадської думки через розповсюдження ідей,
спрямованих проти державницьких інтересів стосовно України. Важливо за-
уважити, що саме обрані представники - депутати, можуть виступати як пе-
реносники та ретранслятори таких ідей, маючи можливість поширювати їх
серед різних верств населення завдяки своєму соціальному статусу у владі чи
в органах місцевого самоврядування, як службовці цих органів, представни-
ки громадських об'єднань, юридичні особи. Це також включає зрощення
симпатії громадськості до конкретних політичних, релігійних чи інших погля-
дів агресора [11].

Слід зазначити, що вищезгадані інструменти гібридної війни не викорис-
товуються самостійно або ж окремо одне від одного в контексті російської аг-
ресії проти України. Їхнє комбінування у тих чи інших сполуках із застосу-
ванням інших, не згаданих цією тезою інструментів, потребують окремих ме-
тодів запобігання та протидії.

Дослідження інструментів гібридної війни наряду з її методами є ключо-
вим для формування шляхів протидії агресорові.
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DISINFORMATION ABOUT UKRAINIAN REFUGEES DURING THE ELECTORAL CAMPAIGN
AHEAD OF THE PARLIAMENTARY ELECTIONS IN THE REPUBLIC OF POLAND

ON OCTOBER 15, 2023

The article explores the role of Ukrainian refugees’ issue in Polish parliamentary election
of 15.10.2023. Mostly the author sheds light on the activities of the nationalist-leaning
Confederation and its narrative against Ukrainian migrants. The article also exposes disinformation
campaigns targeting Ukrainian refugees, analyzing false claims circulated on Telegram channels.
Despite attempts to exploit anti-Ukrainian sentiment for political gains, the parliamentary election
results underscore the limited success of such rhetoric in Polish society, with mainstream parties
dominating and nationalist factions receiving minimal support.

До повномасштабного вторгнення російської федерації на територію Ук-
раїни 24 лютого 2022 року, Республіка Польща мала досить значну українську
діаспору та приймала в себе велику кількість українських трудових мігрантів.
Після початку бойових дій, Польща стала одним з основних реципієнтів укра-
їнських біженців. Так, газета Rzeczpospolita  посилаючись на дані Євростату
повідомляє, що в червні 2023 року в Польщі перебувало приблизно 975 тисяч
українських біженців, що на 350 тисяч менше, ніж в серпні 2022 року. Більш
цікавим для нас є наведені дані опитування, яке опубліковано 19 вересня
2023 року, за місяць до парламентських виборів, які відбулись 15 жовтня
2023 року, поляків про їх ставлення до біженців з України: так зазначається,
що 64,4% опитаних позитивно оцінюють перебування українських біженців в
Республіці Польща. Окремо, видання зазначає, що прихильники, на той мо-
мент, правлячої партії Порядок та Справедливість (Prawo i Sprawiedliwość –
PiS) так і опозиційної Громадянської Коаліції  (Koalicja Obywatelska) вислов-
люють практично однакове ставлення щодо перебування переселенців з Ук-
раїни, натомість 64% тих, хто не визначився за кого голосуватиме, мали нега-
тивне ставлення до перебування українських біженців в Польщі [1].

Варто зазначити, що ані партія Порядок та Справедливість, ні Громадя-
нська Коаліція не будували свою передвиборчу кампанію на темі проблем з
українськими трудовими мігрантами та українськими біженцями. Хоча для
PiS є характерною антимігрантська риторика, більшою мірою вона стосується
біженців з Сирії та Африки, а не з України. Наприклад, 18 серпня 2023 року,
лідер PiS, Ярослав Качинський сказав: “Нас намагаються змусити створити в
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Польщі проблему, яка сьогодні існує в багатьох західних країнах та яка сер-
йозно загрожує безпеці громадян. Це імміграція, нелегальна імміграція, вели-
ка кількість людей, які приїжджають сюди не працювати, а щоб, з одного бо-
ку, отримати соціальну допомогу і так жити, а з іншого боку, щоб підірвати
безпеку.” [2] По суті єдиним закидом з боку PiS проти українських біженців в
Польщі, була заява спікера польського уряду Петра Мюллера від 4 жовтня
2024 року про те, що імовірно з першого кварталу 2024 року уряд Польщі
скасує певні виплати українським біженцям, однак, зважаючи що П. Мюллер
не брав участі в передвиборчій агітації, навряд чи ця заява була спробою
вплинути на результати виборів [3].

Натомість, політична партія “Конфедерація свободи і незалежності”
(Konfederacja Wolność i Niepodległość), або просто Конфедерація, для якої є
характерними націоналістичні, антимігрантські та радикально євроскептичні
погляди [4], досить активно спекулювала на питанні допомоги Україні та ук-
раїнцям під час своєї передвиборчої кампанії. Наприклад, під час свого ви-
ступу у Вроцлаві 29 вересня 2023 року, один з лідерів Конфедерації, Кшиш-
тоф Босак, дуже багато уваги приділив п’ятому пункту програми Конфедера-
ції, який звучав так: “0 спеціальної соціалки для українців”. К. Босак апелю-
вав до того, що не всі поляки можуть користуватись соціальною допомогою,
оскільки не всі її потребують, в той час як урядові рішення “поширюють усі
інструменти соціальної політики, доступні полякам, не лише на біженців, але
й на всіх, хто має закордонний паспорт однієї конкретної країни – українсь-
кої держави.”  На думку Босака, така політика створює привілейований стан
для українців в Польщі та повинна бути скасованою [5].

На офіційному сайті Конфедерації є багато антиукраїнських матеріалів,
які використовувались для передвиборчої агітації. В основному вони стосува-
лись того, про що говорив К.Босак у Вроцлаві: правляча партія PiS збільшує
податки полякам лише для того, щоб віддати кошти українцям, які в резуль-
тату викликають Польщу до суду та накладають санкції на польські агропро-
дукти. Варто зауважити, що Конфедерація не гребувала використовувати
відверту дезінформацію. Наприклад, згадуваний раніше К.Босак та матеріа-
ли розміщенні на сайті партії, стверджували, що українцю достатньо попра-
цювати один день в Польщі для того, щоб мати право на отримання мініма-
льної пенсії [6], таким чином намагаючись створити негатив проти українців
для залучення додаткового електорату. Тим не менш, такі заяви не відпові-
дають дійсності, оскільки для отримання пенсійного забезпечення в Республі-
ці Польща українцям, як і полякам, потрібно мати мінімальний пенсійний
стаж: 20 років для жінок та 25 років для чоловіків [7].

Також вартує окремої уваги діяльність політичного партнера Конфедера-
ції свободи та незалежності, під назвою Конфедерації польської корони
(Konfederacja Korony Polskiej), яка з початку даного року почала проводити
акції під гаслом “СТОП українізації Польщі”. Організатори руху намагаються
грати на історичних проблемах в польсько-українських відносинах, а саму
українізацію вони доводили тим, що нібито масове переселення українців до
Польщі є результатом не військових дій а соціальних проблем в Україні, тим
часом як польський уряд ввів дискримінаційне законодавство відносно поля-
ків для надання пільг українцям, а польські прапори на державних установах
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поступово замінюються на українські [8]. Для протидії “українізації Польщі”
Конфедерація польської корони організовувала мітинги з початку 2023 року,
однак до самих виборів їх значення було досить низьким, зокрема є відомим
випадок в міста Санок 25 вересня 2023 року, коли на мітинг “СТОП україні-
зації Польщі” ніхто не прийшов [9].

Польське агентство “Демагог”, яке спеціалізується на боротьбі з дезінфо-
рмацією та фейками, опублікувало статтю українського дослідника з аналіти-
чного центру “Детектор Медіа” щодо можливого російського впливу на вибор-
чий процес в Польщі через соціальну мережу Telegram. Як стверджує дослід-
ник, багато з анонімних телеграм каналів, які поширюють дезінформацію
можуть керуватись росіянами, на що вказує наявність певної кількості поми-
лок та використання граматичних структур, які використовуються в російсь-
кій мові, проте є нехарактерними для польської мови. Серед багатьох нарати-
вів, які поширювались даними каналами, були два з антиукраїнським зміс-
том. Перший спрямований на те, аби підірвати популярність ідеї підтримки
польським урядом України в її боротьбі проти російської федерації. Серед
звичайних мессиджів російської пропаганди, таких як те що українська ар-
мія не має перспектив на полі бою та зазнає значних трат,  окремої уваги за-
слуговує твердження, що польський уряд не збирається вирішувати проблеми
з народжуваністю корінного населення країни, а натомість завезе значну кі-
лькість біженців та продовжить руйнувати польську культуру та економіку.

Другий наратив стосувався безпосередньо українських біженців, які пе-
ребували в Республіці Польща. Серед ключових елементів дезінформаційної
кампанії можна виокремити вигадані та фактично необґрунтовані повідом-
лення, які мають на меті вплинути на сприйняття українських біженців в
Польщі: фейк про те, що українці спричинили спалах легіонельозу в місті
Жешув, відео де нібито українці знущаються з поляка, також дані телеграм
канали не гребували загравати з проблемами історичного характеру, зокрема
поширювались обурливі дописи через виконання українцями пісні “Ой у лузі
червона калина”, що даними каналами трактувалось мало як не поширення
нацизму. Додатково, стверджувалось, що надмірна допомога, яку польський
уряд надає українським біженцям стало причиною високого рівня інфляції в
країні [10]. Узагальнюючи, можна стверджувати, що дії авторів дезінформа-
ційних телеграм-каналів спрямовані на посилення внутрішнього напруження
розпалювання ворожнечі та створення негативного образу українських біже-
нців в польському суспільстві. Зважаючи на схожість тверджень поширюва-
них даними каналами з політичними заявами від Конфедерації, робота поді-
бних телеграм каналів могла бути спробою допомогти Конфедерації здобути
додаткові голоси на виборах.

Хоча ми дійсно можемо бачити, що як одна з політичних партій Респуб-
ліки Польща, так і сторонні сили намагались використовувати риторику про-
ти українських біженців в Польщі для того, щоб здобути додаткові голоси на
виборах, результати парламентських виборів засвідчують непопулярність та-
ких думок в польському суспільстві. Так, більшість голосів були розподілені
між традиційними суперниками PIS, який здобув 35,4% голосів, та Громадян-
ською Коаліцією – 30,7% голосів, в той час як Конфедерація свободи та неза-
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лежності отримала всього 6,7% голосів, ставши одним з аутсайдерів на вибо-
рах [4].
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MODERN THEORETICAL AND METHODOLOGICAL APPROACHES TO ENSURING
INFORMATION SECURITY IN ACCOUNTING

In the contemporary business landscape, information security is paramount, especially in
accounting. This report delves into modern theoretical and methodological approaches shaping
information security in accounting practices today. It emphasizes the significance of safeguarding
financial information’s confidentiality, integrity, and availability. Key theoretical principles include
confidentiality, integrity, availability, authentication, authorization, monitoring, audit, protection
from threats and risks, information security strategy, and education. These principles form the basis
for implementing robust security systems in accounting. As organizations increasingly integrate
accounting and management systems, methodologies like data availability, security incident
response, and monitoring become crucial. The education of staff on security procedures is vital.
These contemporary approaches not only impact accounting practices but also enhance the overall
quality of financial information, mitigating risks and unauthorized access

Інформаційна безпека в сучасному бізнес-середовищі стала однією з
найважливіших складових успішності будь-якої організації. Бухгалтерський
облік, як одна з ключових функцій в управлінні фінансами підприємства, не
є винятком. Забезпечення інформаційної безпеки в бухгалтерському обліку
має величезне значення для збереження конфіденційності, цілісності та дос-
тупності фінансової інформації. В даному звіті ми розглянемо сучасні теоре-
тико-методологічні підходи до забезпечення інформаційної безпеки в бухгал-
терському обліку та їх вплив на практику бухгалтерського обліку сьогодні.

Інформаційна безпека в бухгалтерському обліку передбачає застосування
різних теоретичних підходів і методологій для забезпечення безпеки фінансо-
вої інформації. Один із найважливіших аспектів цього процесу - це конфіде-
нційність інформації, що зберігається та обробляється в бухгалтерському об-
ліку. Методології шифрування та захисту даних, такі як методологія "за замо-
вчуванням" (by default), грають ключову роль у забезпеченні конфіденційності
фінансових даних.

Теоретичні засади інформаційної безпеки в бухгалтерському обліку є ва-
жливою основою для розуміння та реалізації заходів з захисту фінансової ін-
формації в організаціях. Ці засади визначають принципи, концепції та мето-
ди, на яких ґрунтується побудова системи інформаційної безпеки в бухгал-
терському обліку. Ось кілька ключових теоретичних засад:
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1. Конфіденційність: ця засада визначає необхідність забезпечення кон-
фіденційності фінансової інформації. Значення полягає в тому, щоб лише ав-
торизовані користувачі мали доступ до конфіденційної інформації. Це дося-
гається за допомогою різних методів, таких як шифрування даних, контроль
доступу та обмеження привілеїв користувачів.

2. Цілісність: ця засада підкреслює важливість збереження цілісності фі-
нансової інформації. Іншими словами, дані не повинні бути змінені безпід-
ставно. Використання цифрових підписів та систем контролю змін допома-
гають досягти цієї цілі.

3. Доступність: ця засада вказує на необхідність забезпечення доступно-
сті фінансової інформації тим, хто має на неї право. Організація повинна бу-
ти готовою до запобігання, виявлення та відновлення від інцидентів, що мо-
жуть призвести до втрати доступу до даних.

4. Аутентифікація та авторизація: ці засади передбачають перевірку іде-
нтифікації користувача (аутентифікацію) та призначення прав доступу (ав-
торизацію) на основі ролей та відповідальностей. Це допомагає уникнути не-
санкціонованого доступу до інформації.

5. Моніторинг та аудит: система інформаційної безпеки повинна вклю-
чати засади моніторингу та аудиту, щоб виявляти та реагувати на можливі
загрози та інциденти безпеки. Аудит дозволяє відстежувати дії користувачів
та реагувати на підозрілі активності.

6. Захист від загроз і ризиків: засада захисту від загроз та ризиків поля-
гає в ідентифікації потенційних загроз і ризиків і впровадженні відповідних
заходів для їх запобігання та зменшення.

7. Стратегія інформаційної безпеки: стратегія інформаційної безпеки ви-
значає загальний план дій та підходи організації до забезпечення інформа-
ційної безпеки в бухгалтерському обліку. Ця стратегія має бути відповідною
до потреб та характеру організації.

8. Освіта та навчання: засада освіти та навчання передбачає інформу-
вання та навчання персоналу щодо правил і процедур інформаційної безпе-
ки. Важливо, щоб всі співробітники були обізнані з основами інформаційної
безпеки та відомі ризики та загрози.

Ці теоретичні засади є фундаментом для розробки імплементації системи
інформаційної безпеки в бухгалтерському обліку та допомагають забезпечити
захист фінансової інформації в сучасному бізнес-середовищі [1].

Сучасні організації все частіше використовують інтегровані системи бух-
галтерського обліку та управління, що робить їх більш вразливими перед мо-
жливими загрозами. Забезпечення інформаційної безпеки вимагає впрова-
дження методологій, які враховують цю інтеграцію і забезпечують захист фі-
нансових даних на всіх рівнях системи. Прикладами можуть бути методологія
забезпечення доступності даних, методологія реагування на інциденти безпе-
ки та методологія моніторингу та аудиту системи бухгалтерського обліку.

Забезпечення інформаційної безпеки в бухгалтерському обліку супрово-
джується рядом завдань та викликів. Одним із найважливіших завдань є за-
безпечення освіти та навчання персоналу щодо правил та процедур інформа-
ційної безпеки. Іншими завданнями є визначення ризиків, розробка політик
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безпеки, впровадження технічних заходів захисту та постійний моніторинг
забезпечення безпеки.

Сучасні теоретико-методологічні підходи до забезпечення інформаційної
безпеки впливають на практику бухгалтерського обліку важливим чином. Во-
ни вимагають від організацій зосередитися на захисті фінансових даних та
розробці стратегій в разі інцидентів безпеки. Крім того, ці підходи сприяють
покращенню якості бухгалтерської інформації, оскільки зменшують ризик
помилок та несанкціонованого доступу до неї.

Сучасні теоретико-методологічні підходи до інформаційної безпеки ма-
ють значний вплив на бухгалтерський облік. Ці підходи враховують різні ас-
пекти захисту фінансової інформації та стандарти для забезпечення конфі-
денційності, цілісності та доступності даних. Ось деталізований огляд впливу
сучасних теоретико-методологічних підходів на бухгалтерський облік [2]:

1. Шифрування даних: сучасні методи шифрування грають ключову роль
у забезпеченні конфіденційності фінансової інформації. Вони дозволяють пе-
ретворити дані в такий спосіб, що вони стають незрозумілими для осіб без ві-
дповідних ключів. Впровадження шифрування в бухгалтерському обліку до-
помагає захищати фінансові дані від несанкціонованого доступу, навіть якщо
зловмисники отримають фізичний доступ до зберіганої інформації.

2. Методологія за замовчуванням (by default): цей підхід передбачає за-
безпечення максимальної безпеки "за замовчуванням". Його суть полягає в
тому, щоб системи бухгалтерського обліку мали вбудовані заходи безпеки, які
автоматично активуються при їх розгортанні. Це включає в себе стандартні
налаштування безпеки, обмеження доступу і регулярне оновлення.

3. Інтеграція з системами інформаційної безпеки: сучасні підходи в бух-
галтерському обліку вимагають інтеграції з системами інформаційної безпе-
ки. Це означає, що системи обліку повинні співпрацювати з моніторинговими
системами, системами виявлення загроз, системами реагування на інциденти
і т. д. Це дозволяє більш ефективно виявляти та реагувати на можливі загро-
зи для фінансової інформації.

4. Регулярні аудити і моніторинг безпеки: сучасні підходи вимагають
проведення регулярних аудитів безпеки та постійного моніторингу систем бу-
хгалтерського обліку. Аудити допомагають перевірити, чи дотримуються всі
стандарти безпеки, а моніторинг дозволяє виявити і реагувати на несправно-
сті та інциденти в реальному часі.

5. Стандарти і вимоги: сучасні теоретико-методологічні підходи врахо-
вують стандарти та вимоги, такі як ISO 27001, які встановлюють основні
принципи інформаційної безпеки, що повинні бути впроваджені в бухгалтер-
ський облік. Дотримання цих стандартів сприяє підвищенню рівня безпе-
ки [3].

6. Інтернал-контроль та ризик-орієнтований підхід: сучасні методи бух-
галтерського обліку враховують інтернал-контроль та ризик-орієнтований
підхід. Це означає, що бухгалтери та аудитори визначають потенційні ризики
та розробляють контрольні процедури для їх зменшення та виявлення.

Сучасні теоретико-методологічні підходи ставлять інформаційну безпеку
в центр уваги в бухгалтерському обліку, роблять її більш інтегрованою та
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комплексною і забезпечують більш високий рівень захисту фінансової інфор-
мації [4].

Сучасні теоретико-методологічні підходи до забезпечення інформаційної
безпеки в бухгалтерському обліку важливі для забезпечення конфіденційнос-
ті, цілісності та доступності фінансової інформації. Вони вимагають від орга-
нізацій приділяти велику увагу цій проблемі та вживати заходів для захисту
бухгалтерських даних. Дотримання сучасних методологій і підходів є ключо-
вим для забезпечення успішності в управлінні фінансами та виконанням
обов’язків перед стейкхолдерами організації.
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WIKIPEDIA IN THE WAR FOR HISTORICAL CONSCIOUSNESS

The report is devoted to the use of the multilingual online encyclopedia Wikipedia by the
Russian Federation as a tool for influencing the historical consciousness of its own population, the
people of Ukraine and the world community. Wikipedia is an extremely influential means of mass
communication, with very high webometric characteristics and a significant level of trust in the facts
presented by most target audiences. This leads to the use of this resource by the Russian
authorities as a tool in the information war against Ukraine, including the distortion of facts in
articles on historical topics.

На фронтах інформаційної війни, що вирує паралельно з війною “гаря-
чею”, одночасно із застосуванням агресорами жорсткої сили, ракетними уда-
рами, окупацією територій, злочинами проти народу України — одним з ос-
новних фронтів вочевидь є боротьба за отримання контролю над свідомістю.
Ця інформаційна агресія з боку росії триває не перше десятиріччя, ворог змі-
нює підходи, прийоми й засоби, гнучко використовує всі зміни інформацій-
ного ландшафту, що швидко трансформується. Колосальні ресурси, які крем-
лівська влада виділяє на ведення цієї війни, дають змогу залучати величезний
обсяг сил і засобів, маючи на меті отримання контролю над суспільною свідо-
містю як свого населення, так і народу України, а також світової спільноти.

Різні інтернет-ресурси, які належать до звичайних (сайти, телебачення)
або нестандартних (сервіси для завантаження відео, соціальні мережі) типів
ЗМІ, активно застосовуються в ситуаціях інформаційної боротьби для того,
щоб впливати на громадську думку, зокрема на такий її аспект, як історична
думка. Для цього вони обирають, розподіляють інформацію та створюють
стереотипи її сприймання, які адресуються до певних аудиторій, і які із ча-
сом стають переконаннями при постійному та довготривалому впливі [1].

Одним із найважливіших чинників стратегії російської федерації щодо
досягнення поставленої мети є контроль за такою частиною суспільної свідо-
мості, як історична свідомість. Усвідомлюючи важливість правильного оціню-
вання всіх складників сучасного історичного простору, у якому, власне, і ве-
деться інформаційна війна, агресор приділяє достатньо уваги аналізу ефек-
тивності тих чи інших засобів масової комунікації.

Для вироблення ефективної стратегії інформаційного протиборства маю-
чи на меті отримання контролю над історичною свідомістю необхідно виро-
бити чіткі відповіді на такі питання:

– які інтернет-ресурси є найбільш популярними та авторитетними дже-
релами історичної інформації для різних груп населення;
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– які механізми та стратегії використовуються інтернет-ЗМІ для маніпу-
ляції історичними фактами, інтерпретаціями та оцінками;

– які наслідки має вплив інтернет-ЗМІ на історичну свідомість для розви-
тку національної ідентичності, культурної пам’яті та громадянського суспільс-
тва.

Отже, поза увагою не міг залишитися такий важливий інтернет-ресурс
як вільна багатомовна онлайн-енциклопедія Вікіпедія.

Сучасні інтернет-користувачі схильні довіряти інформації, що містять
відповідні статті Вікіпедії, вважають таку інформацію істинною, достовірною
та використовують її у якості аргументу в різноманітних дискусіях. Одночас-
но необхідно враховувати, що розподіл Вікіпедії на сегменти (зокрема, “укра-
їнська Вікіпедія” та “російська Вікіпедія”) проводиться саме за мовною, а не
державною ознакою — авторами й редакторами україномовних статей, крім
громадян України, є також представники чисельних українських діаспор, а
російськомовних статей — представники пострадянських держав [2].

Високу популярність Вікіпедії зумовлює декілька чинників. Насамперед
це високі вебометричні характеристики ресурсу, тобто першочергова індек-
сація статей Вікіпедії в пошукових системах мережі Інтернет. Також істотне
значення мають вільний доступ до публікацій, зручність навігації та інтер-
фейсу, класифікація та категоризація розміщеної інформації [3].

Очевидно, що російська влада приділяє величезну увагу реалізації мож-
ливостей для отримання якщо не повного контролю, то хоча б опосередкова-
ного впливу на наповнення статей Вікіпедії. Характерним є приклад інфор-
маційних подій, що розгорнулися навколо статей російськомовного сегменту
Вікіпедії: “Вторгнення росії в Україну” [4], “Російсько-українська війна” [5], та
споріднених із ними статей. В авторській колонці О.Юнакова, одного з клю-
чових учасників цих подій, автора відповідних описано перебіг цього уніка-
льного протистояння декількох ініціативних дописувачів Вікіпедії із колоса-
льними можливостями системи російської владної системи, репресивні захо-
ди, які були застосовані російською та білоруською владою проти цих людей,
які йшли на значний ризик, намагаючись добитися того, щоби відповідні
статті Вікіпедії мали хоча б наближений до правди зміст [6]. Цікавим фактом
є те, що попередження про можливість застосування політичних репресій у
росії та білорусі до редакторів Вікіпедії та заклик їх до максимальної анонімі-
зації розміщено безпосередньо на сторінках обговорення зазначених статей.
Перебіг та наслідки протистояння мотивованих індивідуумів із системою, що
несподівано виявляється ефективним у ході ведення сучасної мережецентри-
чної війни, може й повинен стати об’єктом детального вивчення з боку нау-
кової спільноти, особливо тих учених, які присвятили себе дослідженню інфо-
рмаційної війни в цілому та російсько-української війни зокрема.

Отже, роль і місце Вікіпедії в ході ведення інформаційної війни, що веде
російська федерація проти України, маючи на меті в тому числі отримання
контролю над історичною свідомістю власного населення, народу України та
світової спільноти, має стати об’єктом всебічного наукового дослідження.
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MEDIA LITERACY AND EMOTIONAL RESISTANCE OF THE POPULATION OF UKRAINE
IN THE CONTEXT OF COUNTERING RUSSIAN AGGRESSION

This report aims to study the theoretical essence and peculiarities of the interaction between
the development of media literacy in Ukrainian society and countering Russian disinformation. The
role of the media in the restoration of a traumatized society was considered. A theoretical basis was
also determined to confirm the effective use of the media literacy development tool at the state level
for the formation of the post-war security system in Ukraine.
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narrative, collective trauma.

Наслідки війни в Україні мають вплив не лише на політичну, економічну
та культурну сфери, але й соціальну. Важливо зазначити, що від розвитку
останньої залежить успішна поствоєнна відбудова всіх сфер життєдіяльності
держави в майбутньому. При цьому з метою відновлення українського суспі-
льства після російської агресії необхідно знайти ефективні інструменти для
подолання синдрому колективної травми, яка вплинула на сучасне форму-
вання національної ідентичності. Поняття “колективної травми” вперше зу-
стрічається в роботі американського соціолога Кая Еріксона під назвою
Everything in Its Path, в якій автор аналізує вплив катастрофи на структуру та
ідентичність суспільства [1].

Одним із ефективних інструментів підвищення стійкості населення до
інформаційної форми агресії є розвиток медіаграмотності на державному рі-
вні. Медіаграмотність та протидія інформаційним загрозам в травматизова-
них суспільствах взаємопов’язані, оскільки вдосконалені навички критичного
мислення дозволяють громадянам ефективніше орієнтуватися в медіасередо-
виші, долати емоції у сприйнятті інформації та протистояти ворожим нара-
тивам. Це, у свою чергу, зменшує вразливість людей до ворожого психологіч-
ного впливу, а також допомагає підвищити довіру суспільства до органів
державної влади.

У процесі розвитку національної безпеки та протидії російським інфор-
маційним загрозам, а також формування національної культурної ідентично-
сті важливу роль займають українські медіа. Про вплив ЗМІ на суспільні про-
цеси йдеться у роботах британського соціолога Стюарта Голла. Його теорети-
чні результати узгоджуються з основними принципами медіаграмотності,
оскільки дослідник наголошує на важливості критичного аналізу та декоду-
вання медіаповідомлень [2]. Він підкреслив, що громадяни інтерпретують ме-
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діаконтент на основі свого культурного походження та історичного досвіду.
Зосередження уваги Стюарта Голла на культурній ідентичності та аналізі
дискурсу має вирішальне значення для вивчення того, як медіа впливають на
формування колективної ідентичності в травматизованих суспільствах.

Зауважимо, що вплив медіа на суспільство може мати й негативні нас-
лідки. Зокрема, угорський теоретик Джордж Гербнер встановив, що у трав-
матизованих суспільствах, де засоби масової інформації часто зображують
трагічні події, особи можуть розвинути перебільшене сприйняття світових не-
безпек, що сприяє підвищенню рівня тривоги або формуванню спотвореного
уявлення про безпеку [3], що робить населення більш вразливим до сприйнят-
тя ворожої пропаганди. Зазначена проблема є актуальною у контексті проти-
дії російським наративам. У теорії культивування Джорджа Гербнера підкре-
слено вирішальну роль медіаграмотності щодо пом’якшення потенційних не-
гативних наслідків екстенсивного медіавпливу. Таким чином, підвищення рі-
вня медіаосвідченості травматизованого українського суспільства дозволить
більш критично підходити до медіаконтенту, знижуючи спотворене сприй-
няття реальності чи прояви посилення страху.

Американський медіатеоретик Ніл Постман критично оцінював вплив
медіа на культуру, стверджуючи, що різні форми медіа формують суспільні
цінності та норми [4]. У травматизованих суспільствах його ідеї спонукають
до вивчення того, як репрезентація травми засобами масової інформації
впливає на колективне сприйняття та формує суспільні наративи про безпе-
ку, стійкість і відновлення. Відповідно до цього, національні медіа мають з
обережністю формувати травматичний контент та не маніпулювати внутрі-
шньою аудиторією.

У суспільствах, де сформувалась колективна травма, дезінформація що-
до трагічних подій може посилити страждання, підірвати довіру до засобів
масової інформації та сприяти розвитку недовіри серед постраждалих осіб до
державних структур. Зокрема, ефекти медіа були вивчені німецьким фахів-
цем з теорії комунікації Герхардом Малецке [5], який показав, як дезінфор-
мація та маніпулювання в медіа впливають на переконання та поведінку лю-
дей.

Українське суспільство травматизовано наслідками війни, що негативно
впливає на здатність населення до критичного сприйняття інформації. Сис-
тема національної безпеку України також є вразливою до деструктивних
впливів російської зовнішньополітичної дезінформації. Відповідно, розвиток
медіаграмотності та протидія дезінформації сприяють формуванню оновленої
безпекової системи в Україні, переосмисленню національної ідентичності та
створенні конструктивних наративів.
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DIGITAL TRANSFORMATION OF EVENTS, INTRODUCTION
OF PROPAGANDA AND DISINFORMATION INTO EVENTS

This thesis briefly describes the concept of disinformation. Its examples are given and certain
tips are given that can prevent its influence. Some conclusions are drawn and recommendations are
given regarding the influence of disinformation in Ukrainian society.

В сучасних умовах глобалізації та цифрової трансформації суспільства
людина все більше і більше приділяє увагу соціальним мережам, телебаченню
та інформаційним веб-сайтам. Саме ці чинники і обумовлюють так званий
“інформаційний фронт”, в якому розповсюджується пропаганда та дезінфор-
мація в нашому суспільстві. Першими жертвами інформаційної війни перед
початком російського вторгнення в Україну стали самі росіяни: пропаганда
майбутньої війни проти України охопила практично всі сфери їх суспільного
та приватного життя. Тема російської збройної агресії проти України набула
популярності у російській художній літературі[2] та на інтернет-форумах, ста-
ла елементом дитячої творчості. В межах політики пропаганди були залучені
відомі російські актори та акторки, медійні особистості та відомі люди, з ме-
тою отримання потрібної “картинки” для населення. Створення певного обра-
зу, який був вигідний для підбурення російського населення до війни проти
України. Також не варто забувати, що інформаційний простір це не тільки
пошук в мережі інтернет, а й певні атаки на державні сайти та видання в
цифровому форматі, які також бувають різноманітними. Починаючи від “бо-
тів”, людей що свідомо створюють розлад у суспільстві, та викликають супе-
речки між людьми з метою деморалізації морального духу, закінчуючи так
званими DDOS атаками на державні сайти та реєстри баз даних. Отже з цьо-
го варто зробити висновок, що систематичні інформаційні маніпуляції та дез-
інформація застосовуються російським урядом як оперативний інструмент у
його нападі на Україну [3].

Проте варто зазначити, що не тільки росія та Україна ведуть інформа-
ційну війну, а й іншу країни такі як Білорусь або Китай взялися висвітлювати
події, що відбуваються на Україні з своєї сторони, та для забезпечення своїх
інтересів. Важко підсумувати загальну кількість постів та відео, що були опу-
бліковані в соціальних мережах, та кількість їх переглядів але для порівняння
лише за перший тиждень війни відео з різних джерел у TikTok з тегами
#Russia та #Ukraine набрали 37,2 млрд. та 8,5 млрд. переглядів відповідно . У
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наведеному нижче списку зібрані деякі з найпоширеніших міфів та дезінфо-
рмації з багатьох веб-сайтів, які мають історію публікації неправдивої, проро-
сійської пропаганди та дезінформації: засекречені документи, які свідчать
про підготовку Україною наступальної операції проти Донбасу; масове вбивс-
тво мирних жителів у Бучі в перший місяць війни було інсценуванням; США
розробляють біологічну зброю, призначену для ураження етнічних росіян, і
мають мережу лабораторій біозброї в Східній Європі; Україна пригрозила Ро-
сії вторгненням; в Україні висадилися американські десантники; Україна ін-
сценувала напад на лікарню в Маріуполі 9 березня 2022 року; Європейські
університети відраховують російських студентів; в Україні готують дітей-
солдатів; війна в Україні – це обман; Росія не використовувала касетні боє-
припаси під час “військової операції” в Україні; НАТО має військову базу в
Одесі; Росія не націлена на цивільну інфраструктуру в Україні [1]; І як ми з
вами розуміємо відфільтрувати всі ці наративи та повідомлення, які безпере-
чно не несуть в собі хоча-б частину достовірної інформації - є надзвичайно
складним завданням, майже нереальним. І хоч наш сектор інформаційної
безпеки, безперечно робить все можливе та інколи навіть не можливе для за-
побіганню цій інформації але все ж таки, певна частка такої дезінформації
буде випливати в певних месенджерах та публічних каналах. З метою запобі-
гання та протидії цій інформації кожен громадянин нашої країни має свідо-
мо фільтрувати те, що він може прочитати з інформаційних(не офіційних)
каналах, публікацій, коментарів тощо. Наприклад сайт armyinform.com.ua
надає нам десять порад, як не стати жертвою пропаганди країни агресора
громадянину України :

1. Мета поширювачів дезінформації – посіяти паніку, послабити нашу
волю до оборони. Не допомагайте їм, допомагайте собі: зберігайте самоконт-
роль і не поширюйте інформацію емоційного характеру в соцмережах.

2. Україна захищається та продовжує боротьбу за свою територію. Якщо
ви чуєте протилежне – це неправда. Вас хочуть деморалізувати.

3. Не вірте і не поширюйте інформацію з сумнівних джерел. Правдива
інформація – на офіційних сторінках і каналах державних органів та Суспі-
льного мовлення.

4. Жодним чином не поширюйте інформацію про переміщення українсь-
ких військ. Ви можете нашкодити тим, хто захищає вас і державу.

5. Україна веде оборонну війну на своїй території. Повідомлення про ні-
бито обстріли мирного населення українськими військовими – неправда. Во-
рог хоче підірвати вашу довіру до власних захисників.

6. Агресор поширюватиме різні чутки не лише про бійців, а й про війсь-
ково-політичне керівництво, аби українці не довіряли і йому. Але довіряти не
можна саме ворогу – його емоційним провокаціям і повідомленням, які не-
можливо перевірити. Звіряйте кожну тривожну новину з офіційними джере-
лами.

7. Інформацію про втрати можуть знати лише органи безпеки та оборони
України. Інформація на приватних акаунтах може не відповідати дійсності.
Не поспішайте ділитись такою інформацією.

8. Агресор поширюватиме наклепи і “зраду” через свої офіційні чи підко-
нтрольні канали. А може використовувати й інші засоби – прикриватись пат-
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ріотичними гаслами і українською символікою. Перевіряйте патріотичні на
вигляд, але сумнівні повідомлення та заклики.

9. Мета ворога – розколоти українське суспільство зсередини й знищити
нашу віру у власні сили. Ми дійсно різні й наші погляди можуть не збігатися,
але ми маємо спільну справу – дати відсіч окупанту. Тому зберігайте єдність і
підтримуйте одне одного.

10. Якщо перервався інтернет-зв’язок або сторінки державних органів
були зламані, звертайтесь по інформацію до Суспільного мовлення. Якщо не
працює телебачення – вмикайте абонентську радіоточку [4];

Підбиваючи підсумки вище зазначеного в даній тезі, хотілося б сказати
наступне – значний вплив в боротьбі з дезінформацією ворога мала заборона
ворожих соціальних мереж та сайтів, на яких і був безпосередньо поширений
цей матеріал, також не варто відкидати і закон про мовні квоти та Закон Ук-
раїни “Про забезпечення функціонування української мови як державної” [5].
Не слід забувати і про висвітлення достовірних подій для громадян іноземних
країн, з метою доведення їм достовірної інформації та спростування будь-
яких абсурдних фактів та явищ, що висвітлює країна агресор, та за можли-
вості висвітлювати певні досягнення наших військових та працівників, які
будуть об’єднувати населення з метою підняття їх морального духу.
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CHALLENGES AND THREATS IN THE GLOBAL CYBERSPACE:
MEASURES TO ENHANCE CYBERSECURITY IN THE MODERN WORLD

The text examines current cybersecurity issues in the modern world, focusing on the rise of
cyber threats and identifying their general and specific aspects. Among the primary threats
highlighted are cyber-attacks, cyber espionage, and cyber terrorism, which can lead to significant
consequences for economic activities, infrastructure, and national security. It is noted that the
increasing volume of personal information in the global cyberspace poses a threat of misuse. To
effectively counter these threats, the author recommends a comprehensive approach to
cybersecurity. This includes the necessity of a systematic and continuous approach to protection,
regular updates of software and hardware, the use of strong passwords and two-factor
authentication, conducting regular security audits, and protection against phishing and internal
threats. Emphasis is also placed on the importance of collaboration, information exchange, and
education as effective means to combat cyber threats. Overall, the text underscores that ensuring
cybersecurity requires not only technical measures but also cultural changes, collaboration, and
education to guarantee reliable protection in a world where cyber threats continually grow in
complexity and scale.

Глобальний кіберпростір став суттєвою складовою сучасного світу, а ра-
зом з цим зростають і загрози, пов’язані з кібербезпекою. Ці загрози включа-
ють в себе кібератаки, кібершпигунство, кібертероризм, а також інші види
зловмисних дій в мережі. З метою захисту сучасного світу від кіберзагроз та
викликів, необхідно вживати комплекс заходів з підвищення кібербезпеки.

Однією з найпоширеніших загроз є кібератаки. Кіберзлочинці можуть
атакувати комп’ютерні системи, мережі та додатки з різних мотивів, вклю-
чаючи фінансову вигоду, розвідку та знищення даних. Кібератаки можуть
мати серйозні наслідки для господарської діяльності, інфраструктури та наці-
ональної безпеки.

Країни і злочинці використовують кібершпигунство для отримання кон-
фіденційної інформації з різних сфер, включаючи політику, економіку та обо-
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рону. Це може становити загрозу для національної безпеки і веде до появи кі-
бершпигунських скандалів та конфліктів між країнами.

Кібертерористи використовують кібератаки для сприяння своїм ідеологі-
чним чи політичним цілям. Ця загроза може призвести до руйнування інфра-
структури, втрати життів та загрози глобальній безпеці.

Збільшення кількості особистої інформації, яка зберігається в глобально-
му кіберпросторі, створює загрозу зловживанням цією інформацією. Втрата
особистих даних може призвести до крадіжок і шахрайства [1].

Підвищення кібербезпеки у сучасному світі вельми важливе завдання,
оскільки глобальний кіберпростір стає все більш вразливим на кіберзагрози.
Ось кілька заходів, які призначені для підвищення кібербезпеки:

Захист від кіберзагроз вимагає системного та постійного підходу. Орга-
нізації повинні бути готовими до атак, стежити за новими загрозами та адап-
туватися до них, щоб забезпечити надійну кібербезпеку.

В сучасному світі, де глобальний кіберпростір відіграє значущу роль в
нашому житті, підвищення кібербезпеки є істотною складовою забезпечення
інформаційної безпеки, економічного розвитку та національної безпеки. За-
грози в цій сфері стають все більш вибагливими та розповсюдженими, тож
ефективні заходи для їх запобігання та усунення стають критично важливи-
ми. Забезпечення кібербезпеки вимагає не лише технічних заходів, але й ку-
льтурних змін, співпраці та освіти. Тільки за таких умов можна гарантувати
надійний захист у світі, де кіберзагрози постійно зростають у складності та
масштабі. Надійна кібербезпека є необхідною для забезпечення стабільності,
приватності та безпеки в цій важливій сфері нашого життя.

1) Регулярне оновлення програмного забезпечення та апаратури. Забез-
печення, що всі операційні системи, програми і апаратні засоби оновлюються
до останніх версій, є важливим для закриття вразливостей, які можуть бути
використані зловмисниками.

2) Міцні паролі та двофакторна аутентифікація. Вимагати від користу-
вачів створювати міцні паролі та включайте двофакторну аутентифікацію
для доступу до важливих систем і облікових записів.

3) Регулярні аудити безпеки. Проводити періодичні аудити безпеки для
виявлення вразливостей та вирішення їх.

4) Захист від фішингу. Навчити персонал розпізнавати спроби фішингу
та надайте їм інструменти для захисту від них.

5) Співпраця та обмін інформацією. Співпрацювати з іншими організа-
ціями та урядовими структурами для обміну інформацією про кіберзагрози і
обрані методи захисту.

6) Захист від внутрішніх загроз. Звернути увагу на захист від можливих
внутрішніх загроз, таких як недобросовісні співробітники або витоки інфор-
мації.

7) Школа та навчання. Навчання персоналу та користувачів кібербезпеці
є критично важливим для запобігання атакам та загрозам.

8) Використання сучасних технологій. Використання інноваційних тех-
нологій, таких як штучний інтелект, для виявлення та запобігання кіберзагро-
зам.
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9) Захист критичної інфраструктури. Забезпечення надійного захисту
критичних об’єктів, таких як енергетика, транспорт та комунікації.

10) Постійна оцінка та оновлення стратегій кібербезпеки. Кіберзагрози
постійно змінюються, тому важливо постійно переглядати та оновлювати свої
стратегії та заходи з підвищення кібербезпеки [2].
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VIRTUAL REALITY AS AN ENVIRONMENT FOR SOCIALIZATION OF PERSONALITY

The theses present the problem of personality socialization in virtual space. The author defines
the concept of virtual reality and its features in the context of socialization of the individual. In
particular, he notes that virtual reality is a heterogeneous environment, with various tools, platforms
and visual forms, which significantly diversifies the behavior and enthusiasm of an individual in the
network. The virtual environment has its own characteristics. The author notes the peculiarities of
the virtual environment, namely: the language, the system of signs and symbols, the rules and
norms of communication, the social hierarchy of the participants or the lack thereof. Virtual reality
appears as another valuable and meaningful environment that regulates human actions, forms new
algorithms and challenges. Socialization, which occurs through multifaceted interaction, contributes
to the development of personality in accordance with the requirements of the modern man-made
world. The author hypothesizes that in virtual reality human values acquire recombination. Virtual
space not only allows you to play social roles, but also to search for yourself in the world.

Відомо, що соціалізація – це не тільки формування завершеності, зрілості
особистісних рис, але й розвиток і модифікація зрілих форм соціальності ін-
дивіда в процесі його включення в систему суспільних відносин. Тому, будь-
яка соціальна система пред’являє свої вимоги до формування певного соціа-
льного типу особистості як продукту складної взаємодії економічних, політич-
них і, особливо, соціокультурних умов життєдіяльності. Процес соціалізації
індивіда в умовах сучасних соціокультурних трансформацій набуває нового
характеру та особливостей.

Аналізуючи особливості соціалізації індивіда в сучасному суспільстві, слід
зазначити, що останнє, в науковій літературі, характеризується різними сми-
слами, серед яких домінуючим є його визначення як інформаційного суспіль-
ства. До найважливіших структурних елементів інформаційного суспільства,
поряд з інформацією, знаннями й новими інформаційно-комунікаційними
технологіями, дослідники відносять віртуальну реальність, яка тотально впли-
ває на людину, її соціалізацію тощо.
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Віртуальний простір для сучасної людини постає “схованкою” від життє-
вої реальності, плацдармом реалізації її мрій, а отже, стимулятором до симу-
ляції, підміни дійсності псевдореальністю. У сучасному значенні, поняття “ві-
ртуальна реальність” вперше використав у другій половині минулого століття
відомий діяч кіберкультури Дж. Ланьє. Якщо узагальнити, то поняття “virtus”
на той час мало декілька значень: мужність, енергія, сила; доблесні вчинки,
героїчні дії; гідність, талант, обдарованість; чеснота, моральна досконалість,
благородство тощо [1, c. 14].

У XIX – XX ст. поняття “віртуальне” з’являється в різних сферах науково-
го знання та починає вживатися в опозиції: “віртуальне – реальне”. Однак, до
кінця 70-х років XX ст. обидва терміни ще не вживалися у словосполученні
“віртуальна реальність” ні стосовно людської психіки, ні відносно реальності,
створеної комп’ютерами. З появою єдиного інформаційного простору, у яко-
му були інтегровані зображення, звук і рух, виникло інше словосполучення –
“штучна реальність”. Це поняття відображає суть взаємодії людина-
комп’ютер. Поняття “віртуальна реальність” виникає тоді, коли з’явилися
комп’ютери, здатні створювати стереоскопічні зображення. Тому, найбільший
вжиток словосполучення “віртуальна реальність” отримало по відношенню до
комп’ютерних систем. Саме тому віртуальна реальність, здебільшого, визна-
чається як сукупність програмно-апаратних засобів для створення відчуття
присутності у світі комп’ютерних ігор, мереж, систем [2, c. 70].

Сучасні дослідження феномену віртуальної реальності розглядають змі-
щення акцентів в сторону вивчення наслідків, які виникли в системі соціаль-
них відносин в результаті використання інформаційних технологій. Віртуаль-
на реальність представляє собою неоднорідне середовище, що призводить до
різних форм прояву діяльності та поведінки кожного індивіда. Незважаючи
на різноманітність середовищ спілкування та діяльності у віртуальному прос-
торі, вони мають спільні властивості, які виникають внаслідок специфічного
способу спілкування. Ці властивості дозволяють розглядати віртуальні світи
як додаткові соціальні простори, що сприяють вияву індивідуальних особли-
востей та вираженню глибоко особистісних прагнень, які часто не існують у
реальному житті.

Система соціальних відносин у віртуальному середовищі має свої особли-
вості, такі як мова, норми комунікації та соціальна ієрархія учасників. Існу-
вання цих особливостей дозволяє розглядати віртуальність як особливе сере-
довище для соціалізації індивіда. Інформаційно-символічне середовище впли-
ває на формування особистісної ціннісно-смислової системи, яка регулює по-
ведінку індивіда. Соціалізація, яка відбувається через багатоаспектну взає-
модію, сприяє розвитку особистості відповідно до вимог сучасного техноген-
ного світу. Активність користувачів у сприйнятті альтернатив у віртуальному
просторі пов’язана з прагненням особистостей реалізувати своє “Я” та твор-
чий потенціал. Однією з основних причин поширення технологій віртуальної
реальності є бажання компенсувати відсутність цілісної та гармонійної соціа-
льної реальності [3, c. 87].

Розгляд соціалізації як комплексу значень, які опредметнюють певні вла-
стивості дійсності, виявляється недостатнім. Віртуальний простір соціалізує
індивіда у властивий вторинному середовищу спосіб відображення реальності
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з подальшим переформатуванням її у відповідні символи та “формули”. За-
своєнням індивідом відповідної системи цінностей і норм поєднує в собі як
відносну самостійність у відношенні до світу, так і певну масовізацією уяв-
лень про нього. У віртуальному світі соціалізація передбачає рекомбінацію
старих, “відмерлих” аксіологічно-нормативних систем попередніх поколінь.
Даний процес, перш за все, спрямований на пошук особистістю певної сво-
боди у відношенні до світу, а орієнтація на індивідуальне, творче функціону-
вання особистості в суспільстві виступає вимогою інформаційної епо-
хи [4, c. 88].

З огляду на це, вимоги інформаційного суспільства створюють необхід-
ність розвитку таких рис та якостей особистості як професіоналізм
(у напрямку використання сучасних технологій), духовність як переважання
духовно-моральних та інтелектуальних якостей над матеріальними, соціальна
відповідальність як відповідність дій соціальних суб’єктів взаємним вимогам
та загальним інтересам, здатність до творчої побудови та реалізації власного
життєвого проекту на основі загально соціальних норм.

У підсумку, соціалізація індивіда в віртуальному просторі відрізняється
тим, що вона відбувається в контексті взаємодії двох процесів: засвоєння
норм і зразків поведінки з первинної соціальної реальності та інтеріоризації
норм, цінностей і установок віртуального простору. Це може призвести до
проблеми пошуку власної ідентичності для особистостей, які повертаються у
первинну соціальну реальність. Отже, оптимізація ідентифікаційних процесів
є одним із важливих завдань соціалізації індивіда в сучасному інформацій-
ному суспільстві.
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INFORMATION HYGIENE IN UKRAINE IN THE CONDITIONS OF WAR

The theses specify the meaning of the concept of “informational hygiene” in the context of the
Russian invasion of Ukraine, highlight the origin of the concept of “propaganda”, its types and
methods of dissemination. The content of anti-Ukrainian propaganda, which was spread by the
Russian mass media during the war, was analyzed using specific examples. The role of information-
psychological operations and their direction is revealed. The methods of combating disinformation,
which is spread with the help of mobile applications, have been studied.

Інформаційна гігієна - це галузь знань, яка вивчає вплив інформаційних
потоків на організм людини та суспільство. Цей термін з’явився через те, що
останнім часом кількість джерел інформації значно зросло. Тому важливо
вчитися критично сприймати та оцінювати інформацію. Основна ціль інфо-
рмаційної гігієни - це мінімізувати негативний вплив шкідливої інформації на
психіку та свідомість людей [1].

Одним з методів інформаційного впливу є пропаганда. Що таке пропага-
нда? Термін “пропаганда” ввів папа римський Григорій XV в 1622 році, а са-
ме слово походить від латинського слова “propaganda”, що дослівно означає
віру, яку треба поширити. Пропаганда - спосіб поширення серед людей будь-
якої ідеї, твердження факту або аргументу заради інтересів якоїсь держави,
організації або групи людей. Вона має на меті впливати на світогляд суспільс-
тва, спонукати до спільної справи чи призводити до появи певної громадян-
ської позиції. Пропаганда може розповсюджуватися через новини по радіо і
телевізору, промови лідерів думок, форми мистецтва, пости в інтернеті та на-
віть у псевдонаукових та конспірологічних теоріях [2]. Пропаганда буває різ-
на, наприклад, може бути пропаганда здорового та спортивного способу жит-
тя та відмови від шкідливих звичок, а буває деструктивна та ворожа пропа-
ганда. Коли ми розуміємо зміст пропаганди, можемо оцінити її мету та спря-
мованість.

Після революції гідності, з початком гібридної війни Росії проти України
посилилася антиукраїнська пропаганда. Як приклади російської пропаганди
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за період з 2014 по 2022 рік наведемо кілька найбільш гучних фейків (дезін-
формації). У 2015 році на території окупованого Донецьку відкрили меморіа-
льну споруду на честь дітей, яких нібито вбили під час війни, і назвали її
“Алея янголів”. Жодне авторитетне джерело не підтверджує достовірність то-
го, що цих дітей вбили саме українські військові. Назву “Алея янголів” росій-
ські медіа використовують для створення українофобських настроїв [3]. Ши-
роко відомим стало відео, розповсюджене російськими ЗМІ, в якому жінка
розповідає про те, що ніби то бачила, як дитину на площі Леніна прибили до
дошки на очах його матері. Однак згодом виявилося, що це фейк, оскільки у
місті Слов’янськ, в якому, за її розповідями, відбувалися події, не було навіть
такої площі. Цей фейк використовується російською пропагандою для дегу-
манізації українців [4]. Російська пропаганда видумала фейк про те, ніби то
Україна обстрілює тяжкою артилерією окуповані райони Донецької та Луган-
ської областей, а також стріляє по цивільним. Насправді це фейк, який мав
впливати на думку про Україну серед росіян та іноземців. Російська пропага-
нда використала цю тезу для провокативних запитань, а також як аргумент
для початку повномасштабної війни [5].

Для реалізації своєї загарбницької стратегії держав а- агресор викорис-
товувала також власних агентів впливу в Україні. Такі канали, як Zik, 112,
NewsOne та НАШ, повторювали російські методички, постійно транслювали
повідомлення про вигадані утиски російської мови та російської культури в
Україні, а також про те, що ми маємо домовлятися з росією. Телеканали Zik,
NewsOne, 112 були викуплені кумом Путіна Віктором Медведчуком; з того
моменту вони почали відстоювати інтереси нині забороненої проросійської
партії ОПЗЖ. За рішенням органів української влади ці канали в 2021 р. були
заблоковані [6]. Телеканал НАШ займався всім тим самим, але не належав до
групи каналів Медведчука; він належав Євгенію Мураєву, керівнику проро-
сійської партії “Наші”. Канал закрили в 2022 році [7].

Треба зазначити, що більшість російської телевізійної пропаганди з
24 лютого 2022 року була орієнтована саме на населення росії, наведемо декі-
лька прикладів. З 24 лютого російські пропагандисти повідомляли, що Київ
буде захоплено за три дні. Під час таких заяв вони явно недооцінювали мож-
ливості сил оборони України. Після декількох тижнів війни їм стало ясно, що
наш спротив буде міцніший, і легко захопити нас не вийде [8]. Коли російські
військові змушені відступати з якихось позицій, пропагандисти одразу ж по-
відомляють, що це було просто тактичне перегрупування, і що вони просто
відійшли за власним бажанням. Так було, коли їх вибили з Київської, Черні-
гівської, Сумської областей, коли відсунули подалі від Харкова, та коли ЗСУ
взяли Херсон [9]. Коли росіяни не змогли перемогти Україну на фронті, вони
робили великі терористичні атаки на критичну інфраструктуру. В цей час
ворожа пропаганда намагалася переконати російський народ у тому, що це
перемога, сподівалися, що український народ вийде на протести, аби змусити
владу до капітуляції та перемовин [10]. Російська пропаганда постійно наго-
лошує, що росія воює з усім блоком НАТО. Вважають, що сама по собі Украї-
на не може протистояти росії, а також не розрізняють надання західного
озброєння для захисту суверенної держави та повноцінну участь військ НАТО
у війні. Через це вони постійно погрожують ударами ракет та навіть ядерни-
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ми ударами по країнах альянсу [11]. Російські пропагандисти в своїх ефірах
інколи мріють про те, що Захід в якійсь момент перестане підтримувати Ук-
раїну. На їхню думку, це може статися через зміну політичного керівництва в
країнах, які нас підтримують, або через те, що війна розпочнеться деінде. Зо-
крема, коли терористична організація ХАМАС напала на Ізраїль, вони ствер-
джували, що вся допомога піде тільки туди [12]. Росія також постійно розпо-
всюджує свої фейки через інтернет-ресурси, і тому ми вважаємо, що кожен
свідомий українець має відмовитися від їх використання.

Будь-яка сучасна війна супроводжується використанням ІПСО. Інфор-
маційно-психологічні спеціальні операції (ІПСО) – навмисне створення інфо-
рмації, яка спрямована чинити вплив на почуття, настрої, критичне мислен-
ня та психологічне здоров’я конкретної групи людей. Ціллю ІПСО можуть ста-
ти як окремі індивіди серед мирного населення, так і цілі іноземні уряди. Ва-
жливо розрізняти ІПСО та ЦІПСО, ЦІПСО - це спеціальні структурні організа-
ції або окремі підрозділи в структурах країни. Ці центри займаються лише
тим, що створюють та спрямовують інформацію в напрямку інших держав,
яка виконує функції ІПСО [13].

Чому люди можуть піддаватися впливу ворожих ІПСО? Війна збільшує
страх за власне життя, особливо в людей, які схильні до того, щоб сприймати
інформацію з підвищеною емоційністю. ІПСО у вигляді звичайної інформації
доносить до людини те, що може вивести її із звичайного ритму життя, зму-
сити сумніватися в правильності намірів країни, яка захищає вій суверенітет,
без підстав критикувати дії Президента, уряду, Генерального штабу, або на-
віть в пориві гніву звинувачувати усіх. Для того, аби не “заразитися” вірусом
ІПСО та не почати поширювати дезінформацію, треба проаналізувати зміст
новини та власні емоції від цієї новини. Чи може це бути об’єктом військово-
психологічної операції противника? Також необхідно перевіряти джерело ін-
формації на авторитетність [14].

Для розуміння того, що таке ІПСО, можемо навести декілька прикладів:
– ІПСО про те, що в Україні абітурієнтів чоловічої статі не будуть прий-

мати у вищі навчальні заклади;
– під час блекаутів ширилося ІПСО з текстом: “Я Микола Парасюк, зі

Львова, світла нема три дні, дитина замерзла, геть бандита Зеленського!!!”;
– ІПСО про те, що контрнаступ провалений повністю, втрати людей та

техніки настільки великі, що західні союзники дуже не задоволені. Все насті-
льки погано, що треба приймати будь-які умови росії.

Для дезінформації росія використовує також технологію Deepfake. Це те-
хнологія, яка дозволяє зробити з зображення, звуку та заготовки з рухами об-
личчя відео з головою, яка розмовляє. На початку війни вони розповсюджу-
вали Deepfake, на якому Президент Володимир Зеленський, нібито, капіту-
лює. Іншим прикладом є змонтоване відео, на якому головнокомандувач ЗСУ
Валерій Залужний заявляє, що Володимир Зеленський - це насправді ворог
України, якого треба знищити заради перемоги [16].

Для того, аби захистити громадян України від впливу пропаганди та
фейків, був створений офіційний Центр Протидії Дезінформації [15].

Аби убезпечити себе від дезінформації, необхідно стежити за підписками
у месенджері  Telegram, оскільки інформація, що поширюється цим додат-
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ком, не завжди достовірна. Останнім часом Telegram став одним з найбільш
поширених джерел інформації для українців. Це могло статися через знижен-
ня довіри до новин з великих медіа-каналів, а також через те, що сучасній
людині більше подобається мати все основне в одному додатку на смартфоні,
ніж заходити на сайти інтернет-газет або дивитися довгі випуски телевізій-
них новин. У Telegram ми дізнаємося про початок та завершення повітряної
тривоги, про останні новини, а також про волонтерські збори та багато іншо-
го. Але важливо розуміти, що ворожа сторона теж чудово вміє користуватися
цим месенджером. Вони створюють там свої канали, створюють власні боти
та мають власні бото-ферми, які пишуть коментарі. А також деякі інші Tele-
gram-канали можуть неправдиво висвітлювати інформацію або навіть пору-
шувати закон, показуючи місце влучання ракети одразу після прильоту або
знімати та публікувати роботу ППО. Деякі Telegram-канали спеціально роб-
лять посилання для переходу на інші подібні канали, які паразитують на
фейковій та недостовірній інформації. Також бували випадки, коли росіяни
або ті, хто з ними співпрацюють, зверталися до українців під виглядом спів-
вітчизників, аби вивідати місця знаходження військових частин, блокпостів
та режимних об’єктів. Щоб не стати жертвою дезінформації та не дати оку-
пантам себе використати, треба підписуватися лише на офіційні Telegram-
канали ЗМІ та офіційні канали лідерів думок, які користуються значною до-
вірою суспільства [17].

Ще один популярний в Україні месенджер – Viber, в якому дещо менше
інформаційних каналів, ніж у Telegram. Основна небезпека при використанні
цього додатку полягає у застосуванні технології, яка дозволяє додати корис-
тувача без його дозволу.

На початку повномасштабного вторгнення з’явилися чати, які нібито
об’єднували мешканців якогось конкретного міста чи села. В таких чатах мо-
гла поширюватися фейкова інформація, яка базувалася лише на чутках, а
також інколи - відверто конспірологічні теорії, нічим не підтверджені. Також,
користувачі в таких чатах могли на емоціях або несвідомо повідомити місце-
знаходження різних об’єктів, зокрема, військових та інфраструктурних, діли-
тися інформацією стосовно влучань, та навіть повідомляти про те, що бачили
пересування підрозділів Збройних Сил України. Траплялися випадки, коли за
допомогою інформації з таких чатів вороги наводили ракети та артилерію.
Аби уникнути подібних ситуацій, треба перевіряти всю інформацію, яка над-
ходить з сумнівних чатів, а також, перш ніж, поширювати інформацію, ана-
лізувати, чи може вона зашкодити військовим та цивільному населенню [18].

Інколи можна почути думку, що спілкуватися в інтернеті з тими, кого не
знаєш в реальному житті, абсолютно не можна. На нашу думку, таким чином
ми позбавляємо себе значних можливостей спілкування, які надає інтернет.
Разом з тим, аби не потрапляти в незручні або навіть критичні ситуації, пот-
рібно чітко розмежовувати підходи до спілкування в реальному житті та в ін-
тернеті. Основна проблема спілкування лише через мережу полягає у тому,
що користувач не знає, з ким насправді він спілкується. Тому перед тим, як
чимось ділитися з іншими, треба подумати, чи варто довіряти цій людині. Та-
кож необхідно проаналізувати можливі наслідки: чи може ця інформація на-
шкодити вам або будь-кому іншому.
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Навички критичного мислення при споживанні інформаційного контен-
ту, вміння чинити опір інформаційним атакам - одна з головних умов для
нашої перемоги. Для того, аби опиратися пропаганді, треба навчитися інфо-
рмаційній гігієні.
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THE ROLE OF EDUCATION AND INFORMATION LITERACY
AS MEANS TO ENHANCE SOCIETY’S RESILIENCE TO DISINFORMATION

Combating disinformation in the midst of war emerges as a crucial mission in Ukraine, with
education playing a pivotal role in this effort. Higher education institutions, through increased
collaboration with the Center for Strategic Communications and Information Security, can
significantly boost youth engagement in the information realm. Establishing partnerships with this
center serves as a potent strategy to enhance resilience against disinformation, particularly on the
global stage. These proposed measures are designed to empower Ukrainian youth to exert a more
substantial influence on shaping the information landscape and actively addressing the
informational challenges stemming from the ongoing conflict.

З моменту початку повномасштабної війни інформаційний фронт став
ключовим для України в боротьбі проти агресора. У зведених умовах важливо
забезпечити потік правдивої інформації як усередині країни, так і за її ме-
жами. Єдність громадян наразі є критично важливою, і тому важливо розпо-
всюджувати достовірну інформацію, яка підвищує бойовий дух і довіру до
українських ЗМІ.

Також важливим є потік інформації про війну за межами України.
Сприйняття подій в Україні за кордоном визначає обсяг підтримки союзни-
ків, рівень санкцій, гуманітарну допомогу та військову підтримку. Таким чи-
ном, протидія дезінформації стає надзвичайно важливою у воєнних умовах, а
освіта може відігравати ключову роль у її забезпеченні.

Молодь є  найактивнішою частиною суспільства кожної держави, та , як
підтверджує і українська історія, дуже часто є рушійною силою та джерелом
змін. Українські студенти відзначаються не лише відвагою при приєднанні до
Збройних Сил України та організації різноманітних ініціатив для підтримки
ЗСУ, але й можуть виступати як ключові агенти поширення достовірної інфо-
рмації в Україні та за кордоном.

Останнім часом виявляється, що студенти, беручи участь у різноманіт-
них програмах обміну, мають не лише ціль отримання нового досвіду, але й
мають намір поширювати усвідомлення про важливість ситуації в Україні та
сприяти позитивній репутації України за кордоном. Спілкування студентів не
лише з представниками різних країн світу, але і з іноземними викладачами
надає їм можливість впливати на міжнародну думку. Таким чином, участь у
програмах обміну, таких як AIESEC, Erasmus+, Chevening, Fulbright, Eiffel
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Excellence Scholarship, стає важливим інструментом для поширення достові-
рної інформації та протидії російській дезінформації за кордоном.Проте, на
мою думку, такий метод боротьби з агресором в інформаційній сфері ще не є
достатньо розвиненим та потребує деяких рішень для його популяризації та
більш активного використання.

Проблему дезінформації слід ширше обговорювати в університетах для
забезпечення більшої долученості студентів. З цією метою вищі навчальні за-
клади можуть укладати угоди про співпрацю з Центром стратегічних комуні-
кацій та інформаційної безпеки, створеним при Міністерстві культури та ін-
формаційної політики України [1] як інструментом протидії дезінформації
спільними зусиллями держави та громадянського суспільства. Цей центр фо-
кусується на комунікаційній протидії зовнішнім загрозам, зокрема інформа-
ційним атакам Російської Федерації.

Проведення тренінгів з підвищення обізнаності щодо гібридних загроз у
вищих навчальних закладах буде сприяти досягненню цієї мети. Увага по-
винна акцентуватись не лише на учасниках міжнародних програм обміну,
але й на всіх студентах, незалежно від курсу та факультету. Це допоможе по-
ширити проблему важливості боротьби з фейковою інформацією та виховати
населення, яке буде усвідомлене про боротьбу з дезінформацією та зможе ак-
тивно їй протистояти як в межах своєї країни, так і за кордоном.

Крім цього, Центр стратегічних комунікацій та інформаційної безпеки
одним із ключових напрямків своєї діяльності виділив роботу з міжнародни-
ми партнерами. Він регулярно інформує про зловмисну діяльність агресора та
спільно з партнерами розробляє рекомендації з протидії дезінформації та фо-
рмування стійкості до неї. На мою думку, студенти можуть отримати багатий
досвід та корисні навички, долучаючись до діяльності центру на умовах ста-
жування і таким чином бути ще більш долученими до боротьби з дезінормаці-
єю.

З самого початку війни серед молоді активно поширювалися заклики до
боротьби з дезінформацією. Молодь вживала заходів для блокування російсь-
ких джерел фейкової інформації та створювала власні групи з кібербезпеки
та протидії фейкам. Окремі громадяни та державні установи звертаються до
різних платформ, включаючи Facebook, Twitter, TikTok, YouTube та Telegram,
для розміщення інформації. Важко визначити точну кількість контенту, зава-
нтаженого цими різними суб’єктами, але масштаби інформації про війну, що
завантажується в соціальні мережі, є величезними [2]. Проте, часто така ак-
тивність виявлялася недостатньо ефективною та в окремих випадках вихо-
дила за раціональні межі. У зв’язку з цим, реалізація вищезгаданих тез може
сприяти перенаправленню енергії української молоді в більш конструктивне
русло та використанню їхнього потенціалу та запалу більш ефективно в ін-
формаційному просторі.

Тож протидія дезінформації в умовах війни стає важливим завданням, а
роль освіти у цьому процесі неоціненно велика. Вищі навчальні заклади ма-
ють можливість сприяти її забезпеченню, вживаючи різних заходів для попу-
ляризації цього питання серед студентів. Зазначені заходи спрямовані на ак-
тивізацію зусиль молоді в інформаційному просторі та створення стійкості до
дезінформації, особливо за межами країни
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THE CONCEPTS OF "FALSE INFORMATION", "FAKE", "EVALUATIVE JUDGMENTS" ON
CERTAIN ASPECTS OF THE RELATIONSHIP IN THE UKRAINIAN INFORMATION SPACE

Along with the development of the information society and modern achievements in the field of
information technologies, the Internet is also developing. The Internet, in addition to performing the
functions of exchange of opinions and obtaining information by its users in the period of information
confrontation, becomes an object and a means of information management. Among the users of this
network, there are groups of people or individuals who deliberately spread false or distorted
information. That is why the question of determining the legal regime of fakes in Ukraine is gaining
considerable relevance. Fakes, or unreliable information, seriously affect public opinion, political
processes, and the stability of Ukrainian society as a whole.

Разом з розвитком інформаційного суспільства й сучасними досягнення-
ми в галузі інформаційних технологій розвивається і мережа Інтернет. Інтер-
нет, крім виконання функцій обміну думками й отримання інформації його
користувачами в період інформаційного протистояння, стає об’єктом і засо-
бом інформаційного керування. Сьогодні інформаційний онлайн-ландшафт
України, як і раніше, забруднений вітчизняною та зарубіжною дезінформаці-
єю. Соціальні мережі стають все ефективнішими комунікаціями суспільного
розвитку і міждержавних відносин. Зростаюча суспільна важливість їх, у
свою чергу, зумовлює і зростаючу уразливість цих елементів інформаційної
структури для негативних інформаційних впливів. Вони стають в останні де-
сятиріччя об’єктами інформаційної агресії, інформаційних воєн [1]. Серед ко-
ристувачів цієї мережі з’являються групи людей або окремі особи, які навми-
сно поширюють помилкову або спотворену інформацію. Саме тому значної
актуальності набуває питання визначення правового режиму фейків в Украї-
ні. Фейки, або недостовірна інформація серйозно впливають на громадську
думку, політичні процеси та стабільність українського суспільства в цілому.

В Україні слово “фейк” звучить з екранів телевізорів, на радіо, в інших
ЗМІ. Термін “фейк” має багато значень. Часто фейком називають недостовір-
ну, неправдиву інформацію. Але таке визначення не відображає суті фейку.
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Адже фейк – це підробка, фальшивка, яка поширюється спеціально для того,
щоб дезінформувати аудиторію [2].

Поняття “фейкові новини” з’явилося у широкому вжитку зовсім недавно
— у 2016 році, і поки що не має єдиного визначення. Наприклад, Кембридж-
ський словник розуміє під фейковою новиною неправдиву історію, яка пода-
ється в якості новини, поширюється в мережі Інтернет або з використання
інших медіа, зазвичай створюється для впливу на політичні погляди людей
або як жарт [3].

Фейки є різними за формами, методами передачі, змістом, тому виникла
потреба їх класифікувати. За методом поширення виділяють: а) масмедійні
фейки (які створюють спеціально для ЗМІ й через них поширюються);
б) мережеві чутки (поширення чужої вигадки через соціальні мережі).

За формою розрізняють: а) фотофейк; б) відеофейк; в) фейковий журна-
лістський матеріал. Фейкову інформацію пишуть з певною метою. Відповіда-
ючи на запитання “для чого поширювати брехню?”, можна виділити декілька
типів фейків у соціальних медіа залежно від їхнього завдання:

– фейки, які сіють паніку серед людей;
– фейки, які розпалюють міжнаціональну (расову, релігійну тощо) ворож-

нечу;
– фейки, які поширюють хибні думки для того, щоб заплутати нас, відво-

лікти від правди;
– фейки, які маніпулюють свідомістю;
– фейки, які рекламують когось або щось;
– фейки, які приносять прибуток ЗМІ, що його поширює (“жовта преса”);
– фейки, які плямують чиюсь репутацію)[2].
Часто термін “фейк” трактують як синонім до поняття “неправдива ін-

формація”. Проте, вважаємо, таке тлумачення є не зовсім коректним. Адже
фейк передбачає навмисне перекручення, вигадування, дезінформування, а
“неправдива інформація” може бути подана у ЗМІ випадково - через халат-
ність журналістів, неуважність, недостатню перевірку інформації. Неправди-
ва інформація може бути спростована засобом масової інформації, у якому
вона була подана, а отже, дезінформаційний вплив на аудиторію буде не та-
ким вагомим. Тому, на нашу думку, фейк є видом неправдивої інформації, а
не її ототожненням. Отже предметом нашого аналізу є фейкова інформація,
яку ми визначаємо як навмисно оприлюднену в ЗМІ та соціальних медіа не-
правдиву інформацію, яка має на меті дезінформувати, ввести в оману спо-
живачів інформації для заздалегідь передбаченого впливу на масову свідо-
мість [4].

Щодо терміну “оціночні судження”, то воно  визначено у  ст. 30 Закону
України “Про інформацію”, згідно з якою оціночними судженнями, за винят-
ком наклепу, є висловлювання, які не містять фактичних даних, критика,
оцінка дій, а також висловлювання, що не можуть бути витлумачені як такі,
що містять фактичні дані, зокрема з огляду на характер використання мов-
ностилістичних засобів (наприклад, вживання гіпербол, алегорії, сатири).
Оціночні судження не підлягають спростуванню та доведенню їх правдивості.
До оціночних суджень відносяться думки, переконання, критична оцінка пе-
вних фактів і недоліків, які є вираженням суб’єктивної думки і поглядів від-
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повідача, і які не можна перевірити на предмет їх відповідності дійсності (на
відміну від перевірки істинності фактів) і спростувати. Так позиція міститься
і в нормах міжнародного права. Так, розглядаючи справи щодо дотримання
положень ст. 10 Конвенції про захист прав людини і основоположних свобод
(“Свобода вираження поглядів”), Європейський суд зазначає: “Якщо існуван-
ня фактів може бути підтверджене, правдивість оціночних суджень є нездій-
сненною і порушує свободу висловлення думки як таку, що є фундаменталь-
ною частиною права, яке охороняється статтею 10 Конвенції про захист прав
і основоположних свобод людини [5].

Аналіз вітчизняної судової практики свідчить, що здебільшого захист
“інформаційних” прав суб’єкта відбувається в межах цивільного судочинства
в контексті забезпечення права на честь, гідність і ділову репутацію, які є
особистими немайновими благами (ст. ст. 201, 297 Цивільного кодексу Украї-
ни (далі – ЦК України)). Аналогічно в ст. ст. 94, 299 ЦК України закріплено
для юридичних і фізичних осіб право на недоторканність ділової репутації.

Також захист порушених прав внаслідок поширення фейкової інформа-
ції відбувається й шляхом вимагання спростування недостовірної інформації
в судому порядку. Зокрема, в ч. 1 ст. 277 ЦК України закріплено положення
про те, що в тому разі, коли порушено немайнові права фізичної особи вна-
слідок поширення про неї та (або) членів її сім’ї недостовірної інформації, во-
на має право на відповідь, а також на спростування цієї інформації.

В Кодексі України про адміністративні правопорушення (далі – КУпАП)
закріплено можливість притягнення до юридичної відповідальності за нена-
дання можливості оприлюднити відповідь лише щодо інформації, поширеної
щодо суб’єкта виборчого процесу (ст. 212-11 КУпАП).

Щодо ЗУ “Про інформацію” у контексті спростування фейкової інформа-
ції та можливості захисту своїх порушених прав в інший передбачений зако-
ном спосіб є дискусійними положення ч. 2 ст. 47-1 цього закону, яка визнає
оціночними судження, за винятком образи чи наклепу, висловлювання, які не
містять фактичних даних, зокрема критику, оцінку дій, а також висловлю-
вання, що не можуть бути витлумачені як такі, що містять фактичні дані, з
огляду на характер використання мовних засобів, зокрема гіпербол, алегорій,
сатири. Адже оціночні судження не підлягають спростуванню та доведенню
їхньої правдивості, а захист оціночних суджень не є предметом судового за-
хисту. Тобто якщо фейк буде визнано судом оціночним судженням, захистити
порушені права буде майже неможливо [6].

Досягнення в галузі бізнесу та технологій ставлять нові завдання щодо
забезпечення їх відповідності нормативним вимогам. Розробка і
впровадження нових законодавчих норм у сфері інформаційної безпеки є
пріоритетним напрямком законотворчості як в міжнародному праві, так і на
національних рівнях [7]. Розвиток інформаційно-комунікаційних технологій
має не лише позитивні наслідки, а й сприяє вдосконаленню інструментів та
збільшенню шляхів поширення дезінформації, маніпуляцій та фейків. Саме
тому боротьба з цими явищами – досить складне завдання, яке потребує ком-
плексного підходу і полягає не лише у нормативно-правовому врегулюванні,
блокуванні контенту та встановленні відповідальності за поширення недосто-
вірної та шкідливої інформації. Важливим напрямом протидії є формування
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стійкості громадян до дезінформації. Сьогодні дезінформація стала справж-
нім викликом для усього демократичного світу. Вона підриває довіру до дер-
жавних та правових інституцій, провокує та загострює конфлікти в суспільс-
тві та є перешкодою розвитку правової системи та держави загалом. Не ви-
кликає сумніву той факт, що підхід до протидії такому деструктивному впли-
ву повинен бути комплексним. Тому важливим елементом та напрямом у цій
діяльності є формування стійкості населення до дезінформації, яка, в свою
чергу, не може бути досягнута без високого рівня правової культури та свідо-
мості громадян [8].
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SEPARATE ASPECTS OF COUNTERING DISINFORMATION IN THE CONDITIONS
OF RUSSIAN AGGRESSION AGAINST UKRAINE

The unconcealed armed aggression of the Russian Federation against the state of Ukraine,
starting from 2014 and until now, is accompanied by the active use of various forms and methods of
spreading disinformation whose main purpose is to destabilize the socio-political situation in
Ukraine, reduce trust in the Ukrainian authorities, promote the occupation of Ukrainian territories,
and disunite Ukrainian society. Accordingly, countering disinformation in the context of Russian
aggression is an extremely important task that must be carried out in a complex manner and include
the following measures: 1) strengthening the population’s media literacy (people must be able to
critically evaluate the information they receive from various sources); 2) introduction of effective
mechanisms for monitoring and combating disinformation; 3) increased responsibility for spreading
disinformation under martial law.

24 лютого 2022 року розпочалася відкрита збройна агресія рф проти Ук-
раїни. Проте, гібридна війна триває починаючи з 2014 року. Це війна, де для
досягнення своїх цілей не застосовується зброя в звичному для всіх розумінні,
але використовуються інші шляхи, такі як методи дезінформації (пропаганда
через державні засоби масової інформації (далі-ЗМІ), через тролів, ботів то-
що), та інших активних заходів, як-то агенти впливу, шантажування, війсь-
ковий обман, провокацій, фальсифікації та інші у поєднанні з традиційними
методами війни.

Дезінформація є одним із основних інструментів російської агресії проти
нашої держави. Російська влада використовує дезінформацію для досягнення
кількох цілей:

– дестабілізувати ситуацію в Україні та підірвати довіру до української
влади;

– сприяти окупації українських територій;
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– роз’єднати українське суспільство.
На теперішній час російська федерація доволі часто застосовує радянсь-

ку практику активних заходів поширення дезінформації, що полягає у діях
прихованого або оманливого характеру, які мають на меті здійснення вигід-
ного впливу на цільове суспільство. Серед таких дій необхідно виділити ство-
рення та розповсюдження наративів та фейків. Наратив (від латинської
“nararre”, пояснювати) це інтерпретація подій, яка не базується на фактах
або точних даних. Найкращий приклад наративу – це міф або легенда. Для
“підтвердження” наративів, як правило, використовуються фейки. Фейк (з
англ. “Fake”, підробка) – це свідомо перекручена або повністю вигадана но-
вина. При цьому, основними наративами російських фейків про Україну є:
державний переворот на Майдані; Україна – це “нацистська” держава; Украї-
на – це “недодержава”; спотворення та невизнання історії України; дискреди-
тація української армії; територіальний розпад України; “територіальні пре-
тензії” сусідніх держав; “легітимізація” тимчасової окупації окремих територій
України; в Україні воюють війська НАТО; Захід втомився від України; мані-
пулювання міжнародними організаціями та відносинами України з ЄС; наяв-
ність в Україні лабораторій зі створення біологічної зброї тощо.

На сьогодні фейки – одна з найпоширеніших форм маніпуляцій у медіа.
Не всі фейки вочевидь абсурдні. Часто маніпуляцію важко помітити з першо-
го погляду. Такі фейки створюються для того, щоб поступово, крок за кроком,
досягати бажаного ефекту – зміна ставлення та формування відношення до
певного явища, соціальної або етнічної групи тощо. Саме накопичувальний
ефект притаманний фейкам. При цьому, крім текстових відрізняють і візуа-
льні фейки (фото, відео, у тому числі і дипфейки, створені з використанням
штучного інтелекту) [1, с. 10-11].

Протидія дезінформації в умовах російської агресії є надзвичайно важ-
ливим завданням. Вона має бути комплексною та включати в себе такі захо-
ди:

1) посилення медіаграмотності населення. Люди повинні вміти критично
оцінювати інформацію, яку вони отримують з різних джерел.

2) запровадження ефективних механізмів моніторингу та протидії дезін-
формації.

Це можуть бути як державні, так і громадські ініціативи, розвиток неза-
лежних медіа. Незалежні медіа є важливим джерелом правдивої інформації.
Уряд України вжив низку заходів для протидії дезінформації. У 2022 році бу-
ло створено Центр протидії дезінформації при Раді національної безпеки і
оборони України, який займається моніторингом та спростуванням дезінфо-
рмації про війну в Україні [2]. Також було розроблено проєкт Закону України
“Про внесення змін до деяких законодавчих актів України щодо протидії дез-
інформації”, яким пропонується запровадити кримінальну відповідальність за
поширення дезінформації в умовах воєнного стану. Крім того, в Україні діють
численні громадські ініціативи, які займаються протидією дезінформації. Ці
ініціативи проводять освітні кампанії, неофіційно розслідують факти дезін-
формації та поширюють правдиву інформацію. Протидія дезінформації є
складним завданням, але воно є необхідним для захисту України від російсь-
кої агресії.
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Наведемо ще кілька конкретних порад, як протидіяти дезінформації.
По-перше, не поспішайте вірити в те, що ви бачите (читаєте) в Інтернеті.
По-друге, завжди перевіряйте інформацію з різних джерел, не поширюйте
інформацію, в достовірності якої ви не впевнені, підписуйтеся на перевірені
джерела інформації, будьте критичні до інформації, яку вам розповідають.

Якщо ви помітили дезінформацію, ви можете повідомити про це фахів-
ців Центру протидії дезінформації або звернутися до громадських організа-
цій, які займаються протидією дезінформації.
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LEGAL PROBLEMS OF PREVENTING THE SPREAD
OF DESTRUCTIVE PROPAGANDA IN THE CONDITIONS OF WAR

The fight against the spread of destructive propaganda in the conditions of war is one of the
most difficult and important tasks for any state, since such propaganda can cause significant
damage to national security, as well as undermine the trust of the population in the authorities,
which as a result can further destabilize the socio-political situation and even contribute to military
defeats. Despite the efforts made by the government of our country, Russian propaganda continues
to be a serious threat to the national security of Ukraine.
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Боротьба з поширенням деструктивної пропаганди в умовах війни є од-
ним з найскладніших та найважливіших завдань для будь-якої держави,
оскільки подібна пропаганда може завдати значної шкоди національній без-
пеці, а також підривати довіру населення до влади, що в результаті може ще
більше дестабілізувати суспільно-політичну ситуацію та навіть сприяти війсь-
ковим поразкам.

Міжнародне право оперує рядом норм, які покликані боротися з поши-
ренням деструктивної пропаганди. Зокрема, Статут ООН забороняє пропага-
нду війни, а Конвенція про боротьбу з пропагандою расової ненависті та ін-
шими проявами нетерпимості, заснованими на расі, національності, релігії чи
іншими ознаками, що є подібними до раси, забороняє пропаганду, яка розпа-
лює расову, національну або релігійну ненависть.

Втім, ці норми є досить загальними і не містять конкретних заходів щодо
їх реалізації. Слід зазначити, що попри існування цих норм, їх дотримання не
завжди відбувається в повній мірі, якщо відбувається взагалі. Саме тому, ко-
жна окрема держава самостійно визначає, яким чином вона буде протидіяти
поширенню деструктивної пропаганди.

В умовах війни, коли загроза пропаганди особливо велика, держави мо-
жуть запроваджувати додаткові заходи для її протидії. Серед таких заходів
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може бути обмеження або заборона діяльності організацій, які поширюють
деструктивну пропаганду, або обмеження доступу до інформації, яка може
бути використана для її поширення.

Важливо дотримуватися балансу між свободою слова та необхідністю за-
хисту національних інтересів. Будь-які заходи щодо протидії поширенню
пропаганди повинні відповідати міжнародним нормам та гарантувати права
людини.

Свобода слова є одним із фундаментальних прав людини, яке гаранту-
ється міжнародними документами, такими як Загальна декларація прав лю-
дини та Міжнародний пакт про громадянські та політичні права. Однак, сво-
бода слова не є абсолютною і може бути обмежена в інтересах національної
безпеки.

У контексті російсько-української війни, деструктивна пропаганда з боку
РФ є одним з основних інструментів гібридної війни. Російська влада викори-
стовує пропаганду для того, щоб дискредитувати українську владу, дестабілі-
зувати суспільно-політичну ситуацію в Україні та виправдати свої військові
злочини.

Уряд України вживає заходів для протидії поширенню російської пропа-
ганди. Зокрема, було створено Національний центр протидії дезінформації,
який займається моніторингом та спростуванням російських фейків. Крім то-
го, в Україні було прийнято закон, який передбачає кримінальну відповідаль-
ність за поширення дезінформації, яка загрожує національній безпеці.

Однак, протидія російській пропаганді є складним завданням. РФ має
значні ресурси для її поширення, а її пропаганда є добре продуманою та ціле-
спрямованою. Серед основних правових проблем протидії поширенню де-
структивної пропаганди в умовах війни можна виділити такі:

– необхідність балансу між свободою слова та необхідністю захисту наці-
ональних інтересів. Будь-які заходи щодо протидії поширенню деструктивної
пропаганди повинні відповідати міжнародним нормам та гарантувати права
людини;

– складність визначення деструктивної пропаганди. Не завжди легко
відрізнити дезінформацію від правди, а пропаганду від критичного аналізу;

– швидке поширення деструктивної пропаганди в цифровому середови-
щі. Деструктивну пропаганду можна швидко поширювати в Інтернеті та со-
ціальних мережах, що ускладнює її протидію.

Не завжди легко відрізнити дезінформацію від правди, а пропаганду від
критичного аналізу. Деструктивна пропаганда часто маскується під правду
або критичний аналіз. Вона може використовуватися для поширення непра-
вдивої інформації, поширення ненависті або розпалювання насильства. Для
того, щоб протидіяти поширенню пропаганди, важливо мати можливість її
точно визначати. Деструктивна пропаганда може бути визначена як інфор-
мація, яка:

– має на меті дискредитувати державні органи або посадових осіб, під-
риваючи довіру до них;

– має на меті дестабілізувати суспільно-політичну ситуацію в державі;
– має на меті розпалювати ненависть або насильство на расовій, націо-

нальній, релігійної або іншій основі.
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Деструктивну пропаганду можна швидко поширювати в Інтернеті та со-
ціальних мережах. Цифрові технології дозволяють швидко і легко створюва-
ти, поширювати та споживати інформацію. Це створює нові можливості для
поширення деструктивної пропаганди.

Основною проблемою в поширенні пропаганди в соціальних мережах є
складність її видалення, оскільки найбільші платформи, включаючи соціальні
мережі Facebook, Instagram та Threads, які належать американській Meta та
Twitter мають проблему з модерацією контенту, який публікують їх користу-
вачі. Також для поширення використовуються інші доступні платформи, зок-
рема Telegram, YouTube, TikTok та інші.

Платформа Twitter взагалі провела скорочення штату модераторів, що
тільки посилило поширення російської пропаганди. Згідно з дослідженням,
оприлюдненим Європейською комісією, платформа Twitter відіграла важливу
роль у тому, що російська пропаганда про Україну досягла більшої кількості
людей, ніж до початку повномасштабного вторгнення.

Протягом 2022 року аудиторія та охоплення пов’язаних із Кремлем акау-
нтів у соціальних мережах суттєво зросли по всій Європі, особливо це відчут-
но на прикладі Twitter. Охоплення і вплив підтримуваних Кремлем акаунтів
ще більше зросли в першій половині 2023 року, зокрема, через знищення ста-
ндартів безпеки Twitter [1, с. 7-12].

Російська державна пропаганда поширюється і спрямована не тільки
проти українців, але і проти громадян інших країн світу. Дослідження, про-
ведене IFOP (Institut D’études Opinion et Marketing en France et
à L’international), показує, що більше половини французів вважають, що при-
наймні одне з пояснень причин війни, яке просуває російський уряд, є прав-
дивим, причому ті, хто голосує на крайніх правих і крайніх лівих позиціях,
значно більше схильні вірити російській пропаганді щодо походження вій-
ни [3, с. 7].

Потенційний вплив або принаймні сприйняття  російської пропаганди
можна побачити по всій Європі. Наприклад, у квітні 2022 року 78% європей-
ських громадян погодилися з тим, що російська влада в першу чергу несе
відповідальність за війну в Україні, тоді як 17% не вважали Росію однозначно
відповідальною.

Ця цифра також сильно варіюється між країнами ЄС, з набагато вищи-
ми показниками на Кіпрі (51%), Болгарії (46%), Греції (45%), Словенії (39%),
Словацькій Республіці (36%) та Угорщині (34%) [2].

Пропаганда, яка поширюється для жителів іноземних держав спрямова-
на в першу чергу на підрив авторитету України, а також зменшення фінан-
сової та збройної допомоги. Саме тому важливо, щоб подібна пропаганда не
мала змоги поширюватися і досить швидко спростовувалася або видалялася.

Також російська пропаганда намагається дискредитувати Збройні Сили
України, одним з кейсів є удар російських військ по Оленівці та намагання
переконати весь світ в тому, що цей удар було нанесено Україною [4].

Протидія російській пропаганді в соціальних мережах в умовах повнома-
сштабного вторгнення є однією з найважливіших задач для України. Російсь-
ка пропаганда активно використовується для деморалізації українського на-
селення, поширення дезінформації та маніпуляції громадською думкою.
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РФ активно використовує соціальні мережі для поширення дезінформації
про війну в Україні, щоб деморалізувати українське населення та дискреди-
тувати українську владу, військових та волонтерів.

Незважаючи на зусилля, що приймаються урядом нашої держави, росій-
ська пропаганда продовжує залишатися серйозною загрозою для національ-
ної безпеки України.
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UNDERSTANDING RUSSIAN DISINFORMATION STRATEGIES
INSIDE AND OUTSIDE THE COUNTRY

This paper examines Russia’s disinformation strategies aimed at domestic and foreign
audiences to justify its war against Ukraine. It outlines the Kremlin’s use of state-sponsored
propaganda distributed via official media, social networks, and proxies to manipulate public opinion
and divide Russia’s adversaries. Key tactics include spreading false narratives around protecting
Russian speakers abroad, conspiracy theories about Russophobic enemies, historical revisionism,
and distorting current events regarding alleged war crimes. The analysis details how this
coordinated disinformation network sustains an illusion of legitimacy and weakens unity around
supporting Ukraine. It argues identifying standardized sources and tactics can help effectively
counter this multifaceted threat to political stability and democratic processes.

Під час повномасштабної війни, що веде Росія проти України, спостері-
гається безпрецедентне зростання ролі інформаційних впливів на суспільні
настрої, прийняття політичних рішень, які у свою чергу впливають на події
на фронті.

Російська дезінформація глибоко вкорінена в державній пропаганді, яка
за роки правління Путіна перетворилася на добре відлагоджений механізм
маніпулювання масовою свідомістю. Російські державні ЗМІ фактично стали
рупором Кремля, поширюючи викривлену інформацію та просуваючи потрі-
бні владі наративи. Це дозволяє ефективно контролювати інформаційний
простір, придушувати будь-які альтернативні точки зору та утримувати сус-
пільство в ілюзорному світі пропаганди. Поширення зловмисної неправдивої
та викривленої інформації є ключовим аспектом військової стратегії Росії.
Масштабне використання дезінформаційних кампаній всередині Росії дозво-
ляє Кремлю маніпулювати суспільною думкою та підтримувати авторитарний
політичний режим, а зовнішньополітична складова російської дезінформації
націлена на розкол та послаблення країн Заходу, підрив довіри до демокра-
тичних інституцій, поширення розбрату та насаджування кремлівських нара-
тивів. Обидва напрямки безпосередньо впливають на події в Україні – фор-
мування альтернативної картини світу серед росіян створює передумови до
легімітизації воєнних дій суспільством, а вплив на іноземні аудиторії вносить
розбрат та загрожує послаблення підтримки України.

Відтак, метою даної роботи є систематизація російських стратегій дезін-
формації, спрямованих на внутрішню та зовнішню аудиторії. Таке дослі-
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дження є необхідним для подальшого напрацювання рекомендацій щодо
ефективної протидії інформаційним загрозам, які є особливо руйнівними в
контексті повномасштабної війни Росії проти України.

Російська дезінформація є широкомасштабним прикладом систематич-
ного виробництва неправдивої інформації, створення політичних міфів і фа-
льсифікації історії для виправдання політичних рішень, прийнятих як всере-
дині Росії, так і на геополітичній арені. Сьогодні можна стверджувати про іс-
нування цілої індустрії, яка включає як державні установи, так і приватні
групи людей чи організацій [1]. Російська пропагандистська машина – це ба-
гатогранна і багатофункціональна мережа, яка об’єднує різні канали комуні-
кації та впливу. Кремль виступає його центром, який керує безліччю розгалу-
жень: російськими ЗМІ, що працюють за кордоном (RT, Sputnik); російськими
телеканалами, спонсорованими Росією проксі-медіа в інших країнах; фейко-
вими організаціями громадянського суспільства, які просувають російські ін-
тереси; російськими спецслужбам, що діють у західних країнах через дипло-
матів, членів міжнародних організацій, журналістів; іноземних підкуплених
Росією політиків.

Крім того, одним із найменш очевидних, але сильних чинників впливу
російської дезінформації та пропаганди є Російська православна церква, яка
має свободу змінювати російські цінності, брехати та маніпулювати свідоміс-
тю за межами Росії, тісно співпрацюючи з усіма російськомовними діаспора-
ми, включаючи російських членів різних громад.

Державні медіа використовують найрізноманітніші способи поширення
дезінформації: державне телебачення, комерційні мовники, газети, онлайн-
медіа, соціальні мережі, офіційні сайти адміністративних та державних уста-
нов, офіційні акаунти губернаторів, політиків, дипломатів, відомих людей [2].
На національному державному телебаченні є кілька дуже важливих політич-
них шоу в прайм-тайм, які служать одній меті: поширювати дезінформацію
серед російських громадян для підтримки основного ідеологічного напрямку
державної пропаганди. Найпопулярнішим каналом є “Росія 1” з такими шоу,
як “Дуель” (Володимир Соловйов), “60 хвилин” (Ольга Скабєєва), “Вечір з Во-
лодимиром Соловйовим” (Володимир Соловйов), шоу “Час покаже” (Артем
Шейнін) [3]. У таких шоу автори та ведучі ведуть відверту ідеологічну пропа-
ганду без будь-яких доказів і з великим використанням простих або вульгар-
них висловлювань, які легко споживаються росіянами. Наприклад, у шоу не-
одноразово закликали нормалізувати вбивства представників ЛГБТК+ спіль-
ноти, заохочували використання ядерної зброї проти країн ЄС та США, вбив-
ства українських дітей та знищення України загалом тощо.

Контент соціальних мереж і газет частіше використовуються, навіть іно-
земними ЗМІ, як джерела для написання новин, чим сприяє поширенню ро-
сійської дезінформації. Наприклад, ідея мирного возз’єднання Криму та Росії
в 2014 році часто подавалася в міжнародних ЗМІ завдяки російським інфор-
маційним агентствам за кордоном. У 2022 році міжнародні ЗМІ деякий час
спекулювали про український нацизм, ідею, яку принесли російські агентст-
ва [4].

Серед найбільш поширених дезінформаційних стратегій Росії можна ви-
окремити:
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1. Виправдання воєнних дій та агресії шляхом створення хибних приво-
дів для вторгнення, таких як брехня про “захист російськомовного населення”
чи “загрозу геноциду”. Це робиться для того, щоб представити військові акції
Кремля як вимушені та виправдані.

2. Спотворення подій: кампанії з дезінформації спотворюють або мані-
пулюють подіями, щоб відвести провину або створити альтернативні нарати-
ви, які звільняють Росію від відповідальності. Звинувачення у воєнних злочи-
нах Росія перенаправляє у сторону України, країн ЄС чи США, наполегливо
доводячи свою невинність, намагаючись переконати у своїй “рятівній” ролі.

3. Поширення теорій змови про “оточення Росії ворогами”, нібито НАТО
планує напад чи Захід мститься за велич Російської імперії. Ці наративи ку-
льтивують образ зовнішнього ворога та консолідують російське суспільство на
підтримку агресивної зовнішньої політики. Росія поширює дезінформацію,
стверджуючи, що бажання України приєднатися до НАТО є загрозою безпеці
Росії. Такі наративи мають на меті підірвати право України визначати власну
зовнішню політику та виправдати агресивні дії Росії.

4. Звинувачення України та Заходу в “русофобії”, заяви про дискриміна-
цію російськомовних. Використовується як привід для “захисту співвітчизни-
ків” в інших країнах шляхом втручання чи підривної діяльності.

5. Перекручування історичних фактів та подій на користь Росії, напри-
клад заперечення або применшення злочинів сталінського режиму, реабіліта-
ція сталінізму взагалі. А також ревізія подій Другої світової на користь Радян-
ського Союзу з метою піднесення перемоги як заслуги саме Росії.

Російська дезінформація є серйозним викликом політичній стабільності
та демократичним процесам як усередині країни, так і на міжнародному рів-
ні. Спираючись на спонсоровану державою пропаганду, вона використовує
офіційні канали та поширену недовіру до надійних джерел серед російського
населення. Однак ця опора на стандартизовану тактику та спільні джерела
дозволяє певною мірою виявити та ідентифікувати. За межами своїх кордо-
нів Росія використовує багатогранний підхід до поширення дезінформації,
використовуючи спонсоровані державою засоби масової інформації, платфо-
рми соціальних мереж, онлайн-спільноти, стратегічні витоки інформації, по-
середників і куплений рекламний простір для поширення своїх неправдивих
наративів. Щоб ефективно протистояти цим зусиллям з дезінформації, важ-
ливо розробити комплексні стратегії, спрямовані на комплексну мережу дже-
рел і методів, які використовують російські суб’єкти.
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SIGNIFICANCE OF MEDIA IN INTERCULTURAL INTERACTION

The  meaning  in  the  modern  conditions  of  the  media  space  has  been  studied.  It  was
determined that the media space should promote media literacy, form an aesthetic worldview,
knowledge of the surrounding world in its intellectual, social, artistic, moral, and psychological
aspects. It has been proven that the implementation of the discourse still needs some improvement
and dissemination in various media. It was determined that the first steps of implementation are
being made in all types of media. It is proved that among the important points, the main goal of all
the analyzed discourses is the consolidation of the entire nation around a common goal – the
reconstruction of quality life in Ukraine. It was determined that each journalistic material reveals
important topical issues that concern both the present and the future of Ukraine. It is highlighted
that through such a discourse, journalists together with experts try to provide information, clarify a
problematic issue, find a solution, help the audience to form the right opinion based on the objective
coverage of positions.

Медіа у міжкультурній взаємодії виконує важливу роль в сучасному сус-
пільстві. Саме завдяки медіа з’являється поняття світоглядної журналістики,
коли ЗМІ глибше і змістовніше подають журналістські матеріали, суттєво
впливаючи на громадську думку. В теперішній час є надзвичайно актуально,
адже в умовах війни особливої уваги набуває підвищення рівня патріотизму,
створення якісного інформаційного контенту, спрямованого на єдність наро-
ду. Тому незаперечним стає факт важливості подальшого дослідження медіа у
міжкультурній взаємодії.

Медіа було висвітлено в дослідженнях багатьох відомих українських лінг-
вістів, серед яких: М. Бартун, О. Боровицька, Р. Бубняк, В. Бурбело,
В. Буряк, Т. Воропай, О. Галапчук, Г. Жуковець, О. Зернецька, В. Іванов,
Р. Іванченко, С. Коновець, О. Онуфрієнко, Г. Почепцов, Л. Рябополова,
І. Соболева, В. Шкляр, Г. Яворська та інші. Поняття масмедійного дискурсу
висвітлено у роботах Р. Фаулера, А. Белла, І. Остапчук, Є. Коваленко. Дослі-
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дження медійного ринку України було досліджено у роботах Л. Тишаковою,
Н. Поліщук, О. Пономарів та іншими. Значення медіа у міжкультурній взає-
модії було висвітлено недостатньо, що обумовлює мету нашого дослідження.

Метою роботи є дослідження значення медіа у міжкультурній взаємодії.
Одним з головних пріоритетів розвитку української держави є форму-

вання ефективної мас-медійної діяльності ЗМІ. До виробництва та розповсю-
дження інформаційного суспільно-важливого журналістського матеріалу до-
лучаються  періодичні видання, телебачення, радіо та новий вид ЗМІ – Інтер-
нет-медіа. За результатами соціологічного “Медіа споживання в Україні” теле-
бачення залишається головним джерелом новинної інформації для 67% укра-
їнців [1]. У той же час статистика 2022 року демонструє найбільшу аудиторію
отримання новин через сайти новин та соціальні мережі. Телебачення ж у
цьому рейтингу займає лише 3 місце (36 % аудиторії).

Виходячи з результатів рейтингу, можна виокремити декілька медіа, що
сьогодні вважаються найпопулярнішими в сфері телебачення, а саме: “1+1”,
“ICTV”, “СТБ”, “ICTV”. Рейтинги регіональних каналів вищі в східних регіонах.
Телеканал “1+1” є одним з найбільших медіа холдингів України, який поєднує
в собі передачі як розважального, так і публіцистичного контенту [5].

Найчастіше, репертуар сучасних телеканалів включає в себе сотні різних
програмних одиниць, які відрізняються як жанрами, так і форматами телеп-
родукту. Досить великий відсоток діяльності каналів зосереджено на переда-
чах інформаційно-аналітичного характеру, де головуючу роль відведено саме
репортажу. Сьогодні одним з найголовніших інформаторів є інформаційний
телемарафон “Єдині новини”, який об’єднав усіх медівників навколо спільної
мети. Кожного дня марафон сповіщає населення України про головні події
дня, про все, що стосується війни.

До менш популярних ЗМІ відносять радіо та друковані видання, яких іс-
нує більше 30 тисяч різного формату. До них належать газети, журнали, радіо
різного формату (приватні, державні мовці, офлайн та онлайн радіо тощо).

В 2022 році перші позиції займають приватні радіостанції “Хіт FM”,
“Люкс FM”, “Авторадіо”, а також суспільний мовник “Українське Радіо”, який
має приблизно 11 % аудиторії. Про це говорять дані дослідження USAID-
Internews “Ставлення населення до медіа та споживання різних типів медіа
2022”. Радіоканали найчастіше слухають жителі Заходу [6].

З початком повномасштабного вторгнення більшість медійників перейш-
ли повністю на українську мову. Інші взагалі змінили свій формат. Так,
“Русское радио – Україна” перейменувалося у “Радіо Байрактар” і спілкується
зі слухачами та транслює пісні лише українською. Говорячи про радіомовлен-
ня, акцентуємо увагу на їх класифікації  за технологією. Так, в Україні є
FM-радіо (радіо “Люкс FM”) та онлайн-радіо (“Аристократи”, “Сковорода”, “Па-
ляниця”), яке останнім часом стає все популярніше. Українське радіо різного
формату для отримання новин використовує 11 % українців.

Останнє місце за популярністю займають газети та журнали України
(всього 3 % аудиторії в 2022 році). Особливо це стосується сьогоднішніх умов,
коли багато видавництв зазнали великих фінансових втрат і навіть були
змушені залишити свої редакції. Деякі при цьому почали видаватися в інших
містах (загальнонаціональна газета “На пенсії” м. Києва переїхала до Одеси),
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інші об’єдналися заради спільної справи (в Чернігівській та Хмельницькій об-
ласті  для випуску повноцінної газети об’єдналися три і п’ять видань відпо-
відно). На ринку української періодики з’являється новий сучасний формат
онлайн-газети. Деякі газети поєднують традиційний друк та Інтернет-
видання, інші повністю переходять в Мережу. Газета “Дзеркало тижня Украї-
на” перейшла повністю в Інтернет [1].

Темпи розвитку Інтернет-ЗМІ в Україні характеризуються щорічним
приростом. До виробництва та розповсюдження інформаційного матеріалу
долучаються наукові журнали, періодичні видання, а також телебачення, ра-
діо. Серед найвідоміших Інтернет-видань, які долучилися до Інтернету, мож-
на назвати інформаційний портал української мережі ділової інформації про
бізнес, владу, політику та економіку “ЛІГА.net” [3], відомий ЗМІ-портал “Укра-
їнська правда” [2] та українське національне інформаційне агентство “Укрін-
форм” [7].

Однією з особливостей діяльності медіа є спрямованість на новинний
контент, який сьогодні є дуже затребуваним в умовах війни. Так, більшість
редакцій медіа зосередилися на швидкому інформуванні своїх аудиторій. Та-
кож видання багато працюють з аналітикою, відеоконтентом, спецпроєкта-
ми. Кожне онлайн-видання як загальноукраїнського, так і регіонального мас-
штабу найчастіше має аналітичну колонку (блог), соціальні мережі, велику кі-
лькість різноманітних рубрик за напрямками: економіка і політика, освіта,
маркетинг, інвестиції, бізнес та персони, IT-технології та багато іншого.

Онлайн-ЗМІ є найпопулярнішими та займають перші позиції у рейтингу
довіри українського населення. Орієнтуючись на нове цифрове середовище
комунікації, що включає усне і письмове мовлення, ЗМІ створюють масмедій-
ний тип дискурсу, що стає більш впливовим на громадську думку. Це відбу-
вається з огляду на наступні його особливості:

1) оперативність;
2) високий ступінь проникності;
3) наявність гіпертексту;
4) мультимедійність (об’єднання буквених, образно–зорових і образно–

слухових компонентів);
5) об’єднання різних типів дискурсу;
6) інтерактивність (Інтернет забезпечує діалог, взаємодію, зворотній

зв’язок).
В 2022 році тематичне наповнення Інтернет-медіа практично в кожному

виданні однакове. Всі ЗМІ спрямовують свою увагу, перш за все, на тему
війни, яка з 2022 року сповнює весь інформаційний простір українських ме-
діа. Окрім теми війни, як і раніше, сильні акценти роблять медіа на висвіт-
лення економіки, криміналу, міжнародної підтримки, відродження українсь-
кої культури, політичних тем. Тут також висвітлюються проблеми приватних
підприємств або валютного ринку, оглядається олігархічний напрямок, три-
воги опалювального сезону, націоналізація, стан ринку праці.

Треба також розуміти, що предметом медіа проєктів виступають, перш
за все, різного роду події, актуальні теми, проблеми суспільства. Журналістсь-
кі матеріали зазвичай відображають політико-ідеологічну і соціокультурну си-
туації, а також групові та суспільні інтереси.
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Серед найпоширеніших жанрів, які зустрічаються в ЗМІ було знайдено
журналістські розслідування, аналітичні статті, пов’язані з корупцією, кримі-
налом, військовою зрадою, інтерв’ю, огляди. Так, при аналізі мас-медійного
дискурсу в українському медіа “Українська правда”, перше місце посіла саме
категорія інформаційно-аналітичного жанру, яка поєднувала жанри інтерв’ю,
коментарів експерта, аналітичну статтю, огляд.

У сучасному суспільстві все чіткіше проявляється важливе значення ме-
діа у впливі на суспільство. Сучасні засоби масової інформації мають вагомий
вплив особливо в час війни. Дискурс, як важлива частина медіа, допомагає у
формуванні думки та здійсненні головних функцій ЗМІ: інформаційної (на-
дання суспільно-важливої інформації), комунікаційної, соціальної,  ідеологіч-
ної, світоглядної (за допомогою медіа інформації індивід розширює свій світо-
гляд і свої кордони досвіду) і навіть мовленнєвої [1].

Такий медійний дискурс покликаний боротися з дезінформацією, стати
спротивом інформаційній війні, яка активно застосовується ворогом поряд з
повномасштабним вторгненням. З появою великої кількості неправдивої ін-
формації змінюється побудова нового інформаційного суспільства, що
пред’являє нові підходи та тенденції розвитку. На нашу думку, дискурс є ва-
жливим елементом цієї боротьби.

Дискурс постає й ефективним методом консолідації народу. У цьому ас-
пекті всі якісні медіа виступають важливими чинниками консолідації всіх
українців. Він відрізняється методами пропагування спільної мети, демонст-
рації могутності ЗСУ, медіа пропагандою патріотизму та міжнародного ви-
знання. Тобто теми, які підіймаються найчастіше в дискурсі, можуть стати
основою формування щасливого майбутнього.

Дискурс може також вирішити інші проблемні питання. Наприклад, на-
лагодити особливі відносини між державою та громадянами, сформувати ві-
рний погляд на існуючі проблеми. Так важливим постає соціальна функція
дискурсу ЗМІ. Вона функціонує при висвітленні соціальних тем, проблем, які
важливі. Так, соціальні проєкти України є важливими чинниками у висвіт-
ленні соціальних проблем та у їх вирішенні. Значення дискурсу постає у ви-
світленні політичних питань, роз’ясненні тих чи інших важливих подій досту-
пною мовою для широкого загалу. У важливості обговорення громадських
справ політичної системи багато дослідників вбачають найголовнішу мету
дискурсу. Політичні питання найчастіше висвітлюються в дискурсах україн-
ських медіа.

У сучасних умовах медіа простір постає важливим елементом життя лю-
дини. Тому він повинен пропагувати медіа грамотність, формувати естетичне
світосприйняття, пізнання навколишнього світу в його інтелектуальних, соці-
альних, художніх, моральних, психологічних аспектах. На нашу думку, впро-
вадження дискурсу ще потребує певного удосконалення та поширення у різ-
них медіа. Перші кроки впровадження вже робляться у всіх типах медіа. Се-
ред важливих моментів можна відзначити те, що головною метою всіх аналі-
зованих дискурсів є консолідація всього народу навколо спільної мети – від-
будови якісного життя в Україні. У кожному журналістському матеріалі розк-
риваються важливі актуальні питання, які стосуються як сьогодення так і
майбутнього України. Через такий дискурс журналісти разом з експертами
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намагаються не просто надати інформацію, а роз’яснити проблемне питання,
знайти рішення, допомогти аудиторії сформувати правильну думку на основі
об’єктивного висвітлення позицій.
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SOME ASPECTS OF DEFINING THE CYBERCRIME PREVENTION MECHANISM

Cybercrime poses a serious threat to society in today’s digital world, with the surge in
information and communication technology usage leading to an increase in cyber-attacks, fraud,
and crimes against digital systems and personal information. As new societal relations develop, so
does criminality. Key elements include legislative regulation, specialized law enforcement agencies,
training for investigators and judges, technical means for detection, and international cooperation.
Combatting cybercrime requires a dynamic and destructive phenomenon, necessitating
improvements in the legal framework for effective control and resistance to this modern form of
criminality.

Кіберзлочинність стала серйозною загрозою для суспільства в сучасному
цифровому світі. Збільшення використання інформаційно-комунікаційних
технологій призводить до збільшення кількості кібератак, шахрайства та ін-
ших злочинів, спрямованих проти цифрових систем і особистої інформації.

Кримінально-правовий обсяг поняття “кіберзлочинність” складають кри-
мінально протиправні діяння, відповідальність за вчинення яких передбачено
статтями 361, 361-1, 361-2, 362, 363, 363-1 Кримінального кодексу України,
що містяться у його Розділі ХVІ Особливої частини “Кримінальні правопору-
шення у сфері використання електронно-обчислювальних машин
(комп’ютерів), систем та комп’ютерних мереж і мереж електрозв’язку”. Під кі-
берзлочинністю слід розуміти соціально-правовий феномен, що проявляється
в забороненій законом про кримінальну відповідальність предметній діяльно-
сті (кримінальній активності) частини населення з використанням електрон-
но-обчислювальних машин (комп’ютерів), телекомунікаційних систем,
комп’ютерних мереж і мереж електрозв’язку [1, с. 19].

Де розвиваються нові суспільні відносини, там з’являється й злочинність.
Відповідно до офіційної статистики Офісу Генерального прокурора України,
лише за останні 8 років кількість виявлених кіберзлочинів збільшилась майже
в 7,5 разів (і це не враховуючи класичні правопорушення з використанням
комп’ютерної техніки, а також рівня латентності такої злочинності) [2]. Су-
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часні кримінальні механізми протидії кіберзлочинності націлені на ефективне
припинення, розслідування та кримінальне переслідування кіберзлочинності.
Для досягнення цієї мети впроваджуються наступні ключові елементи:

1. Законодавча регламентація: Національні закони повинні визнавати
кіберзлочини, дати чітке визначення кожного злочину та встановити відпові-
дальність за них. Це включає законодавчу базу для покарань, кримінальних
санкцій і компетентних органів, які здатні ефективно боротися з кіберзло-
чинністю.

2. Спеціалізовані органи правопорядку: необхідно удосконалювати та за-
безпечувати сучасними технологіями спеціалізовані відділи поліції для розслі-
дування та боротьби з кіберзлочинами. Для того, щоб ці органи працювали
ефективно, вони повинні мати ресурси, кваліфікований персонал і сучасні
технології.

3. Підвищення кваліфікації слідчих та суддів: Комплексні знання та ро-
зуміння цифрових технологій, методів атак та слідчих прийомів є вирішаль-
ними для ефективного розслідування та судового розгляду кіберзлочинів. То-
му важливо забезпечити підвищення кваліфікації слідчих та суддів у цій сфе-
рі, щоб вони були готові до ефективного розгляду кіберсправ.

4. Технічні засоби і методи детекції: Розвиток спеціальних технічних за-
собів і методів детекції є важливим для протидії кіберзлочинній діяльності.
Використання новітніх технологій, таких як “блокчейн”, штучний інтелект та
машинне навчання, може допомогти виявити та запобігти кібератакам.

5. Міжнародне співробітництво: Кіберзлочинність не має меж, тому між-
народне співробітництво є необхідним для ефективного протидії цьому яви-
щу. Обмін інформацією, досвідом інших країн, створення спільних розсліду-
вальних груп усувають перешкоди, що заважають розкриттю кіберзлочинів
та притягненню злочинців до відповідальності.

Для успішної боротьби з кіберзлочинністю, як явищем динамічним, де-
структивним, по своїй суті антисоціальним, актуальним є вдосконалення за-
сад правового регулювання боротьби в зазначеній сфері [3, с. 126].

Кіберзлочинність представляє значну небезпеку для суспільства в сучас-
ному цифровому світі. Збільшення використання інформаційно-
комунікаційних технологій призвело до значного зростання кількості кібе-
ратак, шахрайства та інших злочинів, спрямованих проти цифрових систем і
особистої інформації.

Відповідно кіберзлочинність має чітко визначений кримінальний обсяг,
який охоплює різні види злочинів, пов’язаних із використанням електронно-
обчислювальних машин, телекомунікаційних систем і комп’ютерних мереж.
Даний висновок підкреслює необхідність комплексного підходу до боротьби з
кіберзлочинністю, який включає як законодавчі, так і технічні заходи, а та-
кож активне міжнародне співробітництво для ефективного контролю і про-
тидії цьому сучасному виду злочинності.
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COUNTERING DISINFORMATION DURING THE RUSSIAN-UKRAINIAN WAR

The Russian-Ukrainian war is one of the biggest disinformation campaigns in modern history.
Misinformation  can  spread  in  a  variety  of  ways,  including  social  media,  traditional  media,  and
government propaganda channels. Disinformation is very effective because it can affect people’s
emotions and undermine their trust in authoritative sources. During the Russian-Ukrainian war, the
fight against disinformation became an important element of national security and stability. In this
fight, it is important to combine technological, informational and sociocultural approaches to ensure
effective countermeasures against disinformation and support the resilience of societies facing
information warfare.

Російсько-українська війна є одним із найбільших дезінформаційних ка-
мпаній у сучасній історії. Дезінформація може поширюватися різними спосо-
бами, включаючи соціальні мережі, традиційні ЗМІ та державні канали про-
паганди. Дезінформація є дуже ефективною, оскільки вона може впливати на
емоції людей і підривати їхню довіру до авторитетних джерел.

Неважко помітити, що питання інформаційної безпеки набувають особ-
ливого значення в умовах кризи, адже ворожі інформаційні атаки стають ін-
тенсивнішими саме тоді, коли здатність суспільства чинити опір послаблена.
Найкраще підґрунтя для ворожих операцій впливу – страх, паніка, дезорієн-
тація. В умовах військової агресії Україна змушена протидіяти ворожій про-
паганді та дезінформації. Агресивні дії рф спрямовані на дестабілізацію укра-
їнського суспільства, дискредитацію українського керівництва, а також на те,
щоб поставити під сумнів силу та готовність України до самозахисту [1].

Зрозуміло, що дезінформація щодо України є небезпечною зброєю в гіб-
ридному арсеналі рф, спрямованою на підкорення України за будь-яку ціну.
Загальні цілі використання кремлем дезінформації полягають у наступному:
по-перше, перекласти провину за війну рф проти України на США та НАТО, а
також порушити єдність Заходу щодо підтримки України та санкцій проти
рф; по-друге дискредитувати Україну та підірвати як внутрішню, так і зов-
нішню підтримку урядових органів та Збройних сил України.
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16 липня 2022 року Президент України Володимир Зеленський заявив:
“Скільки проблем українці створюють самі для себе, довіряючи будь-якому
анонімному джерелу... Це набуває іноді просто нездорових форм, коли соціа-
льними мережами й сайтами поширюються свідомі “вкиди” з рф, мета яких
тільки одна – доповнити ракетний і артилерійський терор проти нашої
держави ще й інформаційним терором. Тому нам потрібен ще й своєрідний
емоційний суверенітет, щоб не залежати від того, що ворог постійно запус-
кає проти нас із вами. … Іноді інформаційна зброя може зробити більше, ніж
зброя звичайна” [2].

Члени НАТО також повинні визнати, що російська дезінформація спря-
мована на те, щоб розділити і послабити союзників. Необхідно приділяти бі-
льше уваги розвінчанню дезінформації і викриттю роботи російських людей,
щоб запобігти помилковим рішенням, заснованим на дезінформації, які при-
зводять до людських жертв і подальших матеріальних руйнувань.

Сьогодні інформаційний фронт є не менш важливим, ніж військові дії, і
це добре розуміють російські пропагандисти. Тому вони готові задіяти поту-
жні сили для розколу українського суспільства і використовувати будь-який
привід для розхитування ситуації в Україні зсередини на свою користь [3].

Все ж таки, російська пропаганда намагається перетворити Україну на
"нацистську" державу, звинувачуючи Україну в "геноциді" та вбивстві влас-
ного народу, в існуванні американської біолабораторії, яка нібито розробляє
біологічну зброю, націлену на "російську ДНК", а також у зв’язках між україн-
ськими "неонацистами" та іноземними спецслужбами з метою поширення цієї
брехні. Що стосується Європейського Союзу (ЄС), то російські та проросійські
джерела поширюють брехню про відсутність підтримки України в спільноті
ЄС, шкідливі наслідки санкцій ЄС проти рф, а також твердження про те, що
європейські громадяни змушені голодувати або замерзати через нестачу ре-
сурсів, раніше закуплених у рф [4].

Отже, під час російсько-української війни,  боротьба з дезінформацією
стала важливим елементом національної безпеки та стабільності. Дезінфор-
мація, яку поширюють впливові актори, є ефективним інструментом гібрид-
ної війни, спрямованим на вплив на суспільство та зміну картини подій.
У цій боротьбі важливо поєднувати технологічні, інформаційні та соціокуль-
турні підходи, щоб забезпечити ефективну протидію дезінформації та підт-
римати стійкість суспільств, які стикаються з інформаційною війною.
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RUSSIAN DISINFORMATION IN THE EUROPEAN UNION:
CHALLENGES AND COUNTERMEASURES

The article discusses the challenges faced by the European Union in combating Russian
disinformation against Ukraine. The Russian Federation uses a variety of tactics and platforms to
spread disinformation in the EU. The purpose of this information is to undermine support for
Ukraine, justify Russian aggression and conceal war crimes. The article substantiates its claims
with examples of disinformation campaigns and statistics from EU media and research centers. The
facts presented in the article are evidence that Russian disinformation poses a significant threat to
the EU and its citizens, potentially weakening EU solidarity and resilience, distorting public
discourse and manipulating public sentiment. Increasing the effectiveness of countering Russian
propaganda can be achieved by increasing funding and staffing of working groups such as East
StratCom, implementing the Digital Services Act, and strengthening strategic communication and
critical thinking in society.

Інформаційна війна є  одним із вагомих засобів перемоги, і саме тому,
разом із фізичним наступом на східному фронті, Росія у повній мірі викорис-
товує повномасштабні наступальні дії на фронті інформаційному, намагаю-
чись тим самим знизити рівень політичної підтримки, обсяги різноманітної
допомоги західних партнерів, а також послабити масштаби санкцій, запро-
ваджених світом проти країни-агресора.

З цією метою в Європейському Союзі (далі - ЄС) постійно відбуваються
численні дезінформаційні кампанії щодо України. Згідно з рапортом Генера-
льного директорату з питань комунікаційних мереж, контенту та технологій
ЄС (Directorate-General for Communications Networks, Content and Technology)
протягом першого року повномасштабної війни Росії проти України соціальні
мережі дозволили кремлівський дезінформації, спрямованій проти України та
її союзників, охопити сукупну аудиторію щонайменше 165 мільйонів осіб,
згенерувавши більш ніж 16 мільярдів переглядів [1].

Масштабність такої діяльності підтверджується також аналізом спеціалі-
зованих осередків ЄС та НАТО. Про те, що саме влада Російської Федерації
(РФ) є ініціатором цих кампаній, свідчить їх організований характер, дублю-
вання заяв російських посадовців та контенту державних ЗМІ (наприклад, RT
та Sputnik), а також  локалізація IP-адрес акаунтів на території РФ.

Дезінформаційні кампанії Російської Федерації спрямовані, серед іншого,
на підрив консенсусу щодо підтримки України з боку ЄС, виправдання росій-
ської агресії та приховування воєнних злочинів РФ.

Меседжі полягають, насамперед, у відтворенні офіційних тез, які просу-
ває російський уряд: Україна - нацистська держава, Росія захищається від
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агресії НАТО, українська влада сама влаштувала численні масові вбивства
своїх громадян  і безпідставно  звинувачує в них Росію, а західні ЗМІ при
цьому подають неправдиву інформацію про війну. Українських біженців ци-
нічно зображують як фашистів, бандитів, які скоюють злочини і при цьому
отримують привілеї за рахунок місцевих громад, особливо в Болгарії, Чехії,
Естонії, Латвії та Польщі. Санкції, в свою чергу, спричиняють величезні еко-
номічні проблеми всередині самого  ЄС.

Найбільшого поширення в Європі набули інформаційні кампанії,
пов’язані зі звірствами російських військових, зокрема,  у Бучі. Як зазначає
оперативна група East StratCom (EUvsDisinfo.eu), 4-5 квітня в польському ін-
тернеті відбулася масована атака тролів російського походження, спрямована
на відволікання уваги від військових злочинів російської армії або навіть пе-
рекладання відповідальності на так званих “українських нацистів”. Атака по-
лягала у згадках про Волинську трагедію в електронних листах, надісланих
польським політикам та ЗМІ, а також у масових повідомленнях у Twitter (X), в
яких проводилися аналогії між геноцидом у Бучі та Волинськими подіями [2].

Кампанії переважно реалізуються шляхом поширення неправдивої інфо-
рмації в соціальних мережах за допомогою фейкових акаунтів, тролів, ботів,
як правило, на кількох платформах одночасно. Все частіше кампанії викори-
стовують штучний інтелект для створення фіктивних облікових записів кори-
стувачів, фотографій, відео або супутникових карт, а також для одночасного
надсилання великої кількості повідомлень. Вони задіяють сайти, що видають
себе за відомі новинні платформи, такі як BBC, CNN і DW, або відтворюють
псевдонаукові публікації. Кампанії проводяться національними мовами країн
ЄС і російською. У багатьох країнах, наприклад, у Нідерландах, Франції, Ні-
меччині та Польщі, російську дезінформацію поширюють крайні праві ко-
ла [3].

У рамках ухвалених пакетів санкцій у березні та червні 2022 року ЄС за-
боронив європейським операторам транслювати п’ять російських державних
каналів, які використовуються для цілеспрямованого поширення дезінфор-
мації, а саме: “Sputnik”, “RT” та його дочірні компанії, “Rossiya RTR/RТR
Planeta”, “Russia 24/Rossiya 24”, “TV Centre International” [4]. Заборона поши-
рюється на всі засоби передачі та розповсюдження в межах ЄС, включаючи
кабельне, супутникове, інтернет-телебачення, платформи, веб-сайти та дода-
тки. Регламент ЄС також забороняє свідому участь у діяльності, спрямованій
на обхід вищезгаданих санкцій.

Незважаючи на те, що “RT France” подав апеляцію, стверджуючи, серед
іншого, про порушення свободи вираження поглядів, Генеральний суд ЄС
в липні 2022 року відхилив її, підтвердивши обґрунтованість обмежень [5].
Відповідно до Директиви про аудіовізуальні медіа-послуги, деякі країни ЄС,
зокрема Естонія, Литва, Латвія та Польща, також обмежили діяльність інших
російських ЗМІ на своїх територіях.

У квітні цього року ЄС погодив нові механізми боротьби з дезінформаці-
єю в рамках переговорів щодо положень Закону про цифрові послуги (Digital
Services Act, DSA), який набуде чинності у 2024 році. Найбільші онлайн-
платформи та пошукові системи повинні будуть запровадити прозору систе-
му моніторингу та видалення незаконного та шкідливого контенту, в тому чи-
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слі дезінформації. Зовнішній аудит оцінюватиме їхню відповідність законо-
давству ЄС, а порушення каратимуться штрафом до 6% річного обороту [6].

У червні 2022 року ЄС ухвалив переглянутий Кодекс поведінки у бороть-
бі з дезінформацією [7], який містить рекомендації для країн ЄС, зокрема,
щодо співпраці з великими платформами. Разом з тим, конкретних правил
видалення шкідливого контенту у  кодексі не сформульовано.

ЄС також має власний, але невеликий потенціал ситуаційної оцінки для
виявлення дезінформації у вигляді оперативної групи East StratCom, що скла-
дається з десятка осіб, і системи раннього попередження. Так, витрати ЄС на
боротьбу з дезінформацією в період з 2015 по 2020 рік становили лише 50 мі-
льйонів євро [8].

Незважаючи на прийняті санкції, контент RT і Sputnik продовжує поши-
рюватися в країнах-членах ЄС за допомогою соціальних мереж. Заборонені
матеріали просувають, в тому числі, через неавтентичні акаунти (боти/тролі)
та приватних користувачів, які свідомо чи несвідомо копіюють контент сай-
тів або розміщують посилання на них. Російські журналісти поширюють та-
кий контент через власні акаунти в соціальних мережах, що діють на терито-
рії ЄС. Доступ до заборонених медіа можна отримати за допомогою VPN-
сервісу та отримання IP-адреси, наприклад, із Сербії, на яку не поширюються
санкції ЄС. Низький рівень виявлення таких практик платформами поясню-
ється, серед іншого, нестачею персоналу в командах з протидії дезінформації,
зокрема тих, хто володіє національними мовами ЄС.

В свою чергу, боротьба з дезінформацією щодо України ускладнюється
тим, що соціальні мережі довільно інтерпретують прийняті правила, блокують
і видаляють контент, про який повідомляють користувачі. Жодна з великих
платформ не заборонила у повному обсязі акаунти, що підтримуються Крем-
лем, включаючи офіційні державні акаунти, такі як акаунти посольств Росії
або особисті акаунти співробітників Кремля. У результаті Росії вдалося  про-
довжити дезінформацію та спрямувати пропаганду війни на міжнародну ау-
диторію. Таким чином, Росія змогла відновити значну частину обсягу  публі-
кацій, втраченого внаслідок обмежувальної політики ЄС щодо російських
державних ЗМІ, генеруючи до 300 мільйонів щотижневих переглядів через
особисті акаунти співробітників Кремля (таких як Дмитро Медведів), про що
свідчать дослідження Генерального директорату з питань комунікаційних ме-
реж, контенту та технологій ЄС [1].

Варто зазначити що російські актори також навчились обходити моде-
рацію контенту на деяких інтернет-платформах. Про це повідомила директо-
рка RT Маргарита Симоньян підчас програми “Вечір з Володимиром Солов-
йовим” (Вечер с Владимиром Соловьевым), похвалившись “партизанською та-
ктикою”, яка використовується для на YouTube [10].

Вагомою перешкодою у протидії дезінформації є широка доступність по-
слуг з проведення кампаній та їх відносно низька ціна. Так, в інтернет-
мережі  можна отримати готові програми для створення  фейкових фотогра-
фій профілів акаунтів у соціальних мережах. У 2021 році понад 100 000 фей-
кових взаємодій (лайків, переглядів, коментарів) у Facebook, Instagram,
YouTube, Twitter, Tiktok і “ВКонтакте” можна було придбати приблизно за
$300 [9].
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Небезпека фейкових аккаунтів полягає у тому, що більшість людей, як
споживачі інформації, налаштовані ототожнювати частоту її впливу або реа-
кції на ту чи іншу новину з ймовірністю її правдивості. Навіть якщо аудито-
рія не схильна довіряти відвертій брехні, дезінформація досягає успіху, прос-
то ставлячи під сумнів окремі факти.

ЄС та неурядовим організаціям важко протистояти російській маніпуля-
ції, оскільки вона апелює до суспільних емоцій і добре профільована. Такий
наратив має особливо високий потенціал підвищення ризику для громадян-
ського дискурсу, оскільки він спрямований на обман і “промивання мізків”
аудиторії у темах, що мають вирішальне суспільне значення (а інколи навіть
питання життя і смерті).

Прикладом такої маніпуляції можуть бути сотні публікацій, поширених
на європейських цифрових медіа-платформах прокремлівськими акторами,
які стверджують, що українці несуть відповідальність за ядерну хмару, що
насувається на ЄС [11]. Інші приклади спроб забруднити публічні дебати в
європейських країнах дезінформацією включають заяви про те, що взимку в
Європі закінчиться газ або що Путін виграв війну, а НАТО покидає Україну.

Поширенню дезінформації такого типу сприяє, серед іншого, регулярне
зниження довіри до традиційних ЗМІ у більшості держав-членів ЄС та, в
свою чергу,  збільшення довіри до інтернет джерел. Так, довіра до ТВ у 2021
році становила: в Греції – 25%, в Іспанії – 31%, у Франції – 32%, у Польщі –
46%, в Угорщині – 47% [12].

Російська дезінформація, спрямована як на внутрішню, так і закордонну
аудиторію посилюватиметься, оскільки війна в Україні досі триває. Її поши-
ренню всередині ЄС, особливо щодо “небезпечності” українських біженців або
негативного впливу санкцій на ЄС,  сприятимуть зростаючі економічні про-
блеми Євросоюзу та зміна у структурі населення, (особливо у східній Європі).
Хоча ефективність дезінформації важко оцінити, вона може в довгостроковій
перспективі послабити підтримку України в деяких країнах ЄС.

Для держав-членів ЄС важливо і надалі зміцнювати свій потенціал у бо-
ротьбі з дезінформацією щодо України, зокрема, через збільшення бюджету
підрозділу East StratCom. Для забезпечення виконання Закону про цифрові
послуги, Європейській Комісії та державам-членам ЄС необхідно збільшити
кількість персоналу, який займається виявленням дезінформації. Єврокомісія
також могла б сприяти співпраці неурядових організацій та платформ у ви-
даленні санкційного медіа-контенту та зменшенні можливостей для монети-
зації дезінформації. Окрім цього, необхідною є регулярна стратегічна внутрі-
шня комунікація ЄС для боротьби з дезінформацією та покращення критич-
ного мислення у суспільстві.
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JOURNALIST'S RIGHT TO NON-DISCLOSURE OF INFORMATION SOURCES

Access to information is one of the important factors of a journalist's work. The effective
professional activity of a journalist is impossible without alternative sources of information and the
opportunity to use them, since truthful coverage of socially significant issues by journalists is a
necessary sign of the existence of a democratic society. However, it is worth noting that often
socially significant information is hidden and thanks to the sources of information it can be
published and brought to the general public. The right to keep the person who provided the
information confidential is the exclusive right that journalists have and other citizens do not have.

Право на доступ до інформації є одним із основоположних прав людини і
громадянина, вираженням демократичної політичної системи українського
суспільства. Як відомо, це право включає в себе такі елементи, як право оде-
ржувати і передавати інформацію, особливо якщо питання стосується суспі-
льно важливих тем. Ми постійно стикаємося з тим, що важливу інформацію
намагаються утаємничити і зробити усе, щоб вона не була розкрита широко-
му загалу. В таких випадках особливого значення набувають дані, отримані
журналістами на засадах конфіденційності, оскільки саме вони дозволяють
зробити представникам ЗМІ внесок в суспільно важливу дискусію, підняти
гострі питання чи допомогти в розкритті протизаконних діянь.  Для вільного
здійснення журналістської діяльності та дотримання громадських прав у пи-
таннях, що становлять суспільний інтерес, важливого значення набуває за-
хист ними джерел інформації [1]. Одним з найбільш складних і водночас ак-
туальних питань є проблема розробки та впровадження ефективних механіз-
мів протидії пропаганді, інформаційним атакам країни - агресора, кіберата-
кам та іншим зловживанням у медіа - сфері та мережі Інтернет [2].

Право на свободу слова в українському законодавстві гарантується
статтею 34 Конституції України. В свою чергу Закон України “Про Інформа-
цію”, надає журналістам право не розкривати джерело або інформацію, яка
дозволить встановити таке джерело. В кодексах професійної поведінки жур-
налістів викладене етичне зобов’язання журналістів вважати професійною
таємницею джерело інформації, яка передана конфіденційно.
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Декларація принципів поведінки журналістів — прийнята на ІІ всесвіт-
ньому Конгресі Міжнародної федерації журналістів, Бордо, 25—28 квітня
1954 р. встановлює, що журналіст зобов’язаний дотримуватися професійної
таємниці та не розголошувати джерело інформації (п. 6 Декларації). Разом з
тим в Кодексі професійної етики українських журналістів, що був прийнятий
на Х з'їзді Національної спілки журналістів України (квітень 2002 року), відсу-
тні норми щодо захисту професійної таємниці та дотримання журналістами
принципів охорони такого виду інформації як з обмеженим доступом.

В українському законодавстві закріплюється, що журналістська таємни-
ця може бути розкрита лише на вимогу суду. Так, згідно ч. 3 ст. 25 Закону
України “Про Інформацію”, журналіст має право не розкривати джерело ін-
формації або інформацію, яка дозволяє встановити джерела інформації, крім
випадків, коли його зобов'язано до цього рішенням суду на основі закону. вста-
новити джерела інформації [3].

Якщо загроза виникає під час розгляду цивільних, господарських та ад-
міністративних справ, оскільки суди в таких процесах, як правило, керують-
ся принципами змагальності та диспозитивності і не можуть зобов’язувати
журналіста та ЗМІ відкрити свої джерела. Проте інша ситуація має місце у
кримінальних провадженнях.

Відповідно до вимог КПК України журналіста не можна допитувати, як
свідка про відомості, які містять конфіденційну інформацію професійного
характеру, надану за умови нерозголошення авторства або джерела інформа-
ції, що передбачено  п. 6 ч. 2 статті 65 КПК України. Ця гарантія дозволяє
журналістам не давати свідчення, які можуть викрити їх журналістські дже-
рела, оскільки за відмову від надання зазначеної інформації журналіста не
можна притягнути до Кримінальної відповідальності. Однак, на практиці
представники правоохоронних органів часто через суди намагаються отри-
мати доступ до приватних даних журналістів. Зокрема, у вересні 2018 року
Генеральна прокуратура України за рішенням суду отримала доступ до пер-
сональних даних журналісток Наталії Седлецької з програми розслідувань
“Схеми” від Радіо Свобода та Христини Бердинських з видання “Новоє
врємя”. У випадку Седлецької, прокурори отримали доступ до телефонних ро-
змов, smsповідомлень та геоданих з липня 2016 по листопад 2017 року, що
видання одразу оскаржило. Оскільки такі ситуації існують і, швидше за все,
повторюватимуться і в подальшому, важливо захистити на законодавчому рі-
вні право на конфіденційність викривачів [4].

При вирішенні питання про тимчасовий доступ до речей і документів
журналіста та ЗМІ, інформація, що надана журналісту за умови нерозголо-
шення авторства або джерела інформації, – є охоронюваною законом таєм-
ницею.  Доступ до такої інформації може здійснюватися виключно за ухва-
лою суду про надання тимчасового доступу до відповідних речей або докуме-
нтів ст. 162 КПК.

КПК України надає право слідчим проводити обшук хоч і на підставі рі-
шення суду, проте без попередження журналістів та ЗМІ, і під час його про-
ведення відкривати закриті приміщення, сховища, речі, обшукувати осіб, які
перебувають в приміщенні, вилучати документи, тимчасово вилучати речі,
які мають значення для кримінального провадження ст. 236 КПК України [5].
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Українське законодавство не містить гарантій збереження таємниці
джерел інформації журналіста під час проведення обшуку. Хоча саме під час
обшуку існує дуже серйозна небезпека для розкриття журналістських джерел.
Тому журналісти повинні вживати необхідних заходів для захисту своїх дже-
рел та унеможливлення доступу сторонніх осіб до даної інформації.

Важливим документом міжнародного права у сфері захисту джерел є Ре-
комендація Комітету міністрів Ради Європи № R (2000) 7 “Про право журналі-
стів не розкривати свої джерела інформації”, ухвалена Комітетом міністрів 8
березня 2000 року. В ньому проголошено: “Національне законодавство та
практична діяльність держав-членів мають забезпечити чіткий і прозорий за-
хист права журналістів не розкривати інформацію, що ідентифікує джерело,
згідно зі статтею 10 Конвенції про захист прав і основних свобод людини та
принципами, що в ній проголошуються, які слід розглядати, як мінімальні
стандарти поваги цього права”. Також в документі зазначено, що інші особи,
які в силу своїх професійних зв’язків із журналістами одержують відомості
про інформацію, що ідентифікує джерело, в процесі збору, редакційної підго-
товки або поширення цієї інформації мають бути такою самою мірою захи-
щені відповідно до принципів вказаної Рекомендації [6].

Отже, жодна особа не має права вимагати у журналіста розкрити джере-
ла своєї інформації, якщо немає дійсно вмотивованого судового рішення: це
стосується державних органів, адвокатів, інших юридичних або фізичних
осіб. Журналіст щоб захистити себе та свої права, повинен звернутися до за-
конодавства України та міжнародно-правових актів. Завжди варто пам’ятати
про Європейський суд з прав людини, до якого можна оскаржити рішення,
дії, чи бездіяльність влади, які порушують права та основоположні свободи
журналістів. Підсумовуючи викладене, слід зазначити, що в Україні необхідно
на національному рівні більш детально регламентувати право журналіста на
відмову давати інформацію, що ідентифікує джерело, встановити норми що-
до захисту журналістської таємниці, закріпити механізм розкриття джерела
інформації для того, щоб запобігти порушенням конституційного права кож-
ного на інформацію.
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rozkryvaty-svoyi-dzherela-informatsiyi/
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INFORMATIONAL, NEUROPEDAGOGICAL AND PSYCHOLOGICAL SAFETY OF CHILDREN OF
YOUNGER SCHOOL AGE IN THE CONDITIONS OF RUSSIAN AGGRESSION AGAINST UKRAINE

The article reveals the problems of mental, neuropedagogical and informational support for
children of primary school age during wartime. Since children at this age are one of the most difficult
categories of children with special educational needs due to difficulties in communication, behavior,
environmental orientation, social adaptation and socialization, they become the most vulnerable and
need maximum help in crisis situations.

Прагнення людини до безперервної освіти є найціннішим інтелектуаль-
ним ресурсом сучасного суспільства. Проектування освітнього середовища
відбувається протягом усього життя людини, і тут воно має особливу місію.
Спираючись на досягнення всіх суміжних наук, пов’язаних із формуванням і
розвитком особистості, педагогіка покликана сприяти створенню “нового
освітнього простору, де реалізуються потреби суб’єктів неперервної освіти у
самореалізації. професійна компетентність – це його здатність до саморозви-
тку, особливо в умовах російської агресії проти України [14, с. 204].

Проблемна ситуація”, яка стала приводом для нашого наукового дослі-
дження, можна коротко сформулювати: “Діти різні, але ми їх навчаємо одна-
ково” [11, с. 409]. Кожен учень має свою “характер мислення”, тому, в першу
чергу, різні навчальні здібності учнів. Щоб вчитися з користю, потрібно вихо-
дити з потреб і здібностей дитини, а для цього потрібно ретельно вивчити
стратегію мислення учня.” З точки зору нейропсихолога чи біолога, мислення
– це активація груп нейронів” [13, с. 188]. Великий внесок у розвиток нейро-
педагогіки зробили наукові дослідження Т. Хрізман, В. Єремєєвої,
А. Л. Сиротюк, М. М. Безруких, Т. В. Ахутіної, Є. В. Золотарьової. Нейропеда-
гогіка допомагає вчителю зрозуміти мозкову організацію учня та адаптувати
метод навчання [8, с. 318].

Будова головного мозку дитини на військовій службі. Автор статті, вчи-
тель початкових класів, під час дослідження зосередив увагу на функціональ-
ній організації головного мозку першокласника. “Мозок дитини розвиває вчи-
тель, і будь-яке порушення нормального шляху розвитку може призвести до
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функціональної деформації навіть у нормальної, нормальної дитини”, — гово-
рить В. Д. Єремєєва [7, с. 85]. Тому ми повинні знати, з якими моментами ми
стикаємося щохвилини. У нашій науковій роботі увага зосереджена в основ-
ному на передній частині дитини, яка складається з двох великих світів, які
знаходяться дуже близько один до одного, як близнюки. Вони з’єднані бага-
тьма фібрами: фізичне тіло, канал зв’язку між світом. Тож обидві частини
працюють як одна концепція. Взаємодія цих нейроутворень відбувається “за
законами єдності і боротьби протистояння, єдності безпеки і безпеки, хаосу і
порядку, природи і випадковості”. Це “нормальний розлад”, або асиметрія в
роботі мозку, яка визначає відмінності в мисленні [9, с. 149].

В освіті протягом останніх 20 років тема “конфлікту” була зосереджена
на тому, як подавати навчальну інформацію вчителям і як подавати інфор-
мацію учням. Корінь конфлікту лежить у стратегіях навчання “лівого” та
“правого” мислення багатьох учнів початкових класів. Щоб уникнути такої
плутанини в навчанні, необхідно чітко визначити своєрідність діяльності ді-
тей, на цьому будувати технологію навчання [5, с. 80]. Для підтвердження гі-
потези про наявність різних стилів мислення учнів молодшого шкільного віку
ми провели тести функціональної та міжпівкульної асиметрії, спрямовані на
вирішення наступних завдань:

– визначення переважаючого типу розумової діяльності класу;
– визначити тип мислення, який не відповідає стилю більшості;
– намалювати психологічну та нейрофізіологічну картину заняття;
– розробка педагогічної технології з урахуванням стилю мислення студе-

нта [3, с. 95].
Нами було проведено дослідження міжпівкульної асиметрії функції пер-

шокласника та використано такі методики: опитувальник М. Аннет, тести та
методика визначення моторної та сенсорної асиметрії Б. Г. Ананьєва,
А. Р. Лурії; Н. Н. Брагін, Т. А. Доброхотова. На нашому тестовому майданчику
використовується до 20 технік корекції чола, рук, ніг, очей, вух [1, с. 225]. Ця
техніка використовується як основа, щоб перетворити її на ігрову модель,
щоб стати веселим експериментом для дітей. У цьому дослідженні взяли уч-
асть 29 учнів 3 класу, 10 чоловіків і 19 дівчат. Діагностика показує таке збіг
типів інтелекту учнів першого класу: 73% учнів класу мають змішаний, або
рівнопівкульний, інтелект, 14% досліджуваних мають асиметрію верхньої пі-
вкулі правої, 10% – лівої верхньої. асиметрія півкуль, двосторонній. .dexter -
“добре”) 4, або в разі негласного правила це 3%. (1 учень). Поширеність маре-
вних симптомів серед учнів зі змішаними психічними розладами, 81% з яких
мали принаймні один симптом цього типу в моторній або сенсорній сферах,
підтверджує гіпотезу про правосторонню зону первинного фокусу у віці семи
років. Тому в класі багато дітей мають різні думки, але мало хто з першокурс-
ників має інші думки і хоче, щоб вчителі зрозуміли їхній характер [12, с. 275].

Технологія навчання з урахуванням стилю мислення старшокласників.
Зараз у світі є багато шкіл, які навчають дітей диференціювати за статтю
(гендером) або “правопівкульним” на відміну від “лівопівкульного” методу. Ко-
ли йдеться про використання “модних” освітніх технологій, то спектр значно
ширший. Ми не будемо зупинятися на перерахуванні переваг і недоліків цих
підходів, спробуємо представити так званий структурований тренінг як най-
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кращий і найефективніший з точки зору нейропедагогіки. Ця технологія сто-
сується відповідної комбінації методів і прийомів навчання з урахуванням
нейронавчальних характеристик учнів у даному класі [2, с. 111].

Спираючись на загальну діагностичну картину, ми пропонуємо поєднан-
ня методів, які дозволяють об’єктивно “потрапити в мозок” дитини, яка по-
різному використовує обидві півкулі мозку на різних етапах навчання та ро-
боти [4; 6 с. 231]. Якщо він залишається простим, то розум перестає працю-
вати, і навпаки, ми знімаємо перешкоди інтелекту, ми його розвиваємо.
Творча, вимоглива, дивовижна робота не тільки для правопівкульної, а й для
лівопівкульної дитини. У кожного повинна бути можливість спробувати свої
сили там, де важко, але цілком можливо [10, с. 355].
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PROBLEMS OF COUNTERING INFORMATION TERRORISM

Countering information terrorism requires the synergistic application of all national and
international legal mechanisms, an integrative study of legal, communication, information and
technical  problems.  Proposed  Art.  258  of  the  Criminal  Code  of  Ukraine  “Terrorist  act”,  to  call  it
“Terrorism”.  In  Part  1  of  Article  258  of  the  Criminal  Code  of  Ukraine,  to  supplement  with  the
provision: “Information terrorism is acts that have the nature of special information operations,
systemic disinformation and intimidation of the population, if such actions are committed with the
aim of destabilizing public security, or provoking a public or military conflict, are punishable by
imprisonment for a term of five to ten years with or without confiscation of property”

З 24 лютого 2022 року Україна перебуває в стані жертви відкритої агре-
сивної війни. Станом на 23 квітня 2023 року правоохоронним и органами за-
реєстровано 82 487 злочинів військової агресії, частина з яких носить елеме-
нти тероризму, а нерідко і такого явища, як інформаційного та  ядерного те-
роризму.

Проблеми протидії тероризму [1-5] та захисту прав людини [6] все часті-
ше піднімаються в сучасних наукових працях. Одним з аналітичних дослі-
джень проблем протидії інформаційному тероризму стала сучасна монографія
колективу  авторів [4], які, з огляду на гібридні виклики міжнародному по-
рядку, намагалися виокремити базові концепти протидії тероризму в умовах
глобального інформаційного протистояння. Вченими все частіше піднімають-
ся проблеми протидії кібертероризму [3].

Наразі ч. 1 статті 258 КК України “Терористичний акт”, визначає:
“1. Терористичний акт, тобто застосування зброї, вчинення вибуху, під-

палу чи інших дій, які створювали небезпеку для життя чи здоров’я людини
або заподіяння значної майнової шкоди чи настання інших тяжких наслідків,
якщо такі дії були вчинені з метою порушення громадської безпеки, заляку-
вання населення, провокації воєнного конфлікту, міжнародного ускладнення,
або з метою впливу на прийняття рішень чи вчинення або невчинення дій
органами державної влади чи органами місцевого самоврядування, службо-
вими особами цих органів, об’єднаннями громадян, юридичними особами,
міжнародними організаціями, або привернення уваги громадськості до пев-
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них політичних, релігійних чи інших поглядів винного (терориста), а також
погроза вчинення зазначених дій з тією самою метою - караються позбавлен-
ням волі на строк від п’яти до десяти років з конфіскацією майна або без та-
кої”.

Між тим в сучасних реаліях гібридних війн окрім такої, визначеної в КК
України, класичного кримінально карного виду тероризму, появляються інші
форми тероризму: інформаційний, кібертероризм та ядерний тероризм.

Сучасна дефініція терористичного акту не зовсім відповідає завданням
протидії інформаційному тероризму – актів, застосування яких може пору-
шувати норми міжнародного гуманітарного права, може спричиняти шкоду
суспільству і здоров’ю людей.

Україна в реальності зіткнулась з небезпечним явищем – інформаційним
тероризмом та має напрацювати системні заходи для його протидії.

Протидія інформаційному тероризму потребує синергетичного застосу-
вання усіх національних та міжнародно-правових механізмів, інтегративного
дослідження правових, комунікаційних, інформаційних та технічних про-
блем.

Європейський суд з прав людини у справі “Клас та інші проти Німеччи-
ни” (рішення від 6 вересня 1978 року) зазначив, що повноваження з таємного
нагляду за громадянами, характерні для поліцейської держави, є допустими-
ми за Конвенцією лише в тому обсязі, який суттєво необхідний для захисту
демократичних інституцій. Зазначаючи, що наразі демократичні суспільства
опинилися під загрозою сучасних форм тероризму, внаслідок чого для ефек-
тивної протидії цим загрозам держава повинна мати можливість вживати за-
ходів з таємного спостереження за підривними елементами у межах своєї
юрисдикції. Суд постановив, що наявність окремих законодавчих актів, які
передбачають повноваження з таємного спостереження, у виняткових випа-
дках є необхідною у демократичному суспільстві в інтересах національної
безпеки та/або для запобігання порушенням громадського порядку та злочи-
нам.

Разом з тим, у справі “Фуке проти Франції” (№ 10828/84, рішення від 25
лютого 1993 року),  ЄСПЛ підкреслює необхідність того, щоб “втручання в
права можна було б визнати пропорційними поставленій законній меті”, а
“законодавство і практика передбачали достатні і ефективні гарантії проти
зловживань”.

Задля зниження інформаційного тероризму та підвищення рівня безпеки
на території України від 13 жовтня 2015 року постановою Кабінету Міністрів
України  в Національній поліції України створений Департамент кіберполіції,
який може відігравати важливу роль для забезпечення  інформаційної безпе-
ки України під час воєнного стану з метою виявлення і запобігання кіберзло-
чинів та інформаційного тероризму.

Протидія інформаційному тероризму потребує застосування знань як
кримінального, так і міжнародного права, знань механізмів застосування не-
гласних слідчих (розшукових) дій та оперативно- розшукових заходів, а в пе-
рспективі і інформаційної аналітики для їх виявлення, протидії та розсліду-
вання.



Науково-дослідний інститут
публічної політики і соціальних наук

© Чернишова С., 2023

- 366 -

Пропонуємо ст. 258 КК України “Терористичний акт”, назвати “Теро-
ризм”, а відповідно ч. 1 статті 258 КК України, викласти таким чином:

“1. Тероризм, тобто діяння, які включають застосування зброї, вчинення
вибуху, підпалу чи інших дій, які створювали небезпеку для життя чи здо-
ров’я людини або заподіяння значної майнової шкоди чи настання інших тя-
жких наслідків, а також діяння, які носять характер спеціальних інформа-
ційних операцій, нейролінгвістичного програмування чи інформаційного те-
роризму (системного спотворення інформаційного поля),  якщо такі дії були
вчинені з метою дестабілізації громадської безпеки, залякування населення,
провокації воєнного конфлікту, міжнародного ускладнення, або з метою
впливу на прийняття рішень чи вчинення або невчинення дій органами дер-
жавної влади чи органами місцевого самоврядування, службовими особами
цих органів, об’єднаннями громадян, юридичними особами, міжнародними
організаціями, або привернення уваги громадськості до певних політичних,
релігійних чи інших поглядів винного (терориста), а також погроза вчинення
зазначених дій з тією самою метою - караються позбавленням волі на строк
від п’яти до десяти років з конфіскацією майна або без такої”.

Відповідно на СБУ України та Кіберполіцію варто покласти обов’язок ви-
явлення та розслідування фактів інформаційного тероризму, а на законодав-
чому рівні мають бути розроблені дієві правові механізми виявлення, аналі-
тики та превенції таких злочинів.
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PROCESSING OF INFORMATION FLOWS FROM MEDIA
FOR IDENTIFICATION OF TARGETED INFORMATION CONSTRUCTS

Nowadays variety of the feasible communications is constantly increasing due to the rapid ICT
development. An average person is under the pressure of massive information flows from news
media, information agencies, social networks, messengers etc. regularly and this pressure has
escalated since the Ukrainian war started.  The study presents the results of the development of a
coherent approach to processing or analysing information from different media sources by
employing machine learning models and data mining techniques. The definition in the study is “an
information construct” that is an information structures with the following attributes: artificial, goal-
oriented, structured and perceived. Information has become not only a resource for economic activity
but also a weapon for different political groups, military forces etc.

Існуючі динамічні тенденції наростання інформаційних потоків і проду-
кування нових інформаційних одиниць мають бути адекватно осмислені і
оцінені, з позицій їх значення та можливих способів їх опрацювання. Масш-
таби та способи поширення даних зростають душе швидко і вже давно пере-
вищили можливості окремого фахівця чи компанії щодо їх обробки. Таким
чином, постає питання, як забезпечити отримання достовірної інформації
для цілей соціальних та економічних досліджень, яким чином оцінити досто-
вірність даних, за умов масованого продукування реальних і фейкових пові-
домлень, масового збору діджиталізованої інформацію про поведінку людей
та інше.

Окремо заслуговує на увагу дослідницьке питання щодо масштабів впли-
ву та механізмів інтерпретації інформації, як передумови до її перетворення
у знання чи мотиви повеінки. Поширення у суспільстві в цілому, або у окре-
мих професійних спільнотах, уставлених інформаційних утворень сприяє
фреймуванню сприйняття навколишнього світу, постановці та організації на-
укових досліджень, способів інтерпретації результатів експериментів чи ви-
явлених соціально-економічних зв’язків.

Під поняттям «інформаційний конструкт» слід розуміти штучно виділену
чи створену сукупність даних (інформації), яка має структуру і мету, а також
оформлена (візуалізована) зрозумілим для реципієнта чином. Дане визначен-
ня дозволяє звернути увагу на той факт, що конструкт - це інформаційне
утворення за певної логікою та структурою. Ознаки штучності, структурності,



Науково-дослідний інститут
публічної політики і соціальних наук

© Олексюк О. І., 2023

- 368 -

цільової орієнтованості та візуалізації інформаційного конструкту дозволяють
говорити про можливість сприйняття даного утворення та його використан-
ня, зазвичай для впливу на поведінку особи чи соціальної групи. Масиви ін-
формації без вказаних ознак і наслідків не слід відносити до інформаційних
конструктів у нашому розумінні, але вони можуть мати наукову та практичну
цінність для інших напрямів досліджень.

Відзначимо, що інформаційний конструкт формується з використанням
елементів – інформаційних одиниць. Термін «інформаційна одиниця» викори-
стовується у різних науках, а саме: лінгвістиці, семантиці, інформатиці, ког-
нітивістиці, психології та інших. За цією логікою, як ми зазначили раніше ін-
формаційні конструкти – це створені інформаційні продукти, що мають мету,
структуру, функції, наповнення (контент), можуть розглядатися з позицій ко-
гнітивної психології, інформатики, семіотики чи інших соціальних наук.

Маючи сформований і підготовлений масив даних (ЗМІ, соціальні мере-
жі, мессенджери, відео тощо), який був   обрахований на основі статистичних
інструментів, можна перейти до його змістовного аналізу, або формування і
використання моделей машинного навчання. Основне завдання нашого дос-
лідження  - це  ідентифікація та аналіз інформаційних конструктів на базі
виявлених патерів в даних, цільових критеріїв оцінки, підготовка масивів
навчання або відомих елементів інформаційних конструктів.   Нами у процесі
підготовки даної роботи тестувалися різні моделі, що дозволило дійти висно-
вок щодо доцільності одночасного використанням 2-4 різних моделей одноча-
сно. Такий підхід дозволяє використати аналіз різних аспектів масиву даних
комбінуючи обмеженні окремої моделі та підбираючи ту з них, яка дає кращі
прогностичні результати у кожному конкретному випадку.

Виділення та аналіз інформаційних конструктів відбувається на основної
тренування моделей машинного навчання за допомогою набору зразків чи
навчальних масивів даних. Після чого можливо виділити більш комплексні
інформаційні утворення в масиві, а також поповнювати його новою інфор-
мацією, обробляючи її вже на цій основі. Таким чином дослідник здобуває
певний список інформаційних утворень, які він може описати статистично і
відслідкувати джерело цієї інформації за каталогом. Після цього постає пи-
тання щодо позиціонування та встановлення структури інформаційних оди-
ниць в виділених інформаційних  конструктах. Тут доцільно звернутися до
асоціативних словників, результатів інтерв’ю та репертуарних решіток для
інтерпретації отриманих результатів. Фактично слід побудувати граф інфор-
маційних одиниць та звязків між ними, дослідити структуру та можливі варі-
анти інтерпретації інформаційного конструкту потенційним реципієнтом чи
цільовою аудиторією.

Розуміння структури, наповнення, можливих сенсів в інформаційному
конструкті можливо оцінити їх ефективність щодо впливу на поведінку реци-
пієнта чи цільової аудиторії – провести оцінювання інформаційних конструк-
тів. Спостереження за інформаційним оточенням на основі вже сформованих
моделей буде давати можливість виділити зміни у конструктах, які вже вве-
денні чи з’являються у інформаційних потоках. Комбінування цієї інформації
зі спостереженням поведінки цільової групи або реципієнта  дозволятиме оці-
нити вплив інформаційних конструктів більш стратегічно. Далі окремим ас-
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пектом можна виділити етап прогнозної  інтерпретації інформаційних конс-
труктів щодо їх можливого потенційного ефекту у майбутньому. Зазвичай ві-
дбувається реплікація успішних інформаційних конструктів, які на основі
статистичного і машинного аналізу будуть приводити до певних моделей по-
ведінки чи реакцій реципієнтів. Схильність більшості людей спрощувати
сприйняття буде мати наслідком стандартизацію реакцій, або створення
фрейму прийнятних реакцій, вихід за межі якого можливий тільки через пі-
кові (шокові) зрушення інформаційного оточення. Руйнування уставлених
фреймів сприйняття одночасно є точкою створення чи модифікації інформа-
ційних конструктів.

Наукові співробітники і дослідники також перебувають під інтенсивним
впливом інформаційного оточення, тим самим формуючи фреймоване
сприйняття фактів ззовні. Спостерігаючи економічні зміни чи соціальні тен-
денції важливо вийти за межі цих уставлених патерів сприйняття, будувати
судження на незалежній критичній основі, аналітично зважуючи причини і
наслідки цих змін.

Дослідження проводиться в рамках Indiana University - Ukraine
Nonresidential Scholars Program.
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CONCERNING THE METHODS OF INVESTIGATING SEXUAL VIOLENCE
IN THE CONDITIONS OF WAR

In the structure of criminal offenses against sexual freedom and sexual integrity of a person,
sexual violence occupies a significant share. However, the lack of appropriate methodological and
forensic recommendations leads to certain complications in practical activities. The set of above-
mentioned factors testify to the relevance, theoretical and practical significance of the study of the
problem of investigation of sexual violence.

The method of investigation of sexual violence in the languages of war is a complex system of
generalized theoretical provisions and effective practical recommendations, developed on the basis
of a comprehensive analysis of scientific works, legislative acts, generalization of investigative and
judicial practice. Scientifically based recommendations can find their successful application in the
practice of investigative and operative units of the national police of ukraine regarding the
investigation of sexual violence, including in the front-line regions, in the temporarily occupied and
liberated territories of ukraine.

Keywords: sexual violence; forensic technique; forensic characteristics; war; features of the
investigation

У структурі кримінальних правопорушень проти статевої свободи та ста-
тевої недоторканності особи сексуальне насильство займає відчутну частку.
Як і зґвалтування цей різновид протиправних діянь завдає суттєвих страж-
дань потерпілим, серед яких, на жаль, можуть бути неповнолітні, вагітні жін-
ки, особи, що знаходяться у залежності від правопорушника, тощо. А отже,
запобігання та протидія цим явищам має бути в центрі уваги правоохорон-
них органів.

У 2021 році в Україні було обліковано 85 злочинів, передбачених ст. 153
КК України, у 2022 році – 94 таких діянь. В умовах війни, коли загальна кіль-
кість зареєстрованих кримінальних правопорушень проти статевої свободи та
статевої недоторканності особи зменшилась, це засвідчує не тільки тенденцію
до зростання абсолютних цифр, а і до збільшення частки випадків сексуаль-
ного насильства, порівняно зі зґвалтуваннями.

Зазначені обставини вказують на те, що правоохоронці все частіше сти-
каються з випадками розслідування фактів сексуального насильства, що за
складом кримінального правопорушення і відповідно тактичними завдання-
ми розслідування та засобами їх вирішення суттєво відрізняється від зґвалту-
вання та інших злочинів сексуального характеру.

Проблеми розслідування кримінальних правопорушень проти статевої
свободи та статевої недоторканності були предметом наукових досліджень ві-
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тчизняних та зарубіжних науковців. Разом з цим в Україні дослідники зосе-
реджують увагу насамперед на розслідуванні зґвалтувань. Зокрема ці питан-
ня були предметом вивчення у працях А. Ф. Волобуєва, В. О. Коновалової,
Н. Веам, О. І. Воробець, Л. В. Дмітрієвої, Ю. Лісіциної, Н. О. Симоненко,
О. О. Юхна, В. М. Шевчука, Є. Є. Шмперецького, А. В. Шульженко  та інших.
При цьому досить ретельно було опрацьовано криміналістичну характеристи-
ку та основи методики розслідування зґвалтувань, сформовано методики роз-
слідування зґвалтувань, учинених неповнолітніми, та зґвалтувань неповнолі-
тніх, а також методики розслідування розбещення неповнолітніх і примушу-
вання до вступу в статевий зв'язок, розроблено криміналістичні рекомендації
щодо використання спеціальних знань під час розслідування зґвалтувань то-
що. Разом з цим окрема криміналістична методика розслідування злочину,
передбаченого ст. 153 КК України, залишається не сформованою. Не була
предметом уваги науковців і специфіка розслідування сексуального насильс-
тва в умовах війни. Це значно знижує конкретику відомих рекомендацій для ї
застосування безпосередньо у слідчій практиці, особливо в сучасний період,
коли випадки сексуального насильства фіксують на окупованих та звільнених
від окупації територіях.

Відсутність відповідних  методико-криміналістичних рекомендацій при-
зводить до певних ускладнень у практичній діяльності. Слідчі та прокурори
не мають узагальненої інформації щодо елементів криміналістичної характе-
ристики сексуального насильства, типових слідчих ситуацій, які складаються
на різних етапах досудового розслідування цього злочину, рекомендацій з ор-
ганізації розслідування в цілому, проведення окремих слідчих (розшукових)
дій і тактичних операцій, використання спеціальних знань. Відповідно трап-
ляються випадки слідчих помилок, затягування строків розслідування, а мо-
жливо і уникнення винних від кримінальної відповідальності.

Сукупність зазначених вище факторів свідчать про актуальність, теоре-
тичну та практичну значущість дослідження проблеми розслідування сексуа-
льного насильства.

Методика розслідування сексуального насильства в мовах війни являє
собою складну систему узагальнених теоретичних положень та дієвих прак-
тичних рекомендацій, розроблені на основі всебічного аналізу наукових
праць, законодавчих актів, узагальнення слідчої та судової практики. Йдеть-
ся про вирішення наступних завдань:

1. Розробка криміналістичної характеристики сексуального насильства, а
саме визначення:

– переліку елементів, які утворюють криміналістичну характеристику
цього злочину;

– типових ознак особи злочинця та особи потерпілого;
– типових способів вчинення сексуального насильства;
– типових слідів цього виду злочину.
2. Конкретизація обставин, які підлягають встановленню під час розслі-

дування сексуального насильства, типових версій і тактичних завдань розслі-
дування.
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3. Розробка науково обґрунтованих рекомендацій з організації й тактики
розслідування цього виду злочину в умовах війни в типових слідчих ситуаці-
ях.

4. Формування пропозицій щодо тактичних особливостей проведення
окремих слідчих (розшукових) дій на стадії досудового розслідування сексуа-
льного насильства.

5. Встановлення специфіки використання спеціальних знань під час роз-
слідування сексуального насильства.

Таким чином, науково обґрунтовані рекомендації можуть знайти своє
успішне застосування в практиці слідчих та оперативних підрозділів Націо-
нальної поліції України щодо розслідування сексуального насильства, в тому
числі в прифронтових регіонах, на тимчасово окупованих та звільнених від
окупації територіях України.
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EXPERIENCE OF THE UNITED STATES OF AMERICA IN THE INTERACTION
OF PRE-JUDICIAL INVESTIGATION AUTHORITIES

The author singles out the elements of the organization of cooperation between the pretrial
investigation bodies of the USA, which should be used in Ukrainian realities: 1) create conditions
under which various law enforcement agencies in the process of solving complex cases can
independently combine their resources, in particular: economic, human, technological; 2) to develop
a single information system that will combine information on crimes, wanted persons and objects,
as well as on weapons and drugs; 3) to develop an effective system of distribution of competence
between various subjects of interaction of pre-trial investigation, which should be built taking into
account the specifics of the levels of the corresponding joint activity.

На сьогоднішній день у Сполучених Штатах Америки сформовано досить
ефективну систему правоохоронних органів, які, в тому числі, здійснюють ді-
яльність спрямовану на проведення досудових розслідувань. Зауважимо, що
серед федеральних органів найчастіше функцію досудового розслідування
здійснюють ФБР, Служба розслідувань і безпеки Міністерства торгівлі, Бюро з
наркотиків та Секретна служба Міністерства фінансів, Федеральне бюро міг-
рації і натуралізації, Митне бюро і багато інших. Розслідуванням займаються
поліцейські органи штатів (крадіжки, грабежі та інші злочини, відповідаль-
ність за які передбачена законами окремих штатів), а також шерифи. У стру-
ктурі багатьох поліцейських організацій діють відділи розслідувань, відділи
детективів і криміналістичні лабораторії [1].

Тож, у США функціонує досить розгалужена система суб’єктів, які упов-
новажені здійснювати досудове розслідування, з якими свою діяльність здій-
снюють паралельно приватні детективні агентства, за плату замовника. Аген-
ти розшукових бюро часто виступають у суді як свідки обвинувачення, і на
їхніх показаннях ґрунтуються вироки. У більшості випадків кримінальне пе-
реслідування порушується й ведеться поліцією, федеральним бюро розсліду-
вання (ФБР) й органами атторнейської служби. До складу поліції входять чис-
ленні установи, які створюються різними гілками влади. Розрізняють поліцію
федеральну, поліцію штатів та місцеву поліцію. Федеральна поліція включає
ФБР, яке підпорядковується міністру юстиції (генерал-атторнею) США та роз-
слідує найнебезпечніші злочини, що переслідуються за федеральним законом
і законами штатів. Діяльність інших федеральних органів розслідування в
межах поліції визначена федеральним законодавством з урахуванням їхньої
належності до тієї чи іншої гілки виконавчої влади. Начальник поліції підпо-
рядковується губернатору. Не існує чіткого розмежування компетенції феде-
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ральних органів розслідування й відповідних органів у штатах, оскільки від-
повідальність за деякі злочини може бути передбачена й федеральним зако-
ном, і законом штату. Місцева поліція являє собою різні за структурою полі-
цейські сили [2; 3].

Тож, можемо виокремити наступні загальні особливості проведення до-
судового розслідування в Сполучених Штатах Америки:

1) наявність ефективної системи розподілу повноважень між федераль-
ними та місцевими органами, що уповноважені здійснювати досудове розслі-
дування. Так, у США існує дворівнева система правоохоронних органів: фе-
деральні та місцеві органи. Федеральні відомства відповідають за розсліду-
вання злочинів, що мають транскордонний характер або становлять загрозу
для національної безпеки США. В свою чергу місцеві правоохоронні інституції
відповідають за розслідування злочинів, що вчиняються на території певного
штату або округу.

2) для розслідування особливо складних або резонансних злочинів часто
створюються спільні слідчі групи, до складу яких входять представники фе-
деральних та місцевих органів;

3) слідчі у США мають широкі повноваження, в тому числі право на об-
шук, затримання та допит підозрюваних.

4) досудове розслідування у США здійснюється відповідно до Криміналь-
ного кодексу США. Цей кодекс визначає правові засади досудового розсліду-
вання, зокрема, порядок його проведення, повноваження слідчих та права
підозрюваних.

Тож, із виділених вище особливостей слідує, що в системі досудового роз-
слідування США взаємодія різних органів відіграє ключову роль у забезпе-
ченні ефективності та успішності правосудних процесів. Досудове розсліду-
вання може розпочатися з ініціативи поліції, яка виявляє можливі порушення
закону, або від федеральних агентств, які надають інформацію про ймовірні
злочини. Наприклад, Федеральне бюро розслідувань (FBІ) може отримати від
Агентства з контролю за алкоголем, тютюном, вогнепальною та вибуховою
продукцією (ATF) інформацію щодо можливих порушень закону. Органи розс-
лідування активно обмінюються інформацією, сприяючи ефективному аналі-
зу та виявленню фактів злочинів. Це включає обмін даними, свідченнями та
іншою інформацією, що допомагає в утворенні повноцінної картини подій.
Крім того, координація дій між агентствами грає важливу роль у впорядку-
ванні та оптимізації розслідування. Різні агентства можуть взяти на себе пев-
ні аспекти розслідування, враховуючи свою спеціалізацію та компетенцію.
Під час судового процесу фактично всі Агентства співпрацюють з Прокурату-
рою США, об'єднуючи зусилля для представлення доказів та забезпечення ус-
пішного вирішення справи у суді. Це може включати спільні дії щодо підгото-
вки свідків та представлення необхідних доказів. У великих та складних
справах об'єднання ресурсів різних агентств стає критичним для ефективно-
го розслідування. Кожне агентство вносить свою експертизу та ресурси для
вирішення конкретних завдань.

З огляду на зазначене вище цілком справедливим буде підкреслити, що у
США ефективність роботи суб’єктів досудового розслідування напряму зале-
жить від якості взаємодії відповідних органів державної влади. Підтвер-
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дженням цього є і правозастосовна практика. Так, у 2023 році для розсліду-
вання терористичного акту, який стався в Нью-Йорку, була створена спільна
слідча група, до складу якої входили представники ФБР, поліції Нью-Йорка та
інших місцевих органів ОДР. У 2022 році для розслідування діяльності органі-
зованої злочинної групи, яка займалася контрабандою наркотиків, була ство-
рена спільна слідча група, до складу якої входили представники ФБР, DЕA та
інших федеральних органів ОДР.

Таким чином, проведений аналіз дає змогу виокремити наступний пози-
тивний досвід США, який слід використати в українських реаліях. Зокрема,
вбачається необхідним: 1) створити умови, за яких різні правоохоронні орга-
ни в процесі вирішення складних справ зможуть самостійно об’єднувати свої
ресурси, зокрема: економічні, людські, технологічні; 2) розробити єдину ін-
формаційну систему, яка об'єднає інформацію про злочини, розшукуваних
осіб та предметів, а також про зброю і наркотики. Ця система може бути
створена на базі вже існуючих інформаційних систем, таких як Єдиний ре-
єстр досудових розслідувань та Єдина інформаційна система правоохоронних
органів; 3) розробити ефективну систему розподілу компетенції між різними
суб’єктами взаємодії досудового розслідування, яка має будуватись з ураху-
ванням специфіки рівнів відповідної спільної діяльності.
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Вдосконалення системи державного нагляду (контролю) за безпекою на
автомобільному транспорті загального користування нерозривно пов’язане із
органічним втіленням найкращих практик у царині зарубіжного досвіду.

Аналіз досвіду Польщі у сфері державного нагляду (контролю) за безпе-
кою на автомобільному транспорті загального користування охоплює діяль-
ність декількох профільних суб’єктів. Так, Міністерство інфраструктури у да-
ній сфері відповідає за автостради та національні дороги (drogi krajowe); ав-
томобільний транспорт. Національна рада безпеки дорожнього руху (Krajowa
Rada Bezpieczeństwa Ruchu Drogowego) відповідальна за: рекомендації щодо
підвищення безпеки дорожнього руху; проведення програм з підвищення
безпеки дорожнього руху; надання висновків щодо нормативно-правових ак-
тів з питань безпеки дорожнього руху; міжнародне співробітництво; співпра-
цю з громадськими організаціями. Генеральна дирекція національних доріг і
автострад (Generalna Dyrekcja Dróg Krajowych i Autostrad - GDDKiA) відпові-
дає за: управління національними дорогами та рухом; виконання державного
бюджету; реалізацію національної транспортної політики щодо системи доріг;
збір даних та видачу звітів; контроль за підготовкою дорожньої інфраструк-
тури; видачу дозволів на одноразовий проїзд спецтранспорту з обмеженням у
часі та маршруті; міжнародне співробітництво; співпрацю з органами місце-
вого самоврядування щодо розширення та утримання дорожньої інфраструк-
тури; координацію будівництва та/або експлуатації платних автомагістра-
лей [1].

Водночас повноваженнями із здійснення державного нагляду (контролю)
за безпекою на автомобільному транспорті загального користування наділена
патрульна поліція Польщі, яка, на думку окремих вітчизняних дослідників,
«має розгалужену систему підрозділів та підрозділів спеціального призначен-
ня, які здійснюють патрулювання на дорогах та місцях масового скупчення
людей. Серед позитивних моментів досвіду цієї країни слід виділити наступні:
1) існування системи «Безпечна школа» , програма, яка пропонує навчальні
заклади для співпраці з поліцією в галузі навчання дітей та молоді правилам
безпеки на дорозі; 2) розгорнутий контроль дорожнього руху , поліція Польщі
має добре розвинену систему контролю дорожнього руху, включаючи постій-
ний моніторинг швидкості, контроль за напругою та алкогольним сп'янінням,
що дозволяє забезпечувати безпеку на дорогах» [2, с. 199-200].
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Водночас у Латвії на центральний уряд покладається: загальна відпові-
дальність за формування політики у сфері транспорту; рух і автомобільний
транспорт; управління, фінансова база та організація громадського транспо-
рту на регіональних маршрутах міжміського значення маршрутної мережі;
розробка правових актів ЄС, визначення та захист інтересів Латвії, єдина си-
стема квитків у громадському транспорті. Регіональна влада відповідає за:
громадський транспорт; управління регіональними маршрутами та регіона-
льним громадським транспортом; внесення проєктів рішень щодо створення
або вдосконалення регіонального маршруту (маршрутної мережі) місцевого
значення; контроль за фінансовими ресурсами, що виділяються на громадсь-
кий транспорт з державного бюджету та бюджету місцевого самоврядування;
координацію з місцевими та національними адміністраціями [3].

Латвійські науковці звертають увагу на важливість інформації в ході уп-
равління транспортними потоками, у тому числі й нагляду (контролю) за без-
пекою на автомобільному транспорті загального користування. Так, на пере-
конання дослідників, інформаційні системи дозволяють опрацьовувати та
використовувати управлінську інформацію в статичному та динамічному ре-
жимах – визначення та конкретизація нормативних актів, інституційної
структури, фінансування, проходження та виконання завдань тощо. Аналіз
інформації з різних аспектів, перевірка її узгодженості та прийняття відпові-
дних рішень на основі інформаційних систем мінімізує загрози для нормаль-
ного функціонування та розвитку країни. Складність інформаційної моделі
вимагає відповідного рівня ІТ-підтримки, ІТ-інструментів, орієнтованих на
використання неспеціалістами ІТ (державними службовцями) [4, с. 83].

Таким чином, дослідження повноважень патрульної поліції Польщі до-
зволяє зробити висновок про доречність запозичення окремих заходів у ме-
жах польської програми «Безпечна школа», яка орієнтована на навчання ді-
тей та молоді правилам безпеки на дорозі. Подібний польський досвід може
бути також використаний у ході підготовки та подальшого несення служби
офіцерами освітнього середовища в Україні.
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Аналіз норм чинного законодавства та правозастосовної практики свід-
чить про те, що на сьогоднішній день адміністративне законодавство, яке ре-
гламентує підтримку та розвиток бізнесу в умовах воєнного стану, потребує
комплексного вдосконалення. Втім, на нашу думку, першим кроком у даному
напрямку має бути розроблення єдиної державної «Концепції розвитку та під-
тримки бізнесу в умовах воєнного стану». Концепція (від лат. conceptio - ро-
зуміння, провідна думка) представляє собою систему поглядів, яка відобра-
жає певний спосіб сприйняття, розуміння та інтерпретації різних об'єктів,
явищ та процесів. Вона містить у собі провідну ідею або конструктивний
принцип, які реалізують певний задум у практиці знань. Концепція стано-
вить основу для організації дисциплінарного знання і визначає його тематику
та методологію, відображаючи ключові аспекти пізнання. У класичних дис-
циплінарних дискурсах іноді використовувалося поняття "концепція" для по-
значення "неповної", "несуворої" теорії з метою підкреслення її недосконалос-
ті. Проте в некласичній науці концепцію переважно розглядають як фунда-
ментальну теоретичну схему або ідеалізовану модель, яка відображає універ-
сальні закони та базові категорії, необхідні для розуміння певної галузі знань.
Таким чином, концепція служить як форма організації знань і може само-
стійно існувати в соціо-гуманітарній науці, замінюючи собою теорію [1].
Л.В. Шала вказує, що «поняття «концепція» має різне зовнішнє спрямування,
кожне з яких наповнене відповідним змістом. Широке трактування цього по-
няття зосереджене головно на такому його розумінні: філософське вчення;
правова доктрина (теорія); визначні праці найавторитетніших та відомих фа-
хівців правової науки; діяльність учених-юристів у контексті трактування
правотворчості, правозастосування, змістової частини, тих чи тих юридич-
них фактів тощо. Концепція як філософське вчення існує в окремому аспекті,
тому визначальною метою її продуцента є отримання відповідних знань, які
можна розуміти по-різному. З одного боку, це розумова конструкція, яку оці-
нюють як істину. З іншого боку, знання сприймають як результат адекватно-
го відображення навколишнього світу свідомістю людини у вигляді уявлень,
понять, суджень, теорій. Концептуальні знання відзначаються строгістю та
системністю викладу, об’єктивністю дослідження, чітким доведенням теоре-
тичного матеріалу та логічними висновками» [2, с.72].

На слушну думку Ю. В. Чабанової, «концепція – це спосіб розуміння, тра-
ктування процесів або явищ; система доказів певного положення, сукупність
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поглядів на окремий предмет дослідження, доктрина, теоретичний напрям
або підхід, провідна ідея; форма провідного ідейного задуму при формуванні
державної політики або розробленого і затвердженого в установленому по-
рядку документа. Як провідний ідейний задум, пише дослідниця, концепція
визначає стратегію дій у здійсненні реформ, програм, планів дій здебільшого
на національному рівні. У цьому разі концепція слугує основою для прийнят-
тя рішень і вирішення конкретних завдань. Як документ концепція розробля-
ється державними органами з метою визначення основних засад (напрямів,
пріоритетів) реалізації державної політики у відповідній сфері, якою передба-
чаються заходи для вирішення конкретної проблеми» [3, c.342]. З огляду на
зазначене вище, прийняти «Концепцію розвитку та підтримки бізнесу в умо-
вах воєнного стану» означає визначити: по-перше, ключові ідеї, на яких має
будуватись системи підтримки та розвитку бізнесу в умовах воєнного стану;
по-друге, напрями, за якими повинні розвиватись суспільні відносини у дос-
ліджуваній галузі суспільного життя.

Отже, «Концепція розвитку та підтримки бізнесу в умовах воєнного ста-
ну» має визначати, перш за все, мету, яка полягає у тому, щоб забезпечити
стійкість, адаптацію та розвиток бізнесу в умовах конфлікту. Прийняття да-
ного нормативного документу має забезпечити підприємства необхідними ре-
сурсами, інструментами та підтримкою для збереження функціонування, зба-
лансованого економічного розвитку та сприяння відновленню економічної
стабільності у країні в умовах воєнного конфлікту. Тож, вказана вище Конце-
пція, на нашу думку, також має передбачати такі аспекти, як: 1) фінансова
підтримка; 2) податкова політика; 3) регуляторна політика;
4) інфраструктурна підтримка; 5) зовнішньоекономічна діяльність;
6) інформаційна та консультаційна підтримка; 7) захист прав та законних ін-
тересів бізнесу; 8) соціальна відповідальність бізнесу; 9) міжнародна співпра-
ця; 10) моніторинг та оцінка.
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COORDINATION AS A FORM OF ENSURING INTERNATIONAL COOPERATION
IN THE FIELD OF PHYSICAL CULTURE AND SPORTS

International cooperation in the field of physical culture and sports in many cases requires the
implementation of complex measures determined by our country and other subjects of international
relations. This requires the involvement of various subjects at both the national and local levels,
because in some cases it is necessary to carry out certain operations within the framework of a
specific area, for example, the construction of a new physical culture facility, the holding of
international competitions, etc.

Слово «координація» (від латинського «со» – разом, і «ordinatio» – упоряд-
кування) означає вироблене і встановлене спільно з декількома самостійно іс-
нуючими системами узгодження. У словниковій літературі «координація» тра-
ктується також як функція управління, змістом якої є забезпечення упоряд-
кованих взаємозв’язків і взаємодії між організаціями, ділянками та учасни-
ками виробництва й управління з метою узгодження дій щодо реалізації рі-
шень, об’єднання спільних зусиль, у вирішенні загальних завдань. З позиції
управлінської діяльності координація є заснованим на законі і підзаконних
актах управлінським впливом вищого рівня суб’єктів відносно нижчого рівня,
що здійснюється з метою спрямування діяльності взаємодіючих підсистем на
виконання загальних завдань при самостійному, автономному вирішен-
ні [1, с. 205].

Прикладом координації в аспекті забезпечення міжнародного співробіт-
ництва у сфері фізичної культури та спорту є створення секторальних робо-
чих груп, які утворюються КМУ з метою: 1) огляду пріоритетів та прогресу у
реалізації заходів, спрямованих на виконання Програми дій Уряду у відпові-
дних напрямах державної політики; 2) узгодження з партнерами розвитку
спільних напрямів співробітництва в рамках діючих програм та проектів
міжнародної технічної допомоги; 3) включення у секторальну діяльність на-
скрізних тем (гендерна рівність, цифровізація, антикорупційна діяльність
тощо). Зокрема, така секторальна робоча група, як «Молодь та спорт» коорди-
нує впровадження урядових реформ у молодіжній сфері, сфері фізичної куль-
тури та спорту, політики у сфері утвердження української національної та
громадянської ідентичності, а також підсилення їх виконання стратегічними
напрямками діяльності міжнародних партнерів з розвитку [2; 3].

Іншим прикладом є Розпорядження КМУ «Про затвердження плану захо-
дів на 2023 і 2024 роки щодо реалізації другого етапу Стратегії розвитку фі-
зичної культури і спорту на період до 2028 року» від 09.06.2023 №509-р. До-
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кумент визначає заходи Міністерствам, іншим центральним органам викона-
вчої влади, обласним, Київській та Севастопольській міським військовим
(державним) адміністраціям, а також встановлює як основний координацій-
ний центр Міністерство молоді та спорту, яке зобов’язано збирати інформа-
цію про стан виконання Розпорядження. Зокрема, документ передбачає:
1) здійснення щорічного моніторингу результатів виступів спортсменів націо-
нальних збірних команд в офіційних міжнародних спортивних змаганнях та
розвитку командних ігрових видів спорту; 2) забезпечення відповідних орга-
нізаційних, фінансових, матеріально-технічних, кадрових умов для належної
підготовки та участі національних збірних команд України з видів спорту, у
тому числі осіб з інвалідністю, в офіційних міжнародних спортивних змаган-
нях; 3) проведення роботи з міжнародними спортивними організаціями сто-
совно відсторонення представників Російської Федерації та Республіки Біло-
русь від участі у світовому спортивному русі та ініціювання в установленому
порядку запровадження персональних спеціальних економічних та інших об-
межувальних заходів (санкцій) до окремих осіб, пов’язаних із сферою фізич-
ної культури і спорту; 4) представлення інтересів України у Раді Європи та
інших міжнародних організаціях, зокрема у Комітеті Конвенції Ради Європи
проти маніпулювання спортивними змаганнями та Копенгагенській групі
(мережі національних платформ); 5) імплементацію міжнародних стандартів у
сфері боротьби з допінгом у спорті та запровадження постійного моніторингу
тощо [4].

Отже, міжнародне співробітництво в сфері фізичної культури та спорту в
багатьох випадках передбачає необхідність реалізації комплексних заходів,
визначених нашою країною та іншими суб’єктами міжнародних відносин. Це
потребує залучення різноманітних суб’єктів як загальнодержавного так і міс-
цевого рівня, адже в окремих випадках потребується виконання тих чи ін-
ших операцій в рамках конкретної місцевості, наприклад, будівництво ново-
го закладу фізичної культури, проведення міжнародних змагань тощо. У цьо-
му випадку координація є найбільш правильною та вдалою формою вико-
нання вказаних заходів, адже передбачає можливість спрямування діяльності
суб’єктів, які взаємодіють між собою, але прямо одне одному не підпорядко-
вані.
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Науково-дослідний інститут
публічної політики і соціальних наук

– інноваційна науково-комунікативна платформа, яка забезпечує поєднання
зусиль національної наукової спільноти та здатна сприяти вирішенню наукових,
освітніх та організаційних завдань будь-якого рівня складності у галузях
психології, соціології, економіки, політології, держави і права задля забезпечення
розвитку науковців і освітян України та інших країн, розвитку територіальних
громад, українського суспільства та держави.

Запрошуємо Вас долучитися до здійснення широкого спектру
діяльності (послуг) інноваційно-наукового характеру :

 Науково-аналітична (експертна) діяльність та інформаційно-
консультаційні послуги з питань науки та освіти

 Наукометрічне та довідково-бібліографічне супроводження наукової
діяльності, формування статистичної (соціологічної) та іншої наукової
інформації

 Організаційно-комунікативне та редакційно-видавниче супроводження
наукової діяльності, послуги бренд-дизайну (веб-дизайну)

 Організація (фасилітація) проведення наукових, грантових досліджень і
заходів, консультативна, тренінгова діяльність

https://pp-ss.pro


