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Бурхливий розвиток електронної техніки та її зростаюча інтеграція у
всі сфери життя, включаючи державне та військове управління, привели
до нового виду протистояння між державами, відомого як “інформаційна
війна”. Інформаційна війна – це комплекс заходів, спрямованих на запобі-
гання несанкціонованому використанню, пошкодженню чи знищенню
елементів власної інформаційної інфраструктури, а також її використання
з метою отримання інформаційної переваги у мирний час та під час підго-
товки та проведення військових операцій.

Для ведення інформаційної війни розробляються специфічні засоби,
які можуть бути використані як для захисту, так і для нападу. Наступальні
засоби програмно-технічного впливу включають в себе:

1. “Логічна бомба” – це прихована керуюча програма, яка може акти-
вуватися за певним сигналом або в заданий час з метою знищення або спо-
творення інформації, блокування доступу до важливих даних або дезорга-
нізації роботи інформаційних ресурсів.

2. “Програмний вірус” – це спеціалізований програмний продукт, який
може розповсюджувати “логічні бомби” і активувати їх у віддалених інфор-
маційних мережах противника, автономно поширюватися та прикріплю-
ватися до програм, а також передаватися по мережі.

3. “Троянський кінь” – це програма, яка дозволяє несанкціонований
доступ до інформаційного ресурсу супротивника з метою збору розвідува-
льної інформації.

4. Нейтралізатор тестових програм, який забезпечує збереження дефе-
ктів програмного забезпечення.

5. Приховані інтерфейси для входу в систему, створені розробниками з
корисливими або диверсійно-підривними цілями.

6. Малогабаритні пристрої, які здатні генерувати електромагнітні ім-
пульси високої потужності для виведення з ладу радіоелектронної апарату-
ри [1; 2].

Серед основних об’єктів застосування цих засобів можуть бути інфор-
маційні елементи систем попередження про ракетний напад і контроль ко-
смічного простору, пункти управління вищої ланки та обчислювальні цент-
ри і вузли зв’язку. У мирний час такі засоби можуть використовуватися для
атаки на банківську систему, систему управління повітряним рухом, сис-
теми управління гідроелектростанціями, а також для психологічного впливу
на населення через засоби масової інформації.
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Сьогодні існують стандартні інструменти для виявлення вразливих
місць в інформаційних системах, і для забезпечення їх високого рівня за-
хисту та цілісності важливо постійно слідкувати за системами, встановлю-
вати оновлення та використовувати інструменти для відстоювання від мо-
жливих атак. Усі основні операційні системи, включаючи Microsoft
Windows, Mac OS, GNU/Linux та OpenVMS, мають свої вразливості, і єди-
ним способом зменшення ризику їх використання – це постійний моніто-
ринг і використання оновлених версій програмного забезпечення.

Необхідність створення системи захисту з декількома рівнями обумов-
лена можливістю взаємодії всіх сучасних інформаційних систем через єди-
ну глобальну комунікаційну мережу для користувачів будь-якого рівня.
Спеціалізовані засоби, такі як мережні шифратори та набір програмних
технічних засобів, повинні гарантувати аутентифікацію користувачів, кон-
троль доступу до інформаційних ресурсів, реєстрацію всіх дій споживачів
та персоналу з можливістю оперативного та подальшого аналізу, а також
забезпечити необхідний рівень конфіденційності.
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